Mozliwos$¢ dofinansowania

KSeF i cyberbezpieczenstwo faktur 2 201,70 PLN brutto
elektronicznych - jak skutecznie 1790,00 PLN  netto
# ograniczy¢ ryzyko oszustw, fatszywych 183,48 PLN brutto/h
SEMPER dokumentéw, wytudzen oraz btedéw 149,17 PLN netto/h

systemowych w cyfrowym obiegu faktur.
Warsztaty szkoleniowe.

Centrum Organizacji

Szkolen i Numer ustugi 2026/08/03/8282/3726450

Konferencji SEMPER

Magdalena & Ustuga szkoleniowa
Wolniewicz-Kesaria

A Kk ke 45/5 [ Zajecia grupowe
3273 oceny ® 12:00h

9 15.02.2027 do 16.02.2027

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

[ zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Bezpieczenstwo IT

Pracownicy dziatéw ksiegowosci i finanséw podmiotéw publicznych oraz
przedsigbiorstw prywatnych.

Gtéwni ksiegowi, dyrektorzy finansowi oraz osoby odpowiedzialne za
rozliczenia podatkowe i fakturowanie.

Pracownicy jednostek administracji publicznej odpowiedzialni za obstuge
finansowa i zamdwienia publiczne.

Pracownicy dziatéw zakupéw, administracji oraz obstugi kontrahentow.
Osoby odpowiedzialne za wdrozenie i obstuge KSeF w organizacji.
Specjalisci ds. cyberbezpieczenstwa oraz bezpieczenstwa informacji.

Pracownicy dziatéw IT wspierajgcych systemy finansowo-ksiegowe i
elektroniczny obieg dokumentdw.

Audytorzy wewnetrzni, kontrolerzy oraz pracownicy dziatéw compliance i
zarzadzania ryzykiem.

Kadra zarzadzajaca odpowiedzialna za bezpieczenstwo proceséw
finansowych i organizacyjnych.

Pracownicy biur rachunkowych obstugujgcych podmioty publiczne i
prywatne.

Osoby odpowiedzialne za ochrone danych osobowych i bezpieczenstwo
informacji.

Pracownicy instytucji edukacyjnych, samorzadowych.

261,33 PLN cena rynkowa @



Maksymalna liczba uczestnikéw 15
Data zakonczenia rekrutaciji 14-02-2027
Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzagdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Przekazanie uczestnikom praktycznej wiedzy dotyczacej funkcjonowania Krajowego Systemu e-Faktur oraz obowigzkéw
zwigzanych z cyfrowym obiegiem dokumentow.

Omowienie najwazniejszych zagrozen cyberbezpieczenstwa zwigzanych z obstugg faktur elektronicznych i wymiang
danych finansowych.

Zwiekszenie umiejetnosci identyfikowania prob oszustw, fatszywych faktur, wytudzen podatkowych oraz préb
podszywania sie pod kontrahentéw.

Przygotowanie uczestnikdéw do wdrazania skutecznych procedur bezpieczenstwa

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

- - Wywiad swobodny
Kwalifikacje
Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektow uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikaciji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?



TAK

Program

| Program szkolenia stanowi prawnie chroniong wtasnos¢ intelektualng, a jego przetwarzanie, rozpowszechnianie lub korzystanie z
niego bez wiedzy i zgody autora jest zabronione. |

Dzien 1

Podstawy funkcjonowania Krajowego Systemu e-Faktur oraz aktualne wymagania dotyczace e-fakturowania.
Obowiazki organizacji zwigzane z wdrozeniem i obstugag KSeF.

Najwazniejsze zagrozenia cyberbezpieczeristwa w cyfrowym obiegu faktur.

Mechanizmy dziatania cyberprzestepcéw wykorzystujgcych procesy finansowo-ksiegowe.
Fatszywe faktury, phishing i podszywanie sie pod kontrahentéw.

Najczestsze btedy uzytkownikéw zwiekszajace ryzyko wytudzen i utraty danych.

Bezpieczenstwo danych finansowych i danych osobowych w systemach fakturowania elektronicznego.
Zasady nadawania uprawnien i kontroli dostepu do KSeF.

Uwierzytelnianie uzytkownikow i bezpieczne zarzadzanie kontami dostepowymi.

Ochrona systemoéw finansowo-ksiegowych przed nieautoryzowanym dostepem.

Bezpieczna komunikacja z kontrahentami i weryfikacja autentycznosci dokumentéw.

Kontrola poprawnosci danych przesytanych do KSeF.

Zarzadzanie ryzykiem btedéw systemowych i awarii proceséw fakturowania.

Dobre praktyki archiwizacji i przechowywania e-faktur.

Odpowiedzialno$¢ pracownikdéw i organizacji za bezpieczenstwo cyfrowego obiegu dokumentéw.
Analiza praktycznych przyktadéw incydentéw bezpieczenstwa zwigzanych z e-fakturami.

Dzien 2

Organizacja bezpiecznego procesu obstugi faktur elektronicznych w jednostce.

Procedury przeciwdziatania oszustwom i wytudzeniom finansowym.

Wewnetrzne mechanizmy kontroli i autoryzacji dokumentéw finansowych.

Monitorowanie nieprawidtowosci i wykrywanie podejrzanych operacji.

Wspotpraca dziatéw ksiegowosci, IT i compliance w obszarze bezpieczeristwa KSeF.

Analiza ryzyka w procesach zwigzanych z elektronicznym obiegiem faktur.

Reagowanie na incydenty bezpieczenstwa i naruszenia ochrony danych.

Postepowanie w przypadku wykrycia fatszywej faktury lub préby oszustwa.

Zabezpieczanie organizacji przed skutkami btedéw ludzkich i awarii systemowych.
Bezpieczenstwo integracji KSeF z systemami ERP i platformami finansowo-ksiegowymi.
Testowanie i audyt procedur bezpieczenstwa zwigzanych z e-fakturowaniem.

Tworzenie polityk bezpieczenstwa dla cyfrowego obiegu dokumentéw.



Wymagania dotyczace zgodnosci z przepisami i standardami bezpieczenstwa.

Budowanie $wiadomosci cyberbezpieczernstwa wsrdd pracownikdéw organizaciji.

Warsztat analizy rzeczywistych scenariuszy zagrozen i bteddéw organizacyjnych.
Rekomendacje i plan dziatan zwiekszajgcych bezpieczenstwo proceséw zwigzanych z KSeF.

Organizator zastrzega sobie prawo do zmiany harmonogramu realizacji ustugi. Ostateczne informacje zostang przekazane uczestnikom
najpozniej na 7 dni przed rozpoczeciem szkolenia. Zmiana harmonogramu nie wptywa na catkowity wymiar godzin szkolenia.

Prosimy o traktowanie liczby zapiséw widocznych w BUR wytacznie orientacyjnie. Rejestracje poprzez BUR sa tylko cze$cig zapiséw na
szkolenie, poniewaz prowadzimy réwniez nabér komercyjny, ktérego liczba uczestnikdw nie jest widoczna w systemie BUR. Zachecamy
do rezerwaciji miejsca - grupy szkoleniowe sg tworzone réwniez na podstawie zapiséw spoza BUR.

Harmonogram

Liczba pozycji harmonogramu: 5

Przedmiot / Typ Data realizacji Godzina Godzina

P d Liczba aodzi
temat aktywnosci rowadzacy iczba godzin

zajeé rozpoczecia zakonczenia

KSeF i

cyberbezpiec
zenstwo
faktur
elektroniczny
ch - jak
skutecznie
ograniczy¢
ryzyko

L Trener
oszustw, Zajecia 15-02-2027 09:00 14:00 05:00

fatszywych SEMPER
dokumentow,

wytudzen oraz

btedow

systemowych

w cyfrowym

obiegu faktur.

warsztaty

szkoleniowe

- Przerwa - 15-02-2027 14:00 15:00 01:00



Przedmiot / Typ Prowadzacy Data realizacji Godzina Godzina

. L, . , . Liczba godzin
temat aktywnosci zajeé rozpoczecia zakonczenia

KSeF i

cyberbezpiec

zenstwo

faktur

elektroniczny

ch -jak

skutecznie

ograniczy¢

ryzyko Trener

oszustw, Zajecia 16-02-2027 09:00 13:00 04:00
SEMPER
fatszywych

dokumentow,
wytudzen oraz
btedéw
systemowych
w cyfrowym
obiegu faktur.
warsztaty
szkoleniowe

- Przerwa - 16-02-2027 13:00 14:00 01:00
- Walidacja - 16-02-2027 14:00 15:00 01:00
Podsumowanie
Rodzaj godzin Liczba godzin
Suma godzin zegarowych ustugi 12:00
w tym suma godzin zajeé 09:00
w tym suma godzin walidacji 01:00
w tym suma przerw 02:00
Suma godzin dydaktycznych bez przerw 13:15
Cennik
r

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustugg lub dostawa towarow scisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwosé skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug, jesli ustugaw
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniei w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.




Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 2201,70 PLN
Koszt przypadajacy na 1 uczestnika netto 1790,00 PLN
Koszt osobogodziny brutto 183,48 PLN
Koszt osobogodziny netto 149,17 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 12:00
Prowadzacy

Liczba prowadzacych: 1

121

o Trener SEMPER

‘ ' Trener SEMPER

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Informacje o materiatach dla uczestnikéw ustugi
« otrzymujesz certyfikat wydany przez jedng z wiodgcych firm szkoleniowych w Polsce
+ materiaty szkoleniowe w wersji elektronicznej

+ masz dostep do konsultacji poszkoleniowych w formie e-mail do 4 tygodni po zrealizowanym szkoleniu

Warunki uczestnictwa

ZGLOSZENIE NA USLUGE

Rezerwacji miejsca szkoleniowego mozna dokonaé za posrednictwem BUR.



Dla jednostek budzetowych finansujgcych udziat w szkoleniu w minimum 70% lub w catosci ze srodkéw publicznych stawka podatku VAT
=zw.

Informacje dodatkowe

Metody pracy podczas szkolenia on-line:

wygodna forma szkolenia - wystarczy dostep do urzadzenia z internetem (komputer, tablet, telefon), stuchawki lub gtosniki i ulubiony fotel
szkolenie realizowane jest w nowoczesnej formie w wirtualnym pokoju konferencyjnym i kameralnej grupie uczestnikéw

bierzesz udziat w petnowarto$ciowym szkoleniu - Trener prowadzi zajecia "na zywo" - widzisz go i styszysz

pokaz prezentaciji, ankiet i ¢wiczen widzisz na ekranie swojego komputera w czasie rzeczywistym.

podczas szkolenia Trener aktywizuje uczestnikdw zadajgc pytania, na ktére mozna odpowiedzieé¢ w czasie rzeczywistym

otrzymujesz certyfikat wydany przez jedng z wiodacych firm szkoleniowych w Polsce

masz dostep do konsultacji poszkoleniowych w formie e-mail do 4 tygodni po zrealizowanym szkoleniu

Warunki techniczne

Wymagania techniczne:
Platforma /rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga - Platforma Zoom (https://zoom-video.pl/)
Wymagania sprzetowe:

Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji - komputer, laptop
lub inne urzadzenie z dostepem do internetu

Minimalne wymagania dotyczace parametréw tgcza sieciowego, jakim musi dysponowac¢ Uczestnik - minimalna predkos¢ tacza: 512
KB/sek

Niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw - komputer, laptop lub inne
urzadzenie z dostepem do internetu. Nie ma potrzeby instalowania specjalnego oprogramowania.

Okres waznosci linku umozliwiajgcego uczestnictwo w spotkaniu on-line - od momentu rozpoczecia szkolenia do momentu zakonczenia
szkolenia

Potrzebna jest zainstalowana najbardziej aktualna oficjalna wersja jednej z przegladarek: Google Chrome, Mozilla Firefox, Safari, Edge lub
Opera. Procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy); 2GB pamieci RAM (zalecane 4GB lub wiecej); System
operacyjny taki jak Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome 0S. tacze
internetowe o minimalnej przepustowosci do zapewnienia transmisji dzwieku 512Kb/s, zalecane min. 2 Mb/s oraz min. 1 Mb/s do
zapewnienia transmisji facznie dzwieku i wizji, zalecane min. 2,5 Mb/s.

Kontakt

ﬁ E-mail info@szkolenia-semper.pl

Telefon (+48) 570 590 060

Angelika Poznanska



