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Cyberbezpieczenstwo - narzedzia i
strategie umozliwiajgce skuteczng
ochrone danych i systemoéw przed

zagrozeniami. Szkolenie i konsultacje.

Numer ustugi 2026/07/02/8282/3666451

& Ustuga szkoleniowa

[l zdalna w czasie rzeczywistym
& Zajecia grupowe

® 12:00h

5 13.05.2027 do 14.05.2027

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

2 078,70 PLN brutto
1 690,00 PLN netto
173,23 PLN brutto/h
140,83 PLN netto/h
332,00 PLN cena rynkowa @

Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

1. Pracownicy dziatéw IT i informatycy odpowiedzialni za
bezpieczenstwo systemdéw informatycznych.

2. Specjalisci ds. bezpieczenstwa informacji i cyberbezpieczenstwa.

3. Kierownictwo i kadra zarzadzajaca, odpowiedzialna za podejmowanie

decyzji dotyczacych bezpieczenstwa cybernetycznego.

4. Specjalisci zainteresowani rozwojem zawodowym w dziedzinie

cyberbezpieczenstwa.

5. Wszystkie osoby zainteresowane omawiang podczas szkolenia

tematyka.
Minimalna liczba uczestnikow 5
Maksymalna liczba uczestnikéw 15
Data zakonczenia rekrutacji 12-05-2027

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Zwiekszenie Swiadomosci na temat cyberbezpieczenstwa wsrdd uczestnikow.

zdalna w czasie rzeczywistym

Znak Jakosci TGLS Quality Alliance

Zdobycie wiedzy teoretycznej i praktycznych umiejetnosci z zakresu cyberbezpieczenstwa.
Wyposazenie uczestnikdw w narzedzia i strategie umozliwiajgce skuteczng ochrone danych i systemow przed



zagrozeniami cybernetycznymi.
Promowanie postaw odpowiedzialnego korzystania z technologii i przeciwdziatanie cyberprzestepczosci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Kompetencje spoteczne:

- ocenia jak odpowiednio reagowaé w
réznych sytuacjach zwigzanych z
wykonywanym zawodem

- identyfikuje wiasny styl uczenia si¢g i
wybiera sposoby dalszego ksztatcenia,
- okresla znaczenie komunikacji

- Umiejetno$¢ dostosowania reakcji do
réznorodnych kontekstéw zawodowych
- Wybor adekwatnych metod do
dalszego ksztatcenia.

Wywiad swobodny

interpersonalnej oraz potrafi
prawidtowo identyfikowa¢ i rozstrzyga¢
dylematy zwigzane z wykonywaniem
zawodu.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektow uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Modut 1: Podstawy cyberbezpieczeristwa

1. Wprowadzenie do cyberbezpieczenstwa: definicja, znaczenie i aktualne zagrozenia.

2. Rodzaje atakéw cybernetycznych: malware, phishing, ransomware, ataki DDoS itp.

3. Podstawowe pojecia zwigzane z cyberbezpieczefnstwem: poufnosé, integralnos¢, dostepnosé, poufnosé, niezaprzeczalnosé.
4. Regulatory i standardy zwigzane z cyberbezpieczenstwem: GDPR, ISO 27001.

Modut 2: Bezpieczenstwo sieci



1. Zagrozenia zwigzane z sieciami komputerowymi.

2. Architektura sieciowa i zasady projektowania bezpiecznej sieci.

3. Firewalle: rodzaje, konfiguracja i zarzadzanie nimi.

4. Zabezpieczanie sieci bezprzewodowych: uwierzytelnianie, szyfrowanie, filtrowanie adreséw MAC.

5. Zarzadzanie hastami i autoryzacja: zasady tworzenia silnych haset, zarzagdzanie kontami uzytkownikéw.

Modut 3: Bezpieczenstwo systeméw operacyjnych

1. Aktualizacje systemoéw operacyjnych i aplikacji: znaczenie i procedury.

2. Antywirusy i antimalware: instalacja, konfiguracja i skanowanie systemu.

3. Bezpieczne korzystanie z systemu: zasady tworzenia kont uzytkownikdw, zarzgdzanie uprawnieniami.
4. Monitorowanie systemu: logi, analiza zdarzen bezpieczenstwa, wykrywanie nieprawidtowosci.

Modut 4: Bezpieczeristwo aplikacji

1. Testowanie penetracyjne: zasady, narzedzia i techniki.

2. Ochrona przed atakami typu SQL injection i cross-site scripting.

3. Bezpieczenstwo aplikacji webowych: filtrowanie wejscia, zabezpieczanie sesji, walidacja danych.

4. Bezpieczenstwo aplikacji mobilnych: uwierzytelnianie, szyfrowanie danych, zarzadzanie uprawnieniami.

Modut 5: Zarzadzanie incydentami i reagowanie na ataki

1. Planowanie reakcji na incydenty: tworzenie procedur, zespoty odpowiedzialne za reagowanie.

2. Analiza zdarzen bezpieczenstwa: narzedzia i techniki identyfikacji i analizy atakdw.

3. Reagowanie na incydenty: odizolowanie systemoéw, odzyskiwanie danych, przywracanie dziatania.
4. Audyt bezpieczenstwa: przeglad systeméw, ocena zgodnosci z zasadami bezpieczenstwa.

Modut 6: Polityka bezpieczenistwa i Swiadomosé uzytkownikow

1. Tworzenie polityki bezpieczenstwa: cele, zasady i procedury.

2. Szkolenia dla pracownikéw: edukacja w zakresie bezpiecznego korzystania z technologii.

3. Zarzadzanie ryzykiem: ocena ryzyka, zarzadzanie incydentami, planowanie ciggtosci dziatania.
4. Bezpieczenstwo w chmurze: zagrozenia i najlepsze praktyki zwigzane z ustugami chmurowymi.

Program szkolenia bedzie obejmowat zaréwno wyktady teoretyczne, jak i praktyczne warsztaty, w ktérych uczestnicy bedg mieli okazje
zastosowac¢ zdobytg wiedze w praktyce. Podczas szkolenia bedg uzywane rézne narzedzia i symulacje, aby umozliwi¢ uczestnikom

eksploracje rzeczywistych scenariuszy i sytuacji zwigzanych z cyberbezpieczenstwem.

Harmonogram

Liczba pozycji harmonogramu: 5

Przedmiot / Typ Data realizacji Godzina Godzina
zajec rozpoczecia zakonczenia

.. Prowadzac
temat aktywnosci acy

Cyberbezpiec
zenstwo -
narzedziai
strategie
umozliwiajgce
skuteczna
I Trener
ochrone Zajecia 13-05-2027 09:00 14:00
. Semper
danychii
systemow
przed
zagrozeniami.
2-dniowe
szkolenie i
konsultacje.

Liczba godzin

05:00



Przedmiot / Typ

Prowadzac
temat aktywnosci acy

225 & Przerwa -

Cyberbezpiec

zenstwo -

narzedziai

strategie

umozliwiajace

skuteczna

ochrone Zajecia
danychii

Trener
Semper

systemoéw
przed
zagrozeniami.
2-dniowe
szkolenie i
konsultacje.

475 Przerwa -
525 |d Walidacja -
Podsumowanie
Rodzaj godzin

Suma godzin zegarowych ustugi
w tym suma godzin zaje¢
w tym suma godzin walidac;ji
w tym suma przerw

Suma godzin dydaktycznych bez przerw

Cennik

Data realizacji
zajeé

13-05-2027

14-05-2027

14-05-2027

14-05-2027

Godzina
rozpoczecia

14:00

09:00

13:00

14:00

Liczba godzin

12:00

09:00

01:00

02:00

13:15

Godzina
zakonczenia

15:00

13:00

14:00

15:00

Liczba godzin

01:00

04:00

01:00

01:00

r

.

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustugg lub dostawa towaréw scisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwosé skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniei w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik




Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 2 078,70 PLN
Koszt przypadajacy na 1 uczestnika netto 1 690,00 PLN
Koszt osobogodziny brutto 173,23 PLN
Koszt osobogodziny netto 140,83 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 12:00

Prowadzacy

Liczba prowadzacych: 1

121

0 Trener Semper

‘ ' Ekspert Centrum Organizacji Szkolen i Konferencji SEMPER

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

e otrzymujesz certyfikat wydany przez jedng z wiodacych firm szkoleniowych w Polsce

e materialy szkoleniowe w wersji elektronicznej

¢ masz dostep do konsultacji poszkoleniowych w formie e-mail do 4 tygodni po zrealizowanym szkoleniu

e otrzymujesz indywidualng karte rabatowa upowazniajgca do 10% znizki na wszystkie kolejne szkolenia stacjonarne i online
organizowane przez Centrum Organizacji Szkolen i Konferencji SEMPER

Warunki uczestnictwa

ZGLOSZENIE NA UStUGE

¢ Rezerwacji miejsca szkoleniowego mozna dokona¢ za posrednictwem BUR.

Informacje dodatkowe

¢ wygodna forma szkolenia - wystarczy dostep do urzadzenia z Internetem (komputer, tablet, telefon), stuchawki lub gtosniki i ulubiony
fotel
¢ szkolenie realizowane jest w nowoczesnej formie w wirtualnym pokoju konferencyjnym i kameralnej grupie uczestnikéw



e bierzesz udziat w petnowartosciowym szkoleniu - Trener prowadzi zajecia "na zywo" - widzisz go i styszysz

¢ pokaz prezentacji, ankiet i ¢wiczen widzisz na ekranie swojego komputera w czasie rzeczywistym.

¢ podczas szkolenia Trener aktywizuje uczestnikow zadajgc pytania, na ktére mozna odpowiedzie¢ w czasie rzeczywistym

e otrzymujesz certyfikat wydany przez jedng z wiodacych firm szkoleniowych w Polsce

¢ masz dostep do konsultacji poszkoleniowych w formie e-mail do 4 tygodni po zrealizowanym szkoleniu

e otrzymujesz indywidualng karte rabatowa upowazniajgca do 10% znizki na wszystkie kolejne szkolenia stacjonarne i online
organizowane przez Centrum Organizacji Szkolen i Konferencji SEMPER

Warunki techniczne

Wymagania techniczne:
» Platforma /rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga - Platforma Zoom (https://zoom-video.pl/)
Wymagania sprzetowe:

¢ Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji - komputer,
laptop lub inne urzadzenie z dostepem do internetu

¢ Minimalne wymagania dotyczgce parametréw tacza sieciowego, jakim musi dysponowac¢ Uczestnik - minimalna predkos$é tacza: 512
KB/sek

¢ Niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw - komputer, laptop lub inne
urzadzenie z dostepem do internetu. Nie ma potrzeby instalowania specjalnego oprogramowania.

¢ Okres waznosci linku umozliwiajgcego uczestnictwo w spotkaniu on-line - od momentu rozpoczecia szkolenia do momentu
zakonczenia szkolenia

¢ Potrzebna jest zainstalowana najbardziej aktualna oficjalna wersja jednej z przegladarek: Google Chrome, Mozilla Firefox, Safari, Edge
lub Opera. Procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy); 2GB pamieci RAM (zalecane 4GB lub wiecej); System
operacyjny taki jak Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome 0S. tacze
internetowe o minimalnej przepustowosci do zapewnienia transmisji dzwieku 512Kb/s, zalecane

Kontakt

O Angelika Poznanska

ﬁ E-mail info@szkolenia-semper.pl

Telefon (+48) 570 590 060



