Mozliwos$¢ dofinansowania

Bezpieczenstwo aplikacji internetowych. 2 337,00 PLN brutto
Podstawy zabezpieczania aplikaciji 1900,00 PLN  netto
internetowych. 146,06 PLN brutto/h

118,75 PLN netto/h
183,33 PLN cena rynkowa @

Numer ustugi 2026/03/17/7733/3411332

Comarch SA & Ustuga szkoleniowa

Ykok ok fe 45/5 [ zdalna w czasie rzeczywistym
1063 oceny ®© 16:00h
£ 07.12.2026 do 08.12.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Aplikacje biznesowe

Kierunek - Rozwdj, Matopolski Pocigg do kariery, Zachodniopomorskie

I I
dentyfikatory projektow Bony Szkoleniowe, Regionalny Fundusz Szkoleniowy Il

Profil uczestnikow

Szkolenie przeznaczone jest dla oséb znajagcych podstawy dziatania
aplikacji internetowych chcacych sie dowiedzie¢ jakie zagrozenia
bezpieczenstwa wystepujg w tego typu aplikacjach i jak sie przed nimi
zabezpiecza¢.

Przygotowanie uczestnikéw

¢ 0d uczestnikéw szkolenia wymagana jest znajomosé zasad
programowania oraz sposobu dziatania sieci WWW. Przydatna jest
Grupa docelowa ustugi tez choéby podstawowa znajomosé jezyka Java.

Czas trwania kursu wynosi 16 godzin lekcyjnych, godzina lekcyjna to 45
minut.

Ustuga jest dedykowana dla uczestnikéw projektu Matopolski pociag do
kariery.

Ustuga rowniez adresowana dla uczestnikow projektu Matopolskie Bony

oo

rozwojowe Plus" i "Matopolski Pociag do Kariery”

"Ustuga adresowana réwniez dla Uczestnikéw Projektu Kierunek — Rozwdj

Minimalna liczba uczestnikow 4
Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 30-11-2026



Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

zdalna w czasie rzeczywistym

16

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

(MSUES) - wersja 2.0

Szkolenie ma na celu zapoznanie uczestnikow z zagrozeniami aplikacji internetowych wynikajgcymi z ich szczegdlnej
architektury. Po zakonczeniu szkolenia jego uczestnik bedzie potrafit zidentyfikowac i zneutralizowa¢ potencjalne
problemy bezpieczenstwa aplikacji internetowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Identyfikowaé zagrozenia

bezpieczeristwa zwigzane z aplikacjami

internetowymi

Stosuje zasady bezpiecznego tworzenia

aplikacji internetowych.

Uzasadnia znaczenie bezpieczenstwa
aplikacji internetowych w procesie
wytwarzania oprogramowania.

Kryteria weryfikacji

wskazuje przyktady typowych
podatnosci w aplikacjach
internetowych,

analizuje scenariusze atakéw na
aplikacje webowe,

ocenia wptyw zidentyfikowanych
zagrozen na bezpieczenstwo systemu.

identyfikuje btedy projektowe
prowadzace do powstawania luk
bezpieczenstwa,

stosuje dobre praktyki programistyczne
zwiekszajace bezpieczenstwo aplikacji,

analizuje kod aplikacji pod katem
potencjalnych podatnosci.

wskazuje konsekwencje braku
odpowiednich zabezpieczen aplikac;ji,

opisuje czynniki wptywajace na
pomijanie zagadnien bezpieczenstwa w
projektach IT,

analizuje przyktady incydentéw
bezpieczeristwa zwigzanych z
aplikacjami internetowymi.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

identyfikuje dostepne mechanizmy
zabezpieczen w wykorzystywanym
oprogramowaniu,

Konfiguruje oprogramowanie z

I . . I . , Test teoretyczny z wynikiem
uwzglednieniem wymagan konfiguruje ustawienia bezpieczeninstwa

. . . . . generowanym automatycznie
bezpieczenstwa. zgodnie z zalecanymi praktykami,

weryfikuje poprawno$¢ zastosowanych
konfiguraciji.

dobiera mechanizmy uwierzytelniania
zgodne z aktualnymi praktykami
projektowymi,

konfiguruje proces logowania

Konfiguruje bezpieczny mechanizm uzytkownikéw w aplikaciji, o
. T o Test teoretyczny z wynikiem
uwierzytelniania uzytkownikéw w .
S . . . generowanym automatycznie
aplikacji internetowe;j. stosuje mechanizmy ochrony danych

uwierzytelniajacych,
weryfikuje poprawnos$¢ dziatania

wdrozonego mechanizmu
uwierzytelniania.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

1.Ustuga jest realizowana w godzinach lekcyjnych, tj. za godzine ustugi szkoleniowej rozumie sig 45 minut, tagcznie 16 godzin lekcyjnych.



Planowane przerwy w trakcie zajeé: 10:30-10:45, 13:00-13:30, 14:45-15:00. Przerwy nie sg wliczone w godziny zaje¢ ustugi. Liczba godzin
zaje¢ praktycznych: 8 godzin lekcyjnych , liczba godzin zaje¢ teoretycznych: 8 godzin lekcyjnych, w tym test 10 min.

Wyktadowca ma prawo zmieni¢ godziny przerw, jesli wymaga tego proces dydaktyczny (np. rozpoczete ¢wiczenie) lub na zyczenie wigkszosci
uczestnikow kursu (zmeczenie, wieksza trudnos$é tresci ksztatcenia).

2.Grupa docelowa: szkolenie przeznaczone jest dla oséb znajgcych podstawy dziatania aplikacji internetowych chcacych sie
dowiedzie¢ jakie zagrozenia bezpieczenstwa wystepujg w tego typu aplikacjach i jak sie przed nimi zabezpiecza¢.

Przygotowanie uczestnikéw: od uczestnikéw szkolenia wymagana jest znajomos$¢ zasad programowania oraz sposobu dziatania sieci
WWW. Przydatna jest tez cho¢by podstawowa znajomos¢ jezyka Java.

Szczeg6towy program szkolenia
Architektury aplikacji internetowych i Zrédta zagrozen

¢ 0d aplikacji UTC do RIA

¢ Podstawowe problemy bezpieczenstwa: sesje, cookies, tokeny
¢ Problemy bezpieczenstwa w aplikacjach responsywnych

¢ Klasyfikacje zagrozen: STRIDE, OWASP

¢ Najprostsze ataki fatszujgce request

Ataki typu injection

¢ SQL Injection

e Blind Injection

¢ Code Injection

e Command Injection

Ataki XSS

¢ Scenariusz ataku — reflected XSS, persistent XSS

e Mozliwosci i ograniczenia Javascript, Source & Sink
e DOM-based XSS

e Problemy z czyszczeniem danych

e Etapy czyszczenia danych i ich ograniczenia

Ograniczenia kodu w Javascript

e Same Origin Policy
e CORS - dziatanie i konfiguracja
 Preflight

Cross-site Request Forgery (CSRF)

e Zasada dziatania

e Mozliwosci

e Sposoby zabezpieczenia
Nagtéwki request i response dotyczace zabezpieczen

Cache

e Zabezpieczenie przed click-jacking
e Specjalne nagtéwki serwerdw i przegladarek
e Content Security Policy

Socjotechnika i phishing

e Czlowiek jako podstawowe stabe ogniwo
e Mozliwosci preparowania linkéw

Uwierzytelnianie

¢ Klasyczne ataki na sesje | zabezpieczenia przed nimi
e Zabezpieczanie za pomocg JWT - zalety i wady
e OAuth 2



e OpenlD Connect

Harmonogram

Liczba pozycji harmonogramu: 0

Data realizacji Godzina Godzina

Przedmiot / temat Prowadzacy L, . , .
zajeé rozpoczecia zakonczenia

Liczba godzin

Brak wynikoéw.

Cennik

( Jezeli korzystasz z dofinansowania w wysokosci co najmniej 70% przystuguje Tobie zwolnienie z podatku VAT )

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 337,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1900,00 PLN
Koszt osobogodziny brutto 146,06 PLN
Koszt osobogodziny netto 118,75 PLN
Prowadzacy

Liczba prowadzacych: 1

121

O Radostaw Janiak

‘ ' trener Python, Java, SpringBoot, Hibernate, SQL, Docker, C++, C, Git, Thymleaf, powershell, bash,
Windows, Linux; wspétpraca z Centrum Szkoleniowym od 2022; nauczyciel programowania dla
dzieci i dorostych oraz trener bootcampu; praktykujgcy programista

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi



Podreczniki w formie elektronicznej

Warunki uczestnictwa

Warunkiem skorzystania ze szkolenia jest dokonanie réwnolegle rejestracji na kurs na stronie www.comarch.pl/szkolenia w formie:

- elektronicznego zamédwienia szkolenia (przycisk "Zamoéw" przy wybranym temacie i terminie). Opcja ta dotyczy oséb fizycznych oraz
firm/instytucji

albo

- poprzez uzupetnienie i odestanie na adres szkolenia@comarch.pl tradycyjnego formularza zgtoszeniowego ktéry jest dostepny na stronie
www.comarch.pl/szkolenia (przycisk "Pobierz formularz zgtoszeniowy"). Opcja ta dotyczy wytgcznie firm/Instytucji.

W obu przypadkach przy dokonaniu zgtoszenia prosimy o informacje dotyczaca projektu z ktérego dofinansowania korzysta Uczestnik.
Planowana przerwa: —obiadowa 30 min plus 2 kawowe po 15 minut.

Wyktadowca ma prawo zmieni¢ godziny przerw, jesli wymaga tego proces dydaktyczny (np. rozpoczete cwiczenie) lub na Zyczenie wiekszosci
uczestnikow kursu (zmeczenie, wieksza trudnosc tresci ksztatcenia).

Informacje dodatkowe

Szkolenie zakoriczone jest testem wiedzy z zakresu tematycznego omawianego na szkoleniu.
Szkolenie moze byé zwolnione z VAT-u w zaleznosci od rodzaju dofinasowania

Zawarto umowe z WUP Krakdw na rozliczanie Ustug z wykorzystaniem elektronicznych bonéw szkoleniowych w ramach projektu ,Matopolski
Pociag do Kariery” i "Matopolskie Bony Rozwojowe Plus"

Szkolenie moze byé nagrywane /rejestrowane w celu kontroli/audytu zgodnie z Regulaminem Swiadczenia Ustug Szkoleniowych Organizatora.

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj.

Warunki techniczne

Wymagania techniczne:

e Komputer / laptop ze statym dostepem do Internetu (Szybko$¢ pobierania/przesytania: minimalna 2 Mb/s / 128 kb/s; zalecana 4 Mb/s
/512 kb/s

¢ przegladarka internetowa — zalecane: Google Chrome, Mozilla Firefox, Microsoft Edge

e stuchawki lub dobrej jakosci gtosniki

e mikrofon

Zalecane

e dodatkowy monitor

¢ kamera (w przypadku komputeréw stacjonarnych)

¢ spokojne miejsce, odizolowane od zewnetrznych czynnikéw rozpraszajacych

¢ podstawowa znajomosc jezyka angielskiego (do sprawnego poruszania sie po platformie zdalnej)

Informacje dodatkowe

Szkolenie Zdalne prowadzone jest w czasie rzeczywistymi i transmitowane za pomoca kanatu internetowego z wykorzystaniem systemu
Z00OM, ktéry umozliwia komunikacje gtosowa oraz wideo z Uczestnikami przebywajgcych w dowolnym miejscu ze sprawnie dziatajgcym
statym tgczem internetowym. Kazdy z uczestnikdéw szkolenia otrzymuje przed szkoleniem link dostarczony w wiadomosci mailowej z
informacjami dotyczacymi szkolenia zdalnego. Link umozliwiajgcy uczestnictwo w spotkaniu jest wazny do momentu zakoriczenia
szkolenia.



Szkolenie zakonczone jest testem wiedzy z zakresu tematycznego omawianego na szkoleniu.

Szkolenie moze byé nagrywane /rejestrowane w celu kontroli/audytu zgodnie z Regulaminem Swiadczenia Ustug Szkoleniowych
Organizatora.

Uczestnicy szkolenia otrzymajg materiaty szkoleniowe w wersji elektronicznej.

Kontakt

o Aneta Lewkowska

ﬁ E-mail aneta.lewkowska@comarch.pl

Telefon (+48) 12 6877 811



