Mozliwos$¢ dofinansowania

* Cyberbezpieczenstwo z RODO - 1 700,00 PLN brutto

praktyczne podejscie
O(PERJAT R Numer ustugi 2026/02/19/124519/3347272

OSRODEK
SZKOLENIOWO

USLUGOWY & Ustuga szkoleniowa

OPERATOR
TOMASZ PIETRAS

*okokokok 48/5 (@ 12:00h

765 ocen £ 19.10.2026 do 20.10.2026

Informacje podstawowe

Kategoria

Identyfikatory projektow

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikéw

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

[ Zajecia grupowe

1700,00 PLN netto
141,67 PLN brutto/h
141,67 PLN netto/h

261,33 PLN cena rynkowa @

[l zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Bezpieczenstwo IT

Kierunek - Rozwdj, Nowy start w Matopolsce z EURESEM, Matopolski
Pociag do kariery, Zachodniopomorskie Bony Szkoleniowe, Regionalny
Fundusz Szkoleniowy Il

Grupa docelowg sg osoby petnoletnie, ktére posiadajg wyksztatcenie
minimum $rednie lub zawodowe, chcace zdoby¢ wiedze i praktyczne
umiejetnosci z zakresu cyberbezpieczeristwa i RODO w pracy biurowej.
Ustuga skierowana w sposéb szczegdlny dla uczestnikéw projektu
,Regionalny Fundusz Szkoleniowy II".

30

18-10-2026

zdalna w czasie rzeczywistym

12

Znak Jakosci TGLS Quality Alliance



Cel

Cel edukacyjny

Celem szkolenia jest oméwienie najlepszych praktyk dotyczacych bezpiecznego korzystania z urzadzen mobilnych,
przegladarek internetowych, kont internetowych i ptatnosci online; kontekstualizacja nabytej wiedzy na przyktadzie
realnych historii; analiza zabezpieczen, ktére zawiodly oraz zapoznanie z zasadami RODO i ochrony danych osobowych
podczas pracy biurowej w ujeciu praktycznym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Definiuje kluczowe pojecia z zakresu
cyberbezpieczenstwa

Definiuje typowe zagrozenia dla danych
osobowych

Definiuje zagadnienie wycieku danych

Stosuje dobre praktyki w zakresie
ochrony danych w srodowisku
cyfrowym

Uczestnik definiuje i charakteryzuje
ochrane danych osobowych

Uczestnik zarzagdza danymi osobowymi
pracownikéw, klientow i kontrahentéw,
zgodnie z obowigzujacymi przepisami,
ze szczeg6lnym uwzglednieniem
przepiséw RODO

Kryteria weryfikacji

Charakteryzuje zagadnienia:
cyberbezpieczenstwa, danych
wrazliwych oraz incydentu
bezpieczenstwa

Charakteryzuje zagadnienia typowych
zagrozen dla danych osobowych oraz
Phishing, ransomware, malware

Charakteryzuje konsekwencje prawne
oraz finansowe dotyczace wycieku
danych wraz z przyktadami

Wykorzystuje najlepsze praktyki
podczas bezpiecznego korzystania z
urzadzen mobilnych, przegladarek
internetowych, kont internetowych i
ptatnosci online

Uczestnik rozréznia podstawowe
terminy zwigzane z ochrong danych
osobowych

Uczestnik definiuje oraz przestrzega
ochrony danych osobowych zgodnie z
obowigzujagcymi zasadami

Uczestnik rozréznia, przestrzega i
aktualizuje zasady regulujgce ochrone
danych osobowych, rowniez w
kontekscie RODO

Uczestnik pracuje na zbiorach danych -
samodzielnie dokonuje ich klasyfikacji,

sposobu ich zabezpieczenia i rejestracji
zbioréw

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Wywiad swobodny

Test teoretyczny

Test teoretyczny

Wywiad swobodny

Test teoretyczny

Wywiad swobodny

Obserwacja w warunkach rzeczywistych



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik definiuje i rozréznia
naruszenia zwigzane z ochrong danych

osobowych oraz postepuje zgodnie z
. . L . Test teoretyczny
przyjetymi instrukcjami i zasadami, w

Uczestnik nadzoruje ochrone danych tym zgtoszenia i powiadomienia
osobowych w przedsigbiorstwie oraz odpowiednich oséb i instytucji
reaguje w przypadku naruszen

Uczestnik definiuje i rozréznia elementy
audytu wewnetrznego wzgledem Test teoretyczny
przestrzegania danych osobowych

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Liczba godzin

Modut T koleni
odu emat szkolenia Teoria Praktyka Razem



Wprowadzenie do cyberbezpieczeristwa

1. Kluczowe pojecia: cyberbezpieczeristwo, dane wrazliwe, incydent
bezpieczenstwa.

2. Typowe zagrozenia dla danych osobowych:
o Phishing, ransomware, malware.
o Wycieki danych i ich konsekwencje prawne oraz finansowe.

3. Wprowadzenie do dobrych praktyk w zakresie ochrony danych w
srodowisku cyfrowym

RODO w praktyce

1. Podstawy prawne ochrony danych osobowych:
o Obowiazki administratora danych i procesora.
o Prawa oséb, ktérych dane sa przetwarzane.

2. Praktyczne aspekty wdrazania RODO:

o Analiza ryzyka w organizacji.

o Przetwarzanie danych zgodnie z zasada minimalizacji i ograniczenia
celu.

3. Obowiazki w przypadku naruszenia ochrony danych:
o Zgtaszanie incydentéw do UODO.

o Powiadamianie oséb, ktérych dane zostaty naruszone.

Zabezpieczenia techniczne i organizacyjne

1. Tworzenie polityki bezpieczeristwa danych w organizacji.
2. Narzedzia i technologie zabezpieczajace dane:

o Szyfrowanie danych.

o Systemy zapobiegania wyciekom (DLP).

o Dwusktadnikowe uwierzytelnianie (2FA).

3. Zarzadzanie dostepem do danych w firmie.

4. Regularne aktualizacje i szkolenia personelu jako podstawa ochrony.

Rozpoznawanie i reagowanie na incydenty

1. Jak zidentyfikowaé zagrozenie?

o Nietypowe wiadomosci e-mail, anomalie w systemach IT.
2. Procedura reagowania na incydent:

o Izolowanie zagrozenia.

o Dokumentowanie i raportowanie.

3. Studia przypadkéw: przyktady incydentéw w organizacjach i analiza
btedow.



Warsztaty praktyczne
1. Symulacja ataku phishingowego — nauka rozpoznawania.

2. Tworzenie polityki bezpieczenstwa dla organizacji — éwiczenie
grupowe.

3. Scenariusze reagowania na incydenty:
o Co zrobi¢ w przypadku wycieku danych?
o Jak zminimalizowaé ryzyko ponownego wystapienia?

Walidacja na zakornczenie szkolenia

RAZEM: 5 7 12

Uwagi dotyczace godzin ustugi, organizacji zajec¢ i przerw

Godziny zaje¢ merytorycznych rozliczane sg w godzinach zegarowych. Program szkolenia obejmuje 12 godzin zegarowych. Walidacja
stanowi wyodrebniony element ustugi i zostanie ujeta odrebnie w harmonogramie.

Przerwy sg kazdorazowo wykazywane w harmonogramie ustugi. Ich dtugos¢ jest dostosowana do czasu trwania danego dnia
szkoleniowego zgodnie ze standardem BUR oraz wymaganiami projektu ,Kierunek — Rozwdj". W przypadku dnia obejmujacego zajecia
merytoryczne wraz z walidacjg trwajace od 2 godzin do ponizej 4 godzin i 30 minut tgczny czas przerw wynosi od 15 do 30 minut. W
przypadku dnia obejmujgcego co najmniej 4 godziny i 30 minut zaje¢ merytorycznych wraz z walidacja tgczny czas przerw wynosi 60
minut. Maksymalny czas trwania ustugi w jednym dniu szkoleniowym nie przekracza 8 godzin zegarowych tacznie z zajeciami, przerwami
i walidacja.

Forma realizacji ustugi

Ustuga realizowana jest w formie mieszanej — cze$¢ teoretyczna prowadzona jest zdalnie w czasie rzeczywistym, natomiast czes$¢
praktyczna oraz walidacja realizowane sg stacjonarnie.

Zajecia teoretyczne prowadzone sg online w czasie rzeczywistym, z rbwnoczesnym udziatem osoby prowadzacej i uczestnikéw, przy
wykorzystaniu komunikatora umozliwiajgcego komunikacje za pomocg kamery i mikrofonu. Sposéb realizacji: wyktad, rozmowa na
zywo/chat, wspétdzielenie ekranu.

Zajecia praktyczne realizowane sg stacjonarnie na przygotowanych stanowiskach komputerowych wyposazonych w sprzet i
oprogramowanie niezbedne do prowadzenia ¢wiczen z zakresu cyberbezpieczenstwa i ochrony danych osobowych zgodnie z RODO.

Minimalny prég frekwencji uprawniajgcy do uznania ustugi za ukonczong wynosi 80%. Dopuszczenie do walidacji nastepuje po spetnieniu
wymaganego progu frekwencji.

Organizacja grupy
Zajecia prowadzone dla grupy maksymalnie 30 oséb.
Walidacja

W ostatnim dniu realizowana jest walidacja wewnetrzna stanowigca wyodrebniony element ustugi. Walidacja jest przeprowadzana
stacjonarnie przez osobe prowadzacg walidacje, odrebng od procesu ksztatcenia w zakresie podlegajgcym walidacji.

Metody walidacji: wywiad swobodny, test teoretyczny oraz obserwacja w warunkach rzeczywistych.
Walidacja zostanie wyodrebniona jako osobna pozycja w harmonogramie.
Dokument po zakoniczeniu

Po zakonczeniu ustugi jednostka szkoleniowa wydaje uczestnikowi zaswiadczenie MEN o ukoriczeniu kursu.



Harmonogram

Liczba pozycji harmonogramu: 0

. Data realizacji Godzina Godzina i .
Przedmiot / temat Prowadzacy L . ; . Liczba godzin
zajec rozpoczecia zakonczenia

Brak wynikéw.

Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1 700,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1 700,00 PLN
Koszt osobogodziny brutto 141,67 PLN
Koszt osobogodziny netto 141,67 PLN
Prowadzgcy

Liczba prowadzacych: 1

121

O Pawetl Adamski

‘ ' Pan Pawet Adamski jest profesjonalistg w branzy z ponad 20-letnim doswiadczeniem w edukacji,
zarzadzaniu oraz mediach. Specjalizuje sie w wielu branzach, w tym w dziedzinie
cyberbezpieczenstwa, zarzadzania zespotem sprzedazy oraz rozwoju pracownikéw. Posiada
wieloletnie doswiadczenie, jest trenerem biznesowym. Posiada doswiadczenie w branzy mediow
radiowych. Jest wiascicielem dwoch firm szkoleniowych. W ostatnich latach aktywnie prowadzit
szkolenia online z zarzadzania projektami oraz cyberbezpieczenstwa. Posiada doswiadczenie
zdobyte nie wczesniegj niz 5 lat przed datg wprowadzenia ustugi do BUR.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Skrypt, notes, dtugopis, teczka



Warunki uczestnictwa

- ukonczone 18 lat,

- wyksztatcenie min. srednie lub zawodowe.

Informacje dodatkowe

Ustuga jest zwolniona z VAT.
Ustuga z dofinansowaniem.

Po ukoficzonym szkoleniu uczestnik otrzymuje zaswiadczenie o ukonczeniu kursu wydawane przez osrodek szkoleniowy zgodnie z
rozporzgdzeniem MEN.

Ustuga skierowana w sposéb szczegdlny dla uczestnikéw projektu RFS II.

Warunki techniczne

Zajecia organizowane na platformie ZOOM, Google Meets, MS Teams lub innej obstugiwanej przez Osrodek.

Kontakt

O Tomasz Pietras
ﬁ E-mail szkolenia@osz-operator.pl

Telefon (+48) 660 768 969



