Mozliwos$¢ dofinansowania

"Wymagania normy ISO 27001" 1 000,00 PLN brutto

€ REA

Numer ustugi 2024/12/02/162530/2444756

1 000,00 PLN netto
100,00 PLN brutto/h
100,00 PLN netto/h

© zdalna w czasie rzeczywistym

REA Sp. z 0.0.

Brak ocen dla tego dostawcy ®
10h

£ 28.01.2025 do 28.01.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

Prawo i administracja / Administracja publiczna

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie jest przeznaczone gtéwnie dla oso6b zwigzanych z
zarzgdzaniem bezpieczenstwem informacji, audytami wewnetrznymi,
oraz zarzadzaniem ryzykiem. Jest to takze kurs przydatny dla oséb, ktére
chca wdrozyé lub doskonali¢ systemy zarzgdzania bezpieczenstwem
informacji w swoich organizacjach oraz dla tych, ktérzy dazg do
uzyskania certyfikacji ISO 27001.
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Certyfikat ICVC - SURE (Standard Ustug Rozwojowych w Edukacji): Norma
zarzgdzania jakoscig w zakresie Swiadczenia ustug rozwojowych



Celem edukacyjnym szkolenia jest zapoznanie uczestnikow z wymaganiami normy ISO 270071 oraz zrozumienie
kluczowych zasad i procesoéw zwigzanych z zarzgdzaniem bezpieczenistwem informacji. Uczestnicy zdobeda wiedze na
temat struktury normy, w tym wymagan dotyczacych planowania, wdrazania, oceny ryzyka oraz audytow. Szkolenie ma
na celu umozliwienie uczestnikom zrozumienia korzysci biznesowych z wdrozenia ISO 27001, takich jak minimalizacja
ryzyka i zwiekszenie zaufania klientdw. Uczestnicy nauczg si

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Ocena praktyczna, sprawdzajaca, czy

P ja histori dy i strukt
0znaja historle, zasacy I strikilre uczestnicy rozumieja kluczowe zasady

normy ISO 27001 oraz jej kluczowe

. . normy ISO 27001, strukture normy oraz Wywiad swobodny
elementy, takie jak zarzadzanie . -
Lo . . wymagania dotyczace dokumentac;ji i
ryzykiem i kontrole bezpieczenstwa. | R .
proceséw zarzadzania ryzykiem.
. ) . Sprawdzanie umiejetnosci uczestnikéw
Naucza sie przeprowadzaé analize X .
. L L. w przeprowadzaniu analizy ryzyka,
ryzyka i ocenia¢ zagrozenia oraz . . L L . .
. . . identyfikowaniu zagrozen i podatnosci, Wywiad swobodny
podatnosci w organizacji zgodnie z .
wymadaniami 1SO 27001 oraz stosowaniu metod oceny ryzyka
ymag ’ zgodnie z 1SO 27001.
Studium przypadku: weryfikacja
Zdobeda wiedze na temat wymaganej umiejetnosci wdrazania konkretnych
dokumentacji oraz procedur zwigzanych kontroli bezpieczenstwa, takich jak .
A . . . Wywiad swobodny
z wdrazaniem Systemu Zarzadzania zarzadzanie aktywami czy kryptografia,
Bezpieczenstwem Informacji (ISMS). poprzez rozwigzanie praktycznego
zadania zwigzane z norma ISO 27001
Ocena dokumentacji : analiza
Naucza sie wdrazaé kontrole przygotowanej przez uczestnikow
bezpieczenstwa, takie jak zarzadzanie dokumentac;ji ISMS, aby sprawdzi¢, czy Wywiad swobodny
aktywami i kryptografia spetnia wymagania normy 1SO 27001, w
tym identyfikacje zasobow i proceséw
Przeprowadzenie symulacji audytu
Zdobeda kompetencje do P y’ . ) yt
K , wewnetrznego, w ktérej uczestnicy
przeprowadzania audytow . ..
, . ocenig zgodnos$¢ z ISO 27001 oraz .
wewnetrznych oraz oceny skutecznosci Wywiad swobodny

zidentyfikuja obszary do poprawy w

wdrozonych dziatain w ramach ISO . ;
systemie zarzadzania

27001 R , . .
bezpieczeristwem informac;ji.

Cel biznesowy

Do korica Q2 2026, wdrozy¢ System Zarzgdzania Bezpieczenstwem Informacji (ISMS) zgodny z normg ISO 27001 w
naszej organizacji, aby zwiekszy¢ bezpieczenstwo danych, zredukowac ryzyko incydentéw o 30% i uzyskac¢ certyfikat
zgodnosci z ISO 27001, co umozliwi poprawe reputacji firmy oraz zaufania klientow.

SMART:

Szczegotowy: Wdrozenie ISMS zgodnie z norma ISO 27001, uzyskanie certyfikatu.
Mierzalny: Zredukowanie ryzyka incydentow o 30%.

Realistyczny: Umozliwiajg to dostepne zasoby, procedury oraz plan dziatania.
Terminowy: Zakonczenie do konca Q2 2025.



Efekt ustugi

Efekty ustugi szkoleniowej:

1.

Zwiekszona wiedza uczestnikow na temat normy 1ISO 27001: Uczestnicy zdobedg szczegdtowa wiedze na temat struktury normy,
zasad oraz wymagan dotyczacych bezpieczenstwa informacji.

. Umiejetnos¢ przeprowadzania analizy ryzyka: Uczestnicy bedg potrafili identyfikowaé zagrozenia, podatnosci i ocenia¢ ryzyko w

kontekscie bezpieczenstwa informacji.

. Umiejetnos¢ wdrazania kontroli bezpieczenstwa: Uczestnicy bedg w stanie wdrozy¢ podstawowe kontrole bezpieczefnstwa w

organizacji zgodnie z zatgcznikiem A normy ISO 27001.

. Przygotowanie do audytéw zgodnosci: Uczestnicy bedg w stanie przeprowadza¢ audyty wewnetrzne w celu oceny zgodnosci z norma

ISO 27001.

. Kompetencje w zakresie dokumentacji ISMS: Uczestnicy bedg umieli przygotowac i zarzadza¢ dokumentacjg wymagang do

wdrozenia ISMS w organizac;ji.

Kryteria weryfikacji efektywnosci szkolenia:

1.

Wywiad swobodny: Sprawdzanie, czy uczestnicy posiadajg wiedze na temat kluczowych zasad normy ISO 27001, jej struktury oraz
procesu analizy ryzyka.

. Praca praktyczna: Ocena umiejetnosci uczestnikéw w przeprowadzaniu analizy ryzyka oraz wdrazaniu kontroli bezpieczeristwa w

kontekscie konkretnego przypadku lub studium przypadku.

. Ocena dokumentaciji: Przeglad przygotowanej przez uczestnikdw dokumentacji ISMS, aby oceni¢ jej zgodno$¢ z wymaganiami normy

ISO 27001.

. Symulacja audytu: Przeprowadzenie symulacji audytu wewnetrznego, w celu oceny, czy uczestnicy potrafig przeprowadzié¢ audyt

zgodnosci z norma ISO 27001 oraz zidentyfikowaé obszary do poprawy.

. Ankieta oceny szkolenia: Zbieranie opinii uczestnikéw na temat jakosci szkolenia, jego przydatnosci oraz zdolnosci do zastosowania

nabytej wiedzy w praktyce.

Metoda potwierdzenia osiggniecia efektu ustugi

Ocena praktyczna z wykorzystaniem studium przypadku i symulacji audytu:

1.

Studium przypadku: Uczestnicy otrzymujg konkretne scenariusze zwigzane z bezpieczeristwem informacji i norma I1ISO 27001. Ich
zadaniem jest przeprowadzenie analizy ryzyka, identyfikacja zagrozen oraz wdrozenie odpowiednich kontroli bezpieczeristwa zgodnie
z wymaganiami normy. Wyniki ich pracy sa oceniane pod katem zgodnosci z norma ISO 27001 i umiejetnos$ci zastosowania nabytej
wiedzy w praktyce.

2. Symulacja audytu: Uczestnicy przeprowadzajg audyt wewnetrzny w symulowanej organizacji, oceniajagc zgodnosé z norma ISO 27001.

Audyt ten obejmuje identyfikacje niezgodnosci, ocene wdrozonych kontroli oraz przygotowanie raportu z rekomendacjami. Wyniki
audytu potwierdzajg umiejetnos$¢ przeprowadzania audytéw zgodnosci i efektywnos$¢ zastosowanej wiedzy.

Weryfikacja:

Ocena wynikéw: Wyniki analizy ryzyka, wdrozenia kontroli bezpieczenstwa oraz raporty z audytu sg oceniane przez prowadzacego pod
katem zgodnos$ci z norma ISO 27001 i realnos$ci wdrozenia w organizacji.

Sprzedaz wynikéw: Kazdy uczestnik otrzymuje szczegétowg informacje zwrotng dotyczaca osiggnietych efektow, a takze
rekomendacje dla dalszego rozwoju umiejetnosci.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.



Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

PROGRAM SZKOLENIA:

1. Wprowadzenie do normy ISO 27001

* Historia i cel normy ISO 27001.

+ Podstawowe pojecia: System Zarzadzania Bezpieczenistwem Informacji (ISMS).
+ Kluczowe zasady normy: poufnos¢, integralnosé¢, dostepnos¢ informaciji.
2. Korzysci z wdrozenia I1ISO 27001

+ Korzysci biznesowe i operacyjne.

+ Minimalizacja ryzyka i zwiekszenie zaufania klientow.

+ Spetnianie wymogoéw prawnych i regulacyjnych.

3. Struktura normy I1SO 27001

+ Omowienie kluczowych rozdziatow normy:

+ Kontekst organizacji.

* Przywédztwo.

* Planowanie.

* Wsparcie.

+ Dziatania operacyjne.

+ Ocena wydajnosci.

+ Doskonalenie.

4. Podstawy analizy ryzyka w 1ISO 27001

« Identyfikacja zasobéw, zagrozer i podatnosci.

+ Metodyka oceny ryzyka

+ Definiowanie pozioméw akceptowalnego ryzyka.

5. Wdrozenie Systemu Zarzadzania Bezpieczeristwem Informacji (ISMS)
* Planowanie wdrozenia ISMS.

« Identyfikacja i mapowanie interesariuszy.

+ Dokumentacja wymagana przez norme.



6. Kontrole bezpieczenstwa (Zatacznik A)

* Przeglad 14 obszaréw kontrolnych (np. polityki bezpieczenstwa, zarzadzanie aktywami, kryptografia, fizyczne i Srodowiskowe

bezpieczenstwo).

* Przyktady wdrozenia wybranych kontroli w organizacji.

7. Audyty zgodnosci z ISO 27001

8. Doskonalenie ciggte

Harmonogram

Liczba przedmiotéw/zajeé: 0

Przedmiot / temat

P d
zajet rowadzacy

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny

Koszt ustugi brutto
Koszt ustugi netto
Koszt godziny brutto

Koszt godziny netto

Prowadzgcy

Liczba prowadzacych: 0

Brak wynikow.

Data realizaciji Godzina

zajec

Informacje dodatkowe

rozpoczecia

Cena

1 000,00 PLN

1 000,00 PLN

100,00 PLN

100,00 PLN

Informacje o materiatach dla uczestnikéw ustugi

Materiaty dydaktyczne bedg mie¢ forme:

Godzina
zakonczenia

Liczba godzin



e papierowa w formie skryptu oraz notatek
e prezentacji multimedialnej
¢ certyfikat ukonczenia szkolenia

Warunki uczestnictwa

Warunkiem niezbednym do spetnienia przez uczestnikdw, aby realizacja ustugi pozwolita na osiggniecie gtéwnego celu jest aktywnos¢
oraz obecnos$¢ na szkoleniu.

Warunki techniczne

Szkolenie prowadzone bedzie na pltformie Clickmeeting. Prezenterzy oraz uczestnicy nie muszg tworzy¢ konta, aby dotaczy¢ do
szkolenia. Mogg zosta¢ zaproszeni do wydarzenia poprzez e-mail z linkiem przekierowujgcym do pokoju edukacyjnego. Platforma oparta
jest na przegladarce, wymagane zatem jest korzystanie z Google Chrome, Mozilla Firefox, Safari, Edge (Chromium), Yandex lub
Opera.Platforma wspodtpracuje z wszystkimi wbudowanymi w laptopy kamerami oraz wiekszos$cig kamer internetowych.

Kontakt

o Matgorzata Bucka

m E-mail rea.biurozarzadu@gmail.com

Telefon (+48) 789 574 344



