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Cyberbezpieczenstwo i ochrona danych w
organizacji — ustuga szkoleniowa
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& Ustuga szkoleniowa

[l zdalna w czasie rzeczywistym

ClA & Zajecia grupowe
YAk kok 49/5 (D 40:00h
991 ocen B3 14.12.2026 do 18.12.2026

Informacje podstawowe

Kategoria

5320,00 PLN brutto
5320,00 PLN netto
133,00 PLN brutto/h
133,00 PLN netto/h
261,33 PLN cena rynkowa @

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do pracownikéw oraz wtascicieli i os6b
zarzgdzajgcych mikro, matymi i Srednimi przedsiebiorstwami, ktérzy w

swojej pracy korzystajg z komputeréw, urzgdzen mobilnych, poczty
elektronicznej, Internetu oraz narzedzi i ustug cyfrowych.

Grupa docelowa ustugi

Grupe docelowg stanowig osoby chcace zwiekszyé bezpieczenstwo

wykonywanych zadan, lepiej chroni¢ dane osobowe i informacje firmowe,
rozpoznawac proby oszustw internetowych oraz ograniczac ryzyko
zwigzane z cyberatakami. Szkolenie jest odpowiednie dla oséb bez
specjalistycznego przygotowania informatycznego, posiadajacych
podstawowe umiejetnosci obstugi komputera i korzystania z Internetu.

Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikéw 30

Data zakonczenia rekrutacji
Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

13-12-2026

zdalna w czasie rzeczywistym

Znak Jakosci TGLS Quality Alliance



Celem edukacyjnym ustugi jest rozwiniecie wiedzy i kompetencji uczestnikow w zakresie cyberbezpieczenstwa oraz
bezpiecznego korzystania z technologii cyfrowych w srodowisku zawodowym i prywatnym. Szkolenie przygotowuje do
rozpoznawania zagrozen cybernetycznych, stosowania zasad higieny cyfrowej, ochrony danych osobowych i informacji

firmowych oraz podejmowania wtasciwych dziatan w przypadku podejrzenia incydentu bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Identyfikuje podstawowe pojecia i
zasady zwigzane z
cyberbezpieczeristwem oraz higiena
cyfrowa.

Rozréznia rodzaje zagrozen
cybernetycznych oraz metody
stosowane przez cyberprzestepcow.

Dobiera zasady tworzenia i
zabezpieczania haset oraz ochrony
dostepu do kont.

Kryteria weryfikacji

Rozpoznaje definicje pojec:
cyberbezpieczenstwo, malware,
phishing, szyfrowanie danych i incydent
bezpieczenstwa.

Wskazuje przyktady zagrozen dla
bezpieczenstwa informacji.

Dopasowuje rodzaje zagrozen do ich
charakterystyki.

Rozréznia phishing, ztosliwe
oprogramowanie, ransomware,
oszustwa finansowe i ataki
socjotechniczne.

Identyfikuje charakterystyczne cechy
podejrzanych wiadomosci e-mail, SMS-
6w i stron internetowych.

Dopasowuje opis sytuacji do
odpowiedniego rodzaju zagrozenia.

Rozréznia hasta silne i stabe.

Wybiera zasady prawidtowego
tworzenia unikalnych haset.

Wskazuje zastosowanie menedzera
haset.

Dobiera odpowiednie metody
dodatkowego zabezpieczenia kont, w
tym uwierzytelnianie dwusktadnikowe.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Wskazuje sposoby zabezpieczania
urzadzen i oprogramowania przed
zagrozeniami cyfrowymi.

Dobiera sposoby ochrony danych
osobowych, informacji firmowych i
prywatnosci cyfrowe;j.

Wybiera zasady bezpiecznego
korzystania z sieci publicznych,
prywatnych i ustug chmurowych.

Rozpoznaje zagrozenia zwigzane z
wykorzystaniem sztucznej inteligenc;ji
do tworzenia fatszywych tresci i
oszustw internetowych.

Kryteria weryfikacji

Wskazuje cel regularnego
aktualizowania systeméw operacyjnych
i aplikacji.

Dopasowuje funkcje programéw
antywirusowych i zapory sieciowej do
ich zastosowania.

Wybiera dziatania ograniczajace ryzyko
nieuprawnionego dostepu do urzadzen.

Wskazuje podstawowe zasady ochrony
danych osobowych zgodnie z RODO.

Dopasowuje metody szyfrowania do
przyktadowych zastosowan.

Wybiera wtasciwe sposoby tworzenia i
przechowywania kopii zapasowych.

Identyfikuje dziatania ograniczajace
ryzyko kradziezy tozsamosci i
nieuprawnionego wykorzystania
danych.

Identyfikuje zagrozenia zwigzane z
korzystaniem z publicznych sieci Wi-Fi.

Wskazuje zastosowanie i ograniczenia
VPN.

Wybiera zasady bezpiecznego
przechowywania i udostepniania plikéw
w chmurze.

Dopasowuje funkcje trybu prywatnego
przegladarki i ustawien cookies do ich
zastosowania.

Identyfikuje przyktady wykorzystania Al
do tworzenia fatszywych wiadomosci i
materiatéw.

Rozréznia wiarygodne informacje od
tresci, ktorych autentycznos¢é wymaga
dodatkowej weryfikacji.

Wybiera sposoby sprawdzania
wiarygodnosci informacji i Zzrédet.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Wybiera wtasciwe dziatania w
przypadku podejrzenia incydentu
cyberbezpieczenstwa.

Wskazuje dziatania wspierajgce rozwdj
kultury cyberbezpieczenstwa w
organizacji.

Kryteria weryfikacji

Rozpoznaje sytuacje wskazujace na
mozliwo$¢ wystapienia incydentu
bezpieczenstwa.

Dobiera dziatania do przyktadowego
scenariusza zagrozenia.

Wskazuje wtasciwe sposoby zgtaszania
incydentéw i ograniczania ich skutkow.

Rozpoznaje przyktady
odpowiedzialnych zachowan
zwigzanych z ochrona informacji.

Wskazuje znaczenie procedur
bezpieczenstwa i zgtaszania
incydentow.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Wybiera dziatania ograniczajagce ryzyko
cyberatakéw w srodowisku
zawodowym.

Test teoretyczny z wynikiem
generowanym automatycznie

Kwalifikacje i kompetencje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK



Program

DZIEN 1 — Audyt, podstawy prawne i rodzaje zagrozen
08:00 - 09:15 | Modut 1. Wprowadzenie i audyt cyberbezpieczeristwa (75 min)

e o Teoria (45 min): Wprowadzenie do szkolenia i oméwienie celéw. Podstawowe terminy (triada CIA: poufnosé, integralnosé,
dostepnosc¢). Metodologia audytu cyberbezpieczeristwa.
¢ Praktyka (30 min): Wstepna autodiagnoza stanu bezpieczenstwa cyfrowego na wtasnym stanowisku pracy.

09:15 — 10:15 | Modut 2. Podstawy prawne i zalecenia ENISA — cze$¢ teoretyczna (60 min)

e o Krajowe i europejskie ramy prawne cyberbezpieczenstwa (NI1S2, KSC). Wytyczne Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA).

10:15 - 10:30 | Przerwa kawowa (15 min)
10:30 — 11:30 | Modut 2. Podstawy prawne i zalecenia ENISA — czes$¢ praktyczna (60 min)

e ¢ Praktyka: Analiza przypadkéw (case studies) wdrazania zalecen ENISA w organizacjach oraz audyt zgodnosci procedur firmowych.
11:30 — 12:30 | Modut 3. Najpopularniejsze ataki cybernetyczne — czes$¢ teoretyczna (60 min)

e e« Przeglad zagrozen: Malware, Ransomware, DDoS, Man-in-the-Middle, BEC (Business Email Compromise). Mechanizmy infekcji i
wektory atakow.

12:30 - 13:00 | Przerwa obiadowa (30 min)
13:00 - 14:30 | Modut 3. Najpopularniejsze ataki cybernetyczne — cze$é praktyczna (90 min)

e o Praktyka: Analiza realnych incydentéw i atakéw Ransomware/DDoS na przyktadowych firmach. Identyfikacja luk w
zabezpieczeniach.

14:30 - 14:45 | Przerwa kawowa (15 min)
14:45 - 16:00 | Warsztat 1. Mapa podatnosci organizacji — czesé praktyczna (75 min)

e o Praktyka: Praca warsztatowa nad stworzeniem wstepnej mapy podatnosci i zagrozen cyfrowych dla wtasnego srodowiska pracy.
Podsumowanie Dnia 1.

DZIEN 2 — Phishing, przestepstwa finansowe i zarzadzanie tozsamoscia
08:00 - 09:15 | Modut 4. Przestepstwa finansowe w przestrzeni cyfrowej — czes¢ teoretyczna (75 min)

e« Mechanizmy oszustw finansowych online (vishing, smishing, spoofing bankowy, wytudzenia ptatnosci). Bezpieczeristwo transakcji
cyfrowych.

09:15 - 10:15 | Modut 5. Gwiczenie praktyczne: Phishing — cze$é praktyczna (60 min)

e o Praktyka: Rozpoznawanie sfatszowanych wiadomosci e-mail, ztosliwych linkéw i fatszywych domen. Analiza nagtéwkow
wiadomosci.

10:15 - 10:30 | Przerwa kawowa (15 min)
10:30 - 11:30 | Modut 6. Standardy haset i tamanie zabezpieczen — czes¢ teoretyczna (60 min)

e e« Przyczyny tamania haset przez hakeréw (brute-force, dictionary attack, wycieki baz). Zasady tworzenia haset wedtug standardéw
NIST/ENISA.

11:30 — 12:30 | Modut 6. Standardy haset i menadzery haset — cze$¢ praktyczna (60 min)

e o Praktyka: Testowanie sity haset w bezpiecznych srodowiskach. Jak dziata i jak wybra¢ menadzer haset? Konfiguracja i wdrazanie
menadzera haset.

12:30 - 13:00 | Przerwa obiadowa (30 min)

13:00 - 14:30 | Warsztat 2. Ochrona poswiadczer i bezpieczny menadzer haset — czes¢ praktyczna (90 min)



e e« Praktyka: Tworzenie bezpiecznego magazynu poswiadczen, generowanie unikalnych haset i migracja ze stabych zabezpieczen.
14:30 - 14:45 | Przerwa kawowa (15 min)
14:45 - 16:00 | Audyt haset i wyciekow danych — czes$¢ praktyczna (75 min)

e o Praktyka: Sprawdzanie adreséw e-mail w bazach wyciekowych oraz opracowanie spersonalizowanej polityki haset. Podsumowanie
Dnia 2.

DZIEN 3 - Uwierzytelnianie, szyfrowanie, RODO i kopie zapasowe
08:00 — 09:15 | Modut 7. 2FA, szyfrowanie i ochrona RODO — cze$¢ teoretyczna (75 min)

e o Autoryzacja dwusktadnikowa (2FA/MFA) - aplikacje 2FA vs SMS vs klucze sprzetowe U2F/FIDO2. Ochrona danych osobowych
zgodnie z RODO w ujeciu technicznym. Procedury ustugi ,Zastrzez swoj PESEL".

09:15 - 10:15 | Modut 7. Autoryzacja 2FA i zastrzeganie PESEL — czes$¢ praktyczna (60 min)

e o Praktyka: Wdrazanie i obstuga 2FA na kontach stuzbowych/prywatnych oraz praktyczna weryfikacja zastrzezenia numeru PESEL.
10:15 - 10:30 | Przerwa kawowa (15 min)
10:30 - 11:30 | Modut 8. Szyfrowanie i backup danych — czes¢ teoretyczna (60 min)

e e Zasady szyfrowania danych statycznych i w transmisji (BitLocker, VeraCrypt, TLS/SSL). Tworzenie kopii zapasowych: zasada 3-2-1,
rodzaje backupu (petny, przyrostowy, réznicowy).

11:30 — 12:30 | Modut 8. Szyfrowanie w praktyce — cze$é praktyczna (60 min)
e « Praktyka: Szyfrowanie plikdw, folderéw i nosnikdéw przenosnych (pendrive’dw) w praktyce warsztatowe;.
12:30 - 13:00 | Przerwa obiadowa (30 min)
13:00 - 14:30 | Warsztat 3. Tworzenie i testowanie kopii zapasowych — czes$¢ praktyczna (90 min)
e ¢ Praktyka: Konfiguracja harmonogramu backupu, odzyskiwanie danych z pliku kopii zapasowej oraz testowanie spéjnosci backupu.
14:30 - 14:45 | Przerwa kawowa (15 min)
14:45 - 16:00 | Audyt ochrony danych na stanowisku — cze$¢ praktyczna (75 min)

e ¢ Praktyka: Przygotowanie checklisty RODO i zabezpieczen fizycznych/cyfrowych na wtasnym stanowisku pracy. Podsumowanie
Dnia 3.

DZIEN 4 — Chmura, sztuczna inteligencja, higiena cyfrowa i reagowanie na incydenty
08:00 — 09:15 | Modut 9. Bezpieczenstwo chmury, socjotechnika i Al — cze$¢ teoretyczna (75 min)

e e« Modele bezpieczeristwa chmurowego (SaaS/PaaS/laaS) i odpowiedzialnos$¢ dzielona. Wykorzystywanie Al przez
cyberprzestepcéw - deepfake gtosowy/wideo, advanced-phishing. Socjotechniki hakerskie (wywieranie presji, autorytet).

09:15 - 10:15 | Modut 9. Detekcja atakéw Al i socjotechniki — czes$¢ praktyczna (60 min)

e « Praktyka: Analiza préb manipulacji socjotechnicznej i identyfikacja materiatéw syntetycznych generowanych przez Al (deepfake).
10:15 — 10:30 | Przerwa kawowa (15 min)
10:30 — 11:30 | Modut 10. Ochrona sprzetu i prywatnosci — czes¢ teoretyczna (60 min)

e e« QOchrona sprzetu: programy antywirusowe (EDR/XDR), firewall, tryb incognito, pliki cookies, VPN. Cyfrowy $lad i ochrona
prywatnosci w sieci.

11:30 - 12:30 | Modut 10. Konfiguracja narzedzi prywatnosci i ochrony — czes¢ praktyczna (60 min)

e Praktyka: Konfiguracja zapory sieciowej, ustawien prywatnosci w przegladarkach, czyszczenie sladéw i obstuga bezpiecznego
potaczenia VPN.

12:30 - 13:00 | Przerwa obiadowa (30 min)



13:00 - 14:30 | Modut 11. Reagowanie na incydenty — czes$¢ teoretyczna i praktyczna (90 min)

e o Teoria (45 min): Pierwsi responderzy. Procedura formalna (zgtaszanie do CSIRT Polska/UODO/policji) i komunikacyjna
(komunikacja kryzysowa).
» Praktyka (45 min): Tworzenie $ciezki reagowania na incydent dla wtasnego zespotu.

14:30 - 14:45 | Przerwa kawowa (15 min)
14:45 - 16:00 | Symulacja zgtoszenia incydentu — czes¢ praktyczna (75 min)
e o Praktyka: Odgrywanie rél i wypetnianie formularzy zgtoszeniowych incydentu bezpieczenstwa. Podsumowanie Dnia 4.

DZIEN 5 — Kultura bezpieczeristwa, fake newsy, symulacje i walidacja
08:00 - 09:15 | Modut 12. Kultura cyberbezpieczenstwa i dezinformacja Al — czes¢ teoretyczna (75 min)

e e« Budowanie kultury bezpieczeristwa w organizacji (,ludzki firewall”). Jak rodzg sie fake newsy przy uzyciu Al? Weryfikacja informacji
(fact-checking).

09:15 — 10:15 | Modut 12. Fact-checking i weryfikacja informacji — czes¢ praktyczna (60 min)

e o Praktyka: Warsztat weryfikacji informacji, wykrywanie dezinformacji oraz obstuga narzedzi do wstecznego wyszukiwania obrazem
i tekstem.

10:15 - 10:30 | Przerwa kawowa (15 min)
10:30 - 11:30 | Modut 13. Narzedzia wzmacniajgce bezpieczernstwo cyfrowe — cze$¢ teoretyczna (60 min)

e e« Przeglad bezptatnych i komercyjnych narzedzi wspierajgcych higiene cyfrowa (skanery podatnosci, menadzery tozsamosci,
analizatory linkow).

11:30 — 12:30 | Modut 13. Praca z narzedziami bezpieczeristwa — czes¢ praktyczna (60 min)

e o Praktyka: Testowanie i wdrazanie wybranych narzedzi wspierajacych ochrone systemu na wtasnych urzadzeniach.
12:30 - 13:00 | Przerwa obiadowa (30 min)
13:00 - 14:30 | Modut 14. Symulacje atakéw cybernetycznych — czes¢ praktyczna (90 min)

e « Praktyka: Zaawansowana symulacja skojarzonego ataku na organizacje (wyciek danych + Ransomware + atak socjotechniczny).
Praca w zespotach nad opanowaniem kryzysu.

14:30 - 14:45 | Przerwa kawowa (15 min)
14:45 - 15:00 | Podsumowanie dydaktyczne (15 min)
e o Omodwienie wnioskéw z symulacji, podsumowanie kluczowych zasad i przygotowanie do cyfrowego testu koricowego.
15:00 — 16:00 | Modut 15. Walidacja efektow uczenia sie (60 min)
1) Czas trwania oraz format zajeé¢

taczny wymiar godzinowy wynosi 40 godzin zegarowych (gdzie 1 godzina odpowiada 60 minutom), wtgczajac w to przewidziane w
harmonogramie przerwy. Zajecia odbywaja sie w formie zdalnej na zywo za posrednictwem platformy wideokonferencyjnej. Grupa
warsztatowa liczy od 2 do maksymalnie 30 uczestnikéw.

2) Sposdb prowadzenia zajeé

Prowadzone w ramach szkolenia zajecia realizowane sg metodami interaktywnymi i aktywizujgcymi, rozumianymi jako metody
umozliwiajace uczenie sie w oparciu o do$wiadczenie i pozwalajgce uczestnikom na praktyczne ¢wiczenie umiejetnosci.

3) Sposdb weryfikacji wiedzy (Walidacja)

Walidacja efektéw uczenia sie jest w petni niezalezna od procesu dydaktycznego i od osoby trenera prowadzgcego szkolenie. Weryfikacja
odbywa sie na zakoriczenie szkolenia za posrednictwem zewnetrznego, automatycznego systemu cyfrowego (Microsoft Forms).

Przebieg i zasady walidaciji:



1. Automatyczna weryfikacja (Niezalezny algorytm): Test teoretyczno-praktyczny ma forme cyfrowego testu wiedzy i umiejetnosci. Baza
pytan oraz klucz odpowiedzi sg ze sobg powigzane w sposob sztywny, a wynik wyliczany jest automatycznie przez algorytm systemu

bez jakiejkolwiek ingerencji cztowieka.

2. Rola trenera: Trener prowadzacy szkolenie nie jest egzaminatorem i nie ocenia prac. W module walidacyjnym petni wytgcznie role
moderatora technicznego (przekazuje uczestnikom link do zewnetrznego arkusza egzaminacyjnego i nadzoruje przebieg techniczny).
Trener nie ma mozliwosci edycji pytan, modyfikacji klucza odpowiedzi, recznego sprawdzania prac ani wptywania na wynik koricowy.

3. Prég zaliczenia: Minimum 80% punktéw mozliwych do zdobycia.

4. Bezstronnos¢ i obiektywizm: Dzieki zastosowaniu algorytmicznego sprawdzania w zewnetrznym narzedziu cyfrowym
zagwarantowane jest petne rozdzielenie funkcji dydaktycznej od funkcji walidujgcej oraz bezstronno$¢ oceny.

Harmonogram

Liczba pozycji harmonogramu: 46

Przedmiot / Typ

Prowadzac
temat aktywnosci acy

Modut
1.

Wprowadzeni

eiaudyt

cyberbezpiec

zenstwa — L. DOMINIK
. Zajecia

czesé HAMERA

teoretyczna i

praktyczna

(wspdtdzielen

ie ekranu/

éwiczenia)

Modut

2. Podstawy

prawnei

zalecenia

ENISA — Zajecia
czesé

teoretyczna

DOMINIK
HAMERA

(wspotdzielen
ie ekranu)

- Przerwa -

Modut

2. Podstawy

prawnei

zalecenia L DOMINIK
Zajecia

ENISA — HAMERA

czesé

praktyczna

(¢wiczenia)

Data realizacji
zajec

14-12-2026

14-12-2026

14-12-2026

14-12-2026

Godzina
rozpoczecia

08:00

09:15

10:15

10:30

Godzina
zakonczenia

09:15

10:15

10:30

11:30

Liczba godzin

01:15

01:00

00:15

01:00



Przedmiot /
temat

Modut
3.

Najpopularnie
jsze ataki
cybernetyczn
e —czesé
teoretyczna
(wspotdzielen
ie ekranu)

am-

Modut
3.

Najpopularnie
jsze ataki
cybernetyczn
e —czesé
praktyczna
(éwiczenia)

an-

Warsztat 1.
Mapa
podatnosci
organizacji —
czesé
praktyczna
(warsztaty)

Modut
4.

Przestepstwa
finansowe w
przestrzeni
cyfrowej —
czesé
teoretyczna
(wspotdzielen
ie ekranu)

Modut

5. Cwiczenie
praktyczne:
Phishing —
czesé
praktyczna
(éwiczenia)

@n-

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Zajecia

Przerwa

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

14-12-2026

14-12-2026

14-12-2026

14-12-2026

14-12-2026

15-12-2026

15-12-2026

15-12-2026

Godzina
rozpoczecia

11:30

12:30

13:00

14:30

14:45

08:00

09:15

10:15

Godzina
zakonczenia

12:30

13:00

14:30

14:45

16:00

09:15

10:15

10:30

Liczba godzin

01:00

00:30

01:30

00:15

01:15

01:15

01:00

00:15



Przedmiot /
temat

Modut

6. Standardy
haset i
tamanie
zabezpieczen
— czesé
teoretyczna
(wspotdzielen
ie ekranu)

Modut

6. Standardy
haset i
menadzery
haset — czesé
praktyczna
(éwiczenia)

@D

Warsztat 2.
Ochrona
poswiadczen i
bezpieczny
menadzer
haset — czesé
praktyczna
(warsztaty)

-

2 Audyt

haset i
wyciekow
danych —
czesé
praktyczna
(warsztaty)

Modut

7. 2FA,
szyfrowanie i
ochrona
RODO —
czesé
teoretyczna
(wspétdzielen
ie ekranu)

T
P . Prowadzacy
aktywnosci
- DOMINIK
Zajecia
HAMERA
L. DOMINIK
Zajecia
HAMERA
Przerwa -
L. DOMINIK
Zajecia
HAMERA
Przerwa -
Zaieci DOMINIK
Alecla HAMERA
Zaieci DOMINIK
aecia HAMERA

Data realizacji
zajeé

15-12-2026

15-12-2026

15-12-2026

15-12-2026

15-12-2026

15-12-2026

16-12-2026

Godzina
rozpoczecia

10:30

11:30

12:30

13:00

14:30

14:45

08:00

Godzina
zakonczenia

11:30

12:30

13:00

14:30

14:45

16:00

09:15

Liczba godzin

01:00

01:00

00:30

01:30

00:15

01:15

01:15



Przedmiot /
temat

Modut

7. Autoryzacja
2FAi
zastrzeganie
PESEL —
czesé
praktyczna
(éwiczenia)

am-

Modut
8.

Szyfrowanie i
backup
danych —
czesé
teoretyczna
(wspétdzielen
ie ekranu)

Modut
8.

Szyfrowanie
w praktyce —
czesé
praktyczna
(¢wiczenia)

em-

Warsztat 3.
Tworzenie i
testowanie
kopii
zapasowych
— czesé
praktyczna
(warsztaty)

em-

@D Audy

ochrony
danych na
stanowisku —
czesé
praktyczna
(warsztaty)

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

16-12-2026

16-12-2026

16-12-2026

16-12-2026

16-12-2026

16-12-2026

16-12-2026

16-12-2026

Godzina
rozpoczecia

09:15

10:15

10:30

11:30

12:30

13:00

14:30

14:45

Godzina
zakonczenia

10:15

10:30

11:30

12:30

13:00

14:30

14:45

16:00

Liczba godzin

01:00

00:15

01:00

01:00

00:30

01:30

00:15

01:15



Przedmiot /
temat

Modut
9.

Bezpieczenst
wo chmury,
socjotechnika
i Al — czes¢
teoretyczna
(wspotdzielen
ie ekranu)

Modut

9. Detekcja
atakow Al i
socjotechniki
— czesé
praktyczna
(éwiczenia)

am-

Modut

10. Ochrona
sprzetu i
prywatnosci
— czesé
teoretyczna
(wspotdzielen
ie ekranu)

Modut
10

Konfiguracja
narzedzi
prywatnosci i
ochrony —
czes$é
praktyczna
(éwiczenia)

en-

Modut

11.
Reagowanie
na incydenty
— czesé
teoretycznaii
praktyczna
(wspétdzielen
ie ekranu/
éwiczenia)

Css-:c B

Typ

aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

17-12-2026

17-12-2026

17-12-2026

17-12-2026

17-12-2026

17-12-2026

17-12-2026

17-12-2026

Godzina
rozpoczecia

08:00

09:15

10:15

10:30

11:30

12:30

13:00

14:30

Godzina
zakonczenia

09:15

10:15

10:30

11:30

12:30

13:00

14:30

14:45

Liczba godzin

01:15

01:00

00:15

01:00

01:00

00:30

01:30

00:15



Przedmiot /
temat

Symulacja
zgtoszenia
incydentu —
czesé
praktyczna
(warsztaty)

Modut

12. Kultura
cyberbezpiec
zenstwa i
dezinformacja
Al — czesé
teoretyczna
(wspotdzielen
ie ekranu)

Modut

12. Fact-
checking i
weryfikacja
informaciji —
czesé
praktyczna
(warsztaty)

em-

Modut

13. Narzedzia
wzmachiajace
bezpieczenst
wo cyfrowe —
czesé
teoretyczna
(wspdtdzielen
ie ekranu)

Modut

13. Pracaz
narzedziami
bezpieczenst
wa — czesé
praktyczna
(éwiczenia)

@D

Typ
aktywnosci

Zajecia

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

17-12-2026

18-12-2026

18-12-2026

18-12-2026

18-12-2026

18-12-2026

18-12-2026

Godzina
rozpoczecia

14:45

08:00

09:15

10:15

10:30

11:30

12:30

Godzina
zakonczenia

16:00

09:15

10:15

10:30

11:30

12:30

13:00

Liczba godzin

01:15

01:15

01:00

00:15

01:00

01:00

00:30



Przedmiot / Typ Prowadzacy Data realizacji Godzina Godzina

- ., . , . Liczba godzin
temat aktywnosci zajeé rozpoczecia zakorczenia

Modut

14. Symulacje

atakow
DOMINIK

cybernet){t:'zny Zajecia HAMERA 18-12-2026 13:00 14:30 01:30
ch —czesé

praktyczna
(warsztaty)

- Przerwa - 18-12-2026 14:30 14:45 00:15

Podsumowani

e dydaktyczne DOMINIK

o Zajecia 18-12-2026 14:45 15:00 00:15
— czesé HAMERA

praktyczna
(éwiczenia)

DOMINIK

- Walidacja HAMERA 18-12-2026 15:00 16:00 01:00

Podsumowanie
Rodzaj godzin Liczba godzin

Suma godzin zegarowych ustugi 40:00
w tym suma godzin zaje¢ 34:00
w tym suma godzin walidac;ji 01:00
w tym suma przerw 05:00

Suma godzin dydaktycznych bez przerw 46:30

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5320,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 5320,00 PLN



Koszt osobogodziny brutto 133,00 PLN

Koszt osobogodziny netto 133,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 40:00
Prowadzacy

Liczba prowadzacych: 1

121

o DOMINIK HAMERA

‘ ' Jestem doswiadczonym szkoleniowcem i doradcg biznesowym z 10-letnim stazem, specjalizujagcym
sie w pozyskiwaniu funduszy (ponad 200 min zt dla klientéw) oraz kompleksowym wsparciu w
zarzadzaniu, motywacji i optymalizacji proceséw organizacyjnych. Absolwent AWF Warszawa
(kierunek: Wychowanie Fizyczne, specjalnosé: Menedzer), tgcze wiedze akademicka z praktyka
biznesowa, prowadzac szkolenia z zakresu tworzenia dokumentéw unijnych, automotywaciji,
radzenia sobie ze stresem oraz skutecznego zarzadzania dla wtascicieli firm, kadry kierowniczej i
sektora MSP. Z ponad 2000 godzin szkoler i 3000 przeszkolonych oséb, oferuje spersonalizowane
rozwigzania, ktére przektadajg sie na mierzalne sukcesy — od pozyskania finansowania po wzrost
efektywnosci zespotéw. Moja misja? Przekazywaé wiedze, ktéra napedza rozwéj zaréwno firm, jak i
ich zespotow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Komplet materiatéw zostanie wystany w wiadomosci e-mail przed rozpoczeciem szkolenia do kazdego z Uczestnikéw. Bedzie to skrypt wraz z
prezentacja (w formacie PDF).

Warunki uczestnictwa

Wymagania formalne i sprzetowe:

e Petnoletnio$¢ (ukoriczone 18 lat).
* Dostep do komputera/laptopa z aktualng przegladarka i potagczeniem z siecia.
¢ Aktywna skrzynka e-mail do rejestracji w ustugach cyfrowych.

Wymagania kompetencyjne i postawa:

¢ Elementarna umiejetnosc¢ obstugi sSrodowiska komputerowego oraz Internetu.
* Gotowos¢ do aktywnej pracy na warsztatach i wykonywania zadan praktycznych.



Informacje dodatkowe

Informacje o podatku VAT:

¢ W przypadku dofinansowania ustugi ze srodkdw publicznych na poziomie co najmniej 70%, stosuje sie zwolnienie z podatku VAT na
podstawie aktualnych przepiséw prawa (§ 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r.).
¢ Dla pozostatych form ptatnosci ustuga zostanie powiekszona o podatek VAT wedtug naleznej stawki.

Kryteria zaliczenia:
Gwarancjg ukonczenia udziatu w ustudze jest:

e obecnos$¢ na co najmniej 80% czasu trwania modutéw merytorycznych (nie uwzgledniajac przerw w harmonogramie),
¢ przystapienie do automatycznego testu sprawdzajgcego wiedze i umiejetnosci (walidacja).

Warunki techniczne

1. Sposdb realizacji i platforma zajeé

Szkolenie odbywa sie na zywo w formie wideokonferencji w srodowisku Microsoft Teams (organizator zapewnia licencje komercyjng). Egzamin
koncowy (automatycznie oceniany test) realizowany jest w aplikacji Microsoft Forms.

2. Sprzet i oprogramowanie
Uczestnik powinien korzysta¢ z komputera (stacjonarnego lub laptopa) wyposazonego w:

e procesor min. 2-rdzeniowy oraz co najmniej 4 GB RAM,

e sprawny zestaw do komunikacji audio-wideo (kamera, mikrofon, gtosniki/stuchawki),

e aktualny system operacyjny (Windows 10/11, macOS, Linux lub Chrome 0OS),

e nowoczesng przegladarke internetowa (np. MS Edge lub Google Chrome) z zezwoleniem na uzycie kamery/mikrofonu i obstuge plikéw
cookies.

3. Lacze internetowe

Do ptynnego odbioru obrazu i dZwieku wymagany jest dostawca Internetu gwarantujgcy transfer na poziomie minimum 4 Mb/s (pobieranie) i 3,2
Mb/s (wysytanie). Rekomendujemy potgczenie kablowe lub silny sygnat Wi-Fi.

4. Dostep do materiatéw i wymogi e-mail
Kazda osoba musi poda¢ wazny adres e-mail, na ktéry przestane zostana:

e zaproszenie wraz z odnosnikiem do wirtualnej sali w MS Teams,
¢ zestaw materiatéw do zaje¢ i odnosnik do testu sprawdzajgcego,
¢ informacje o uzyskanej punktacji oraz dostep do nagran wideo.

Dostep do pokoju spotkaniowego otwiera sie na godzine przed pierwszymi zajeciami i wygasa godzine po zakonczeniu catego kursu. Test w MS
Forms udostepniany jest wytgcznie w czasie przewidzianym w planie na walidacje.

5. Test techniczny przed startem

Przed pierwszym modutem uczestnik zobowigzany jest zweryfikowaé sprawnos¢ sprzetu: przetestowac mikrofon, gtosniki, kamere, stabilnosé
Internetu oraz mozliwo$¢ otwarcia linkéw do MS Teams i MS Forms.

Kontakt

DOMINIK HAMERA

E-mail office@hameracapital.eu



Telefon (+48) 888 677 422



