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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone jest dla pracownikéw administracyjno-biurowych,

Grupa docelowa ustugi Uczestnik powinien posiada¢ podstawowg umiejetnosé korzystania z

komputera, internetu oraz poczty elektroniczne;j.

Minimalna liczba uczestnikow 2
Maksymalna liczba uczestnikow 30

Data zakonczenia rekrutacji 25-10-2026

Forma prowadzenia ustugi stacjonarna

Certyfikat systemu zarzgdzania jako$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest podniesienie poziomu wiedzy i praktycznych umiejetnosci uczestnikdw w zakresie
cyberbezpieczenstwa. Uczestnicy poznajg zasady bezpiecznego korzystania z internetu i narzedzi cyfrowych, sposoby
ochrony danych oraz metody rozpoznawania zagrozen. Naucza sie réwniez wtasciwego reagowania na proby oszustw,
phishing i incydenty bezpieczefAstwa, zaréwno w pracy, jak i w codziennym korzystaniu z sieci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie

Wyjasnia podstawowe zagadnienia
dotyczace cyberbezpieczenstwa i
bezpiecznego korzystania z internetu, w
tym malware, phishing, bezpieczne
hasta oraz szyfrowanie danych.

Rozpoznaje rézne rodzaje zagrozen
cyfrowych oraz zna sposoby ich
wykrywania.

Wyjasnia role aktualizaciji
oprogramowania w zapewnianiu
bezpieczenstwa cyfrowego.

Dobiera odpowiednie zasady tworzenia
oraz przechowywania bezpiecznych
haset w sytuacjach zwigzanych z praca
zawodowa.

Rozpoznaje proby phishingu i inne
formy oszustw internetowych oraz
witasciwie na nie reaguje.

Stosuje zasady bezpiecznego
korzystania z sieci publicznych i
prywatnych oraz chroni swoja
prywatnos$¢ w internecie.

Kryteria weryfikacji

Na podstawie przedstawionych sytuacji
prawidtowo rozpoznaje i rozréznia
poszczegolne pojecia.

Wymienia i charakteryzuje minimum
trzy rodzaje zagrozen, podajac
przyktady oraz metody ich
rozpoznawania.

Uzasadnia znaczenie regularnego
aktualizowania oprogramowania dla
ochrony systemoéw i danych.

Rozpoznaje cechy silnego hasta lub
frazy, wskazuje btedy w sposobie
tworzenia haset oraz zna zastosowanie
menedzeréw haset.

Prawidtowo wskazuje fatszywe
wiadomosci e-mail i strony internetowe
oraz okresla wiasciwe dziatania
podejmowane w przypadku incydentu.

Rozpoznaje zasady bezpiecznego
korzystania z réznych rodzajow sieci i
dobiera wtasciwe praktyki ochrony
prywatnosci.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?



TAK

Program

Warunki organizacyjne dla przeprowadzenia ustugi
Infrastruktura i wyposazenie:

Ustuga realizowana jest w sali szkoleniowej spetniajgcej wymagania BHP, dostosowanej do liczby uczestnikéw. Zapewnione sg materiaty
pismiennicze oraz warunki do pracy szkoleniowej umozliwiajgce realizacje zaje¢ teoretycznych i praktycznych.

Materialy szkoleniowe:

Uczestnicy otrzymuja komplet materiatéw szkoleniowych w formie papierowej i elektronicznej (skrypty, prezentacije, case studies), ktére stajq sie
ich wtasnoscig po zakonczeniu ustugi.

Materiaty sg aktualne, zgodne z programem i wspierajg osiggniecie zatozonych efektéw uczenia sie.
Kadra dydaktyczna i walidator:

Szkolenie prowadzone jest przez trenera posiadajgcego udokumentowane doswiadczenie zawodowe oraz kompetencje dydaktyczne w obszarze
tematycznym ustugi.

Walidacja efektéw uczenia sie przeprowadzana jest przez osobe inng niz trener prowadzacy (niezalezny walidator), co gwarantuje obiektywizm
oceny.

Dostepnosé i zasady horyzontalne:

Miejsce realizacji ustugi oraz materialy sg dostosowane do potrzeb oséb z niepetnosprawnosciami, zgodnie z zasadg réwnego traktowania i
niedyskryminacji.

Dostawca zapewnia mozliwos¢ skorzystania z mechanizmu racjonalnych usprawnien (np. petla indukeyjna, ttumacz jezyka migowego), jesli
zostanie zgtoszone takie zapotrzebowanie

Monitoring i organizacja szkolenia:
W trakcie szkolenia prowadzona jest lista obecnosci potwierdzajgca obecnos$¢ uczestnika na szkoleniu.
Cel i charakter szkolenia:

Szkolenie trwa 27 godzin zegarowych. Harmonogram uwzglednia dziennie dwie przerwy 30-minutowe, ktére wliczone sg w czas trwania
szkolenia.

Podziat czasu w ramach 5 dni szkoleniowych przedstawia sie nastepujaco:

¢ zajecia teoretyczne oraz elementy organizacyjno-teoretyczne

e zajecia praktyczne, obejmujgce warsztaty, wiczenia i symulacje

¢ walidacja efektéw uczenia sie w formie internetowego testu wiedzy
e przerwy przewidziane w harmonogramie

taczny czas realizacji ustugi wynosi 27 godzin zegarowych

2. Sposbb prowadzenia zajec

Szkolenie realizowane jest w formule aktywnej, tagczacej przekazywanie wiedzy z praktycznym wykorzystaniem zdobywanych
umiejetnosci. W trakcie zaje¢ wykorzystywane sg m.in. krétkie prezentacje i oméwienia prowadzgcego, analiza przypadkéw, zadania
wykonywane samodzielnie oraz w zespotach, quizy internetowe, moderowana wymiana do$wiadczen, scenki i symulacje sytuacji
zawodowych. Uczestnicy pracuja réwniez z prostymi checklistami oraz przyktadowymi procedurami przydatnymi w codziennej pracy
biurowe;j.

3. Adresaci szkolenia

Szkolenie przeznaczone jest przede wszystkim dla oséb wykonujgcych zadania administracyjne, biurowe i organizacyjne, ktére w swojej
codziennej pracy korzystajg z komputeréw, poczty elektronicznej, systemoéw informatycznych oraz przetwarzajg informacje stuzbowe.



W szczegdlnosci ustuga adresowana jest do:

e pracownikéw administracyjno-biurowych,

e pracownikéw sekretariatow i recepciji,

e pracownikéw dziatéw kadr i ksiegowosci,

e pracownikéw kancelarii i dziatéw obstugi klienta,

¢ 0s6b wykonujacych zadania back-office,

e pracownikéw przedsiebiorstw prywatnych,

e pracownikéw jednostek sektora publicznego,

¢ 0s6b majacych dostep do danych osobowych i dokumentacji wewnetrzne;j,

e 0s6b przygotowujgcych sie do podjecia pracy na stanowiskach administracyjnych.

4. Cel edukacyjny

Celem ustugi ,Cyberbezpieczenstwo dla pracownikéw biurowych i administracyjnych — praktyczne szkolenie z cyberhigieny, ochrony
danych i reagowania na incydenty” jest rozwiniecie wiedzy i umiejetnosci uczestnikéw zwigzanych z bezpiecznym funkcjonowaniem w
$rodowisku cyfrowym.

Szkolenie ma przygotowac uczestnikow do $wiadomego stosowania zasad cyberhigieny, wtasciwej ochrony danych i informacji oraz
rozpoznawania potencjalnych zagrozen. Szczegdlny nacisk potozony jest na mozliwos$¢ wykorzystania zdobytej wiedzy w rzeczywistych
sytuacjach wystepujgcych zarbwno w pracy zawodowej, jak i w codziennym korzystaniu z internetu. Uczestnicy poznajg rowniez
podstawowe zasady zapobiegania incydentom oraz prawidtowego reagowania na sytuacje zagrazajgce bezpieczenstwu informacji.

5. Walidacja efektéw uczenia sie

Walidacja szkolenia - W procesie walidacji szkolenia wykorzystano test teoretyczny generowany automatycznie skonstruowany tak, by
weryfikowac¢ efekty uczenia sie na trzech poziomach: wiedzy, umiejetnosci oraz kompetencji spotecznych (postaw).

Harmonogram

Liczba pozycji harmonogramu: 31

Przedmiot / Typ Prowadzacy Data realizacji Godzina Godzina

- . . . . Liczba godzin
temat aktywnosci zajec rozpoczecia zakonczenia

Bezpieczne
srodowisko
pracy — L. DOMINIK
. Zajecia 26-10-2026 09:00 10:00 01:00
wprowadzenie HAMERA
do
cyberbezpiec

zenstwa

Ocena

ryzyka na
L DOMINIK
wiasnym Zajecia 26-10-2026 10:00 11:00 01:00

) HAMERA
stanowisku
pracy

3231 |d Przerwa - 26-10-2026 11:00 11:30 00:30



Przedmiot / Typ

temat aktywnosci

Najczestsze
cyberzagroze
nia — jak
dochodzi do
ataku?

Zajecia

Fatszywe
wiadomosci i L
. . Zajecia
manipulacja

uzytkownikie

6231 K& Przerwa

Oszustwa

biznesowe i Zajecia
wytudzenia

finansowe

Podsumowani

e dnia - Zajecia
reagowanie

na zagrozenia

Silne

uwierzytelnia
nie — jak L
. . Zajecia
zabezpiecza¢
dostep do

kont?

Menedzery

haset i

uwierzytelnia Zajecia
nie

wielosktadnik

owe

Przerwa

(= -

Ochrona

danych Zajecia
osobowych w

codziennej

pracy

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

26-10-2026

26-10-2026

26-10-2026

26-10-2026

26-10-2026

27-10-2026

27-10-2026

27-10-2026

27-10-2026

Godzina
rozpoczecia

11:30

12:30

13:30

14:00

15:00

09:00

10:00

11:00

11:30

Godzina
zakonczenia

12:30

13:30

14:00

15:00

16:00

10:00

11:00

11:30

12:30

Liczba godzin

01:00

01:00

00:30

01:00

01:00

01:00

01:00

00:30

01:00



Przedmiot /
temat

Bezpieczne
dokumenty i
wymiana
informaciji

-

QD Kopie

zapasowe —
ochrona przed
utratg danych

Warsztat:
bezpieczne
zarzadzanie
informacja

Aktualizacje,
zabezpieczeni
aiochrona
urzadzen

Prywatnos¢
podczas
korzystania z
internetu

o251 B

Bezpieczne
korzystanie z
ustug
chmurowych

(E=a]-

Socjotechnika
- cztowiek
jako element
systemu
bezpieczenst
wa

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Zajecia

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

27-10-2026

27-10-2026

27-10-2026

27-10-2026

28-10-2026

28-10-2026

28-10-2026

28-10-2026

28-10-2026

28-10-2026

Godzina
rozpoczecia

12:30

13:30

14:00

15:00

09:00

10:00

11:00

11:30

13:30

14:00

Godzina
zakonczenia

13:30

14:00

15:00

16:00

10:00

11:00

11:30

12:30

14:00

15:00

Liczba godzin

01:00

00:30

01:00

01:00

01:00

01:00

00:30

01:00

00:30

01:00



Przedmiot /
temat

Cwiczenie:
czy mozna
zaufaé temu

komunikatowi
?

@z co
zrobié, gdy
wydarzy sie
incydent?

Warsztat
reagowania

na incydenty

-

Kultura

bezpieczenst
waw
organizacji

Symulacja
incydentu
cyberbezpiec
zenstwa

-

Przeglad
najwazniejszy
ch zasad
bezpiecznej
pracy

Typ
aktywnosci

Zajecia

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zaje¢

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

28-10-2026

29-10-2026

29-10-2026

29-10-2026

29-10-2026

29-10-2026

29-10-2026

29-10-2026

29-10-2026

Godzina
rozpoczecia

15:00

09:00

10:00

11:00

11:30

12:30

13:30

14:00

15:00

Liczba godzin

27:00

22:00

Godzina
zakonczenia

16:00

10:00

11:00

11:30

12:30

13:30

14:00

15:00

16:00

Liczba godzin

01:00

01:00

01:00

00:30

01:00

01:00

00:30

01:00

01:00



Rodzaj godzin Liczba godzin

w tym suma godzin walidaciji 01:00
w tym suma przerw 04:00
Suma godzin dydaktycznych bez przerw 30:30
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5350,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 5350,00 PLN
Koszt osobogodziny brutto 198,15 PLN
Koszt osobogodziny netto 198,15 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 27:00
Prowadzacy

Liczba prowadzacych: 1

1z1

o DOMINIK HAMERA

‘ . Dominik Hamera posiada aktualne i udokumentowane doswiadczenie trenerskie z ostatnich 5 lat w
obszarze cyberbezpieczenstwa, cyberhigieny, ochrony danych i informacji oraz bezpiecznego
korzystania z narzedzi cyfrowych. W 2025 r. przeprowadzit tgcznie 560 godzin szkolen z
cyberbezpieczenstwa w ramach projektéw KPO: 320 h dla mieszkancéw woj. slaskiego, 160 h dla
mieszkancéw woj. wielkopolskiego oraz 80 h dla nauczycieli przedszkoli z woj. kujawsko-
pomorskiego. W 2026 r. zrealizowat kolejne 240 h szkolen KPO dla mieszkancéw woj.
wielkopolskiego. Ponadto przeprowadzit ponad 300 h szkolen dla klientéw indywidualnych i firm.
tacznie w latach 2025-2026 zrealizowat ponad 1100 h szkolen zwigzanych z



cyberbezpieczenstwem. Zakres obejmowat m.in. ochrone danych, phishing, cyberoszustwa,
reagowanie na incydenty oraz bezpieczne stosowanie haset, MFA, backupu, VPN i narzedzi
cyfrowych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy szkolenia otrzymaja materiaty dydaktyczne w formie papierowej i elektronicznej przygotowane w oparciu o tematyke szkolenia oraz
zgodnie wymaganiami prawnymi okreslonymi w prawie polskim oraz UE.

Materiaty dla uczestnikéw ustugi:

¢ pliki dokumentéw przygotowanych w formacie .doc, .pdf,
¢ prezentacja multimedialna,

Uczestnicy szkolenia otrzymajg zaswiadczenie o ukonczeniu szkolenia potwierdzajgce nabyte umiejetnosci w zakresie przygotowania
przedsiebiorstwa do zielonej transformacji oraz zarzadzania zmiang organizacyjng przy wdrazaniu rozwigzan proekologicznych.

Czas walidacji oraz jej cena sg integralng czescig ustugi.

Warunki uczestnictwa

Uczestnikiem moze zosta¢ osoba, ktéra spetnia nastepujgce warunki:

¢ jest osobg petnoletnig,

¢ zatrudnienie w przedsigbiorstwie na stanowisku zwigzanym z wykonywaniem czynnosci administracyjno-biurowych lub wspoétpraca z
nim,

* brak przeciwwskazan do udziatu w szkoleniu o charakterze warsztatowym (praca umystowa, praca w grupie)

Szkolenie przeznaczone jest dla pracownikéw administracyjno-biurowych, ktérzy w codziennej pracy funkcjonujg w dynamicznym
srodowisku zawodowym wymagajacym wspotpracy zespotowej, sprawnej komunikacji, odpowiedzialnosci za realizowane zadania oraz
umiejetnosci adaptacji do zmian.

Poziom frekwencji na szkoleniu pozwalajgcy na wydanie zaswiadczenia o ukonczeniu szkolenia powinien wynosi¢ 100%.

W przypadku uczestnictwa w ustudze osoby z niepetnosprawnoscig dostawca ustugi zapewni realizacje ustugi rozwojowej uwzgledniajac
potrzeby 0séb z niepetnosprawnosciami

Informacje dodatkowe

Ustuga rozwojowa nie jest Swiadczona przez podmiot petnigcy funkcje Operatora lub Partnera Operatora w danym projekcie PSF lub w
ktérymkolwiek Regionalnym Programie lub FERS albo przez podmiot powigzany z Operatorem lub Partnerem kapitatowo lub osobowo. Ustuga
rozwojowa nie obejmuje wzajemnego $wiadczenia ustug w projekcie o zblizonej tematyce przez Dostawcow ustug, ktérzy delegujg na ustugi
siebie oraz swoich pracownikéw i korzystajg z dofinansowania, a nastepnie swiadczg ustugi w zakresie tej samej tematyki dla Przedsiebiorcy,
ktoéry wezesniej wystepowat w roli Dostawcy tych ustug. Cena ustugi nie obejmuje kosztéw niezwigzanych bezposrednio z ustugg rozwojowa, w
szczegolnosci kosztéw srodkéw trwatych przekazywanych Przedsiebiorcom lub Pracownikom przedsiebiorcy, kosztéw dojazdu oraz
zakwaterowania. Koszt przeprowadzenia walidacji jest uwzgledniony w cenie szkolenia.

Koszt przeprowadzenia walidacji jest uwzgledniony w cenie szkolenia

Adres

ul. Opolska 51/15
61-433 Poznan



woj. wielkopolskie

Udogodnienia w miejscu realizacji ustugi
o Wii

Kontakt

h E-mail anna.wasilewska@ig-consulting.pl

Telefon (+48) 575 429 403

Anna Wasilewska



