Mozliwos$¢ dofinansowania

Stosowanie zasad cyberhigieny w 2 080,00 PLN brutto
i i iami i 2 080,00 PLN
AD-TRADE f:od2|enne! pracy z narzed.2|am| cyfrowymi netto
' 2°°  iurzadzeniami koncowymi w MSP 130,00 PLN brutto/h

130,00 PLN netto/h
261,33 PLN cena rynkowa @

Numer ustugi 2026/09/07/205802/3794081

AD-TRADE SPOLKA
Z OGRANICZONA
ODPOWIEDZIALNOS
clA {2 Zajecia grupowe

® 16:00h

£ 08.12.2026 do 09.12.2026

& Ustuga szkoleniowa

[ zdalna w czasie rzeczywistym

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do pracownikow mikro, matych i srednich
przedsiebiorstw ze wszystkich branz, w szczegélnosci do firm sektora
finansowego i ubezpieczeniowego (PKD sekcja K, dziaty 64, 65 i 66) —
bankéw, w tym bankoéw spétdzielczych, SKOK, zaktadéw ubezpieczen,
agenciji i multiagencji ubezpieczeniowych, brokeréw, posrednikéw
kredytowych, firm pozyczkowych, leasingowych i faktoringowych, doméw

Grupa docelowa ustugi maklerskich, TFI oraz podmiotéw $wiadczacych dziatalno$¢
wspomagajacg ustugi finansowe. Adresatami sg wszyscy pracownicy
korzystajacy w pracy z poczty elektronicznej, komputera lub telefonu
stuzbowego: obstuga klienta, sprzedaz, ksiegowos$¢, kadry, zaplecze
operacyjne, kadra kierownicza oraz wtasciciele firm. Ustuga nie jest
adresowana do personelu IT i nie wymaga wiedzy informatycznej ani
przygotowania technicznego.

Minimalna liczba uczestnikéw 2

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 01-12-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga przygotowuje pracownika MSP do stosowania zasad cyberhigieny: bezpiecznego zarzadzania hastami i
dostepem, utrzymywania urzadzen i oprogramowania w stanie zmniejszajgcym ryzyko, bezpiecznego korzystania z sieci
oraz tworzenia kopii zapasowych. Uczestnik tworzy hasta spetniajgce zasady bezpieczenstwa, korzysta z menedzera
haset i uwierzytelniania wielosktadnikowego, ogranicza uprawnienia aplikacji, rozpoznaje podejrzane sieci publiczne i

wskazuje dane wymagajagce kopii zapasowe;j.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

2.1. Rozumie zasady cyberhigieny

2.2. Stosuje zasady bezpiecznego
zarzadzania hastami i dostepem

2.3. Stosuje zasady bezpieczenstwa
urzadzen i oprogramowania

Kryteria weryfikacji

Definiuje pojecie cyberhigieny oraz jej
role w bezpieczenstwie organizaciji;
wymienia podstawowe zasady
bezpiecznego korzystania z narzedzi
cyfrowych; omawia role uzytkownika w
systemie cyberbezpieczenstwa;
wskazuje najczestsze btedy
uzytkownikéw prowadzace do
incydentéw; wyjasnia role uzytkownika
jako pierwszej linii obrony; reaguje na
zaobserwowane dziatania
wspotpracownikéw zwiekszajace
ryzyko incydentu cyberbezpieczenstwa

Tworzy hasta spetniajgce zasady
bezpieczenstwa; rozréznia hasta silne i
stabe; stosuje zasade unikalnosci haset;
wyjasnia role menedzeréw haset;
omawia korzy$ci zwigzane z
wykorzystywaniem uwierzytelniania
wielosktadnikowego (MFA); reaguje na
zaobserwowane dziatania
wspotpracownikow wskazujgce na
naruszenia zasad bezpiecznego
zarzadzania hastami w srodowisku

pracy

Wyjasnia znaczenie aktualizacji
systemow i aplikac;ji; stosuje blokade
ekranu i zabezpieczenia biometryczne;
rozpoznaje ryzyko instalacji nieznanych
aplikaciji; wskazuje skutki braku
aktualizacji dla cyberbezpieczenstwa;
weryfikuje i ogranicza uprawnienia
aplikacji do niezbednego zakresu;
reaguje na zaobserwowane dziatania
wspotpracownikéw wskazujace na
nieprawidtowe korzystanie z urzadzen i
oprogramowania w srodowisku pracy

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Wskazuje ryzyka zwigzane z
korzystaniem z publicznych sieci WiFi;
odréznia sieé publiczng od prywatne;j;
wskazuje korzysci stosowania VPN;

rozpoznaje sytuacje wymagajace
2.4. Stosuje zasady bezpiecznego P 1€ sy 16 wymagaja Test teoretyczny z wynikiem

: L unikania korzystania z publicznych sieci .
korzystania z sieci - . . L generowanym automatycznie
WiFi; rozpoznaje podejrzane sieci

publiczne WiFi; informuje
wspo6tpracownikéw o zidentyfikowanych
zagrozeniach zwigzanych z
korzystaniem z publicznych sieci Wi-Fi

Definiuje pojecie kopii zapasowej;
wyjasnia cel tworzenia kopii zapasowej;
wskazuje dane wymagajace kopii
zapasowej z punktu widzenia

. funkcjonowania przedsiebiorstwa; -
2.5. Stosuje podstawowe zasady Test teoretyczny z wynikiem

. . omawia skutki braku kopii zapasowej; .
tworzenia kopii zapasowych . X R generowanym automatycznie
wyjasnia réznice pomiedzy kopia

zapasowa lokalng i chmurowa; reaguje
na sytuacje braku kopii zapasowej lub
ryzyka utraty danych w srodowisku

pracy

Cel biznesowy

Ustuga ogranicza ryzyko incydentdw wynikajgcych z zachowan uzytkownikéw — przejecia konta wskutek stabego lub
powtdrzonego hasta, infekcji urzadzenia po instalacji nieznanej aplikacji, przechwycenia danych w otwartej sieci oraz
utraty danych przy braku kopii zapasowej. Zmniejsza liczbe zgtoszen do obstugi informatycznej i skraca czas
przywrocenia pracy po awarii lub utracie danych.

Efekt ustugi

Uczestnik stosuje zasady cyberhigieny w codziennej pracy: tworzy i utrzymuje hasta spetniajgce zasady bezpieczenstwa, korzysta z
menedzera haset i uwierzytelniania wielosktadnikowego, utrzymuje aktualne oprogramowanie i ogranicza uprawnienia aplikacji,
rozpoznaje podejrzane sieci publiczne oraz wskazuje dane wymagajace kopii zapasowej i wtasciwy jej rodzaj.

Metoda potwierdzenia osiggniecia efektu ustugi

Efekty uczenia sie osiggane sg metoda warsztatowa opartg na analizie przypadkéw i éwiczeniach wykonywanych samodzielnie przez
uczestnikéw na materiale zblizonym do realnej korespondencji stuzbowej. Osiggniecie efektéw potwierdza test wiedzy w formie
elektronicznej — 30 pytan jednokrotnego wyboru, w tym pytania oparte na przypadkach, z progiem zaliczenia 70% — przeprowadzany w
narzedziu generujagcym wynik automatycznie. Kazde pytanie przypisane jest do kryteriéw weryfikacji konkretnego efektu uczenia sie,
dzieki czemu wynik testu wskazuje, ktére efekty uczestnik osiggnat.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.



Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Szkolenie dwudniowe, 16 godzin zegarowych (2 dni po 8 godzin), realizowane zdalnie w czasie rzeczywistym. Zajecia prowadzone sg
metoda warsztatowa z ¢wiczeniami wykonywanymi przez uczestnikdw na wtasnym stanowisku pracy. Szkolenie nie wymaga wiedzy
informatycznej. Grupa liczy od 2 do 15 osdéb.

DZIEN 1, SESJA 1 — Cyberhigiena: pojecie i rola uzytkownika (4 godziny) Cyberhigiena: pojecie i rola w bezpieczenstwie organizacji.
Podstawowe zasady bezpiecznego korzystania z narzedzi cyfrowych. Rola uzytkownika w systemie cyberbezpieczenstwa i jako pierwszej
linii obrony. Najczestsze btedy uzytkownikéw prowadzace do incydentéw. Warsztat: przeglad cyberhigieny wtasnego stanowiska pracy na
arkuszu startowym.

DZIEN 1, SESJA 2 — Hasta, dostep i uwierzytelnianie wielosktadnikowe (4 godziny) Konstrukcja hasta spetniajgcego zasady
bezpieczenstwa, hasta silne a stabe, zasada unikalnosci. Menedzery haset — rola i zasady uzycia. Uwierzytelnianie wielosktadnikowe
(MFA): korzysci i typowe warianty. Zadanie praktyczne w srodowisku symulowanym: utworzenie hasta, wpis w menedzerze, konfiguracja
MFA.

DZIEN 2, SESJA 3 — Urzadzenia i oprogramowanie (4 godziny) Znaczenie aktualizacji systeméw i aplikaciji oraz skutki ich braku. Blokada
ekranu i zabezpieczenia biometryczne. Ryzyko instalacji nieznanych aplikacji. Warsztat: weryfikacja i ograniczenie uprawnien aplikacji do
niezbednego zakresu na urzadzeniu stuzbowym.

DZIEN 2, SESJA 4 — Sieci i kopie zapasowe (4 godziny wraz z walidacja) Ryzyka publicznych sieci WiFi, odréznienie sieci publicznej od
prywatnej, rozpoznawanie podejrzanych sieci, korzysci i granice VPN. Kopie zapasowe: pojecie i cel, dane wymagajace kopii z punktu
widzenia funkcjonowania przedsiebiorstwa, skutki braku kopii, kopia lokalna a chmurowa. Zadanie praktyczne: plan kopii zapasowych dla
wiasnego stanowiska.

ROZGRANICZENIE ZAKRESU Blok nr 2 obejmuje nawyki i ustawienia po stronie uzytkownika: hasta, dostep, urzadzenia, oprogramowanie,
sieci i kopie zapasowe. Rozpoznawanie oszustw komputerowych i analiza ich scenariuszy stanowig odrebny blok nr 1 Rekomendacji RPK.
Techniki manipulacji psychologicznej stanowig odrebny blok nr 3. Klasyfikacja danych, szyfrowanie plikdw, bezpieczne platformy transferu
i zapobieganie wyciekom stanowig odrebny blok nr 4 — niniejsza ustuga dotyczy kopii zapasowej jako srodka ciggtosci dziatania, nie
zasad przetwarzania i udostepniania danych. Postepowanie po wykryciu incydentu stanowi odrebny blok nr 5. Zaden z tych zakreséw nie
wchodzi w zakres niniejszej ustugi.

WALIDACJA EFEKTOW UCZENIA SIE (30 minut, drugi dzien) Walidacja prowadzona jest metoda testu teoretycznego z wynikiem
generowanym automatycznie. Test obejmuje 30 pytan jednokrotnego wyboru, w tym pytania oparte na przypadkach, i sprawdza wszystkie
pie¢ efektéw uczenia sig zgodnie z przypisanymi im kryteriami weryfikacji. Test przeprowadzany jest w narzedziu elektronicznym
generujgcym wynik automatycznie, bez udziatu osoby oceniajacej, co zapewnia rozdzielenie procesu ksztatcenia od procesu walidacji. Za
organizacje walidacji i dokumentowanie wynikéw odpowiada osoba walidujgca wskazana w karcie ustugi, niebedaca trenerem
prowadzacym zajecia. Uczestnik, ktéry uzyska minimum 70% punktdw, otrzymuje zaswiadczenie ukoniczenia szkolenia zawierajgce opis
efektédw uczenia sig, kryteria ich weryfikacji oraz zastosowane metody walidaciji.



Harmonogram

Liczba pozycji harmonogramu: 12

Przedmiot /
temat

Cyberhigiena:
pojecie, rola
uzytkownika
jako pierwszej
linii obrony,
najczestsze
btedy
prowadzace
do
incydentow

Hastai

dostep:
konstrukcja
hasta,
menedzer
haset,
uwierzytelnia
nie
wielosktadnik
owe —
zadanie
praktyczne

@D

Urzadzenia i
oprogramowa
nie:
aktualizacje,
blokada
ekranu,
uprawnienia
aplikacji —
warsztat na
urzadzeniu
stuzbowym

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

Daniel
Kacprowicz

Daniel
Kacprowicz

Daniel
Kacprowicz

Data realizacji
zajec

08-12-2026

08-12-2026

08-12-2026

08-12-2026

08-12-2026

Godzina
rozpoczecia

09:00

11:00

11:15

13:15

14:15

Godzina
zakonczenia

11:00

11:15

13:15

14:15

17:00

Liczba godzin

02:00

00:15

02:00

01:00

02:45



Przedmiot /
temat

Sieci:
publiczne
WiFi,
rozpoznawani
e
podejrzanych
sieci, VPN —
zadanie
decyzyjne

@B

@ ovie

zapasowe:
dane
wymagajace
kopii, kopia
lokalna a
chmurowa,
plan kopii dla
stanowiska
pracy

@B

@B

Warsztat
podsumowuja
cy: przeglad
cyberhigieny
stanowiska
pracy i plan
wdrozenia
zmian

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Przerwa

Zajecia

Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zajeé

w tym suma godzin walidacji

w tym suma przerw

Prowadzacy

Daniel
Kacprowicz

Daniel
Kacprowicz

Daniel
Kacprowicz

Data realizacji
zajeé

09-12-2026

09-12-2026

09-12-2026

09-12-2026

09-12-2026

09-12-2026

09-12-2026

Godzina
rozpoczecia

09:00

11:00

11:15

13:15

13:45

14:15

16:30

Liczba godzin

16:00

13:00

00:30

02:30

Godzina
zakonczenia

11:00

11:15

13:15

13:45

14:15

16:30

17:00

Liczba godzin

02:00

00:15

02:00

00:30

00:30

02:15

00:30



Rodzaj godzin Liczba godzin
Suma godzin dydaktycznych bez przerw 18:00
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 080,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 2 080,00 PLN
Koszt osobogodziny brutto 130,00 PLN
Koszt osobogodziny netto 130,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 16:00
Prowadzgcy

Liczba prowadzacych: 1

O
o

121

Daniel Kacprowicz

Prezes Zarzadu AD-TRADE Sp. z 0.0., wtasciciel marki szkoleniowej szkolimy24.com. Trener z
udokumentowanym doswiadczeniem ponad 290 godzin przeprowadzonych szkolen z zakresu
kompetencji cyfrowych, obstugi komputera i internetu oraz cyberbezpieczenstwa (potwierdzone
referencjami: ODZ BHP Ekspert, MOPR Witoctawek, MAXDOM, Klub Senior+). Prowadzi szkolenia z
praktycznego zastosowania narzedzi sztucznej inteligencji dla pracownikéw administracji
publicznej, jednostek pomocy spotecznej, placéwek o$wiatowych oraz firm sektora MSP — m.in.
szkolenie z cyberbezpieczenstwa, ochrony danych osobowych i narzedzi Al dla 52 pracownikéw
Miejskiego Osrodka Pomocy Rodzinie we Wtoctawku oraz szkolenia z Al i narzedzi wizualnych dla
placowek oswiatowych. Specjalizacja: wdrazanie narzedzi generatywnej sztucznej inteligencji
(ChatGPT, Microsoft Copilot, Google Gemini) w pracy biurowej i administracyjnej, prompt
engineering, bezpieczenstwo danych w srodowisku Al oraz automatyzacja powtarzalnych zadan
biurowych.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik otrzymuje pakiet materiatow przygotowanych przez szkolimy24.com: skrypt PDF ,Cyberhigiena w codziennej pracy",
arkusz przegladu cyberhigieny stanowiska pracy, instrukcje konfiguracji menedzera haset i uwierzytelniania wielosktadnikowego, szablon
planu kopii zapasowych, liste kontrolng uprawnien aplikacji, zestaw sytuacji sieciowych do zadania decyzyjnego oraz nagrania czterech
sesji. Materiaty przekazywane sg w formie cyfrowej i pozostajg dostepne przez 12 miesiecy.

Warunki techniczne

Ustuga realizowana zdalnie w czasie rzeczywistym na platformie Zoom — spotkanie z rejestracjg uczestnikdw i funkcjg nagrywania.

Minimalne wymagania sprzetowe: komputer klasy PC lub Mac z procesorem dwurdzeniowym 2 GHz i pamiecig 4 GB RAM, kamera
internetowa, mikrofon oraz gtosniki lub zestaw stuchawkowy.

Minimalne wymagania dotyczace parametréw tacza sieciowego: tgcze internetowe o przepustowosci minimum 5 Mb/s dla pobierania i 2
Mb/s dla wysytania.

Niezbedne oprogramowanie: przegladarka internetowa w aktualnej wersji (Google Chrome, Microsoft Edge lub Mozilla Firefox) albo
aplikacja Zoom; pakiet biurowy oraz konto w narzedziu Al (ChatGPT, Microsoft Copilot lub Google Gemini) — wystarczajgce sg konta w
wersjach bezptatnych.

Okres waznosci linku: link do spotkania jest aktywny przez caty czas trwania ustugi i zostaje przestany uczestnikom pocztg elektroniczna
najpézniej 24 godziny przed rozpoczeciem zajeé.

Sposob weryfikacji obecnosci: rejestr wejs¢ i wyj$¢ uczestnikdw generowany przez platforme, weryfikacja tozsamosci na podstawie
wigczonej kamery podczas zaje¢ oraz podczas walidacji efektéw uczenia sie.

Przebieg ustugi jest rejestrowany (nagrywany) w celu udokumentowania jej realizacji zgodnie z wymogami obowigzujgcymi dla ustug
zdalnych w Bazie Ustug Rozwojowych.

Kontakt

ﬁ E-mail biuro@szkolimy24.com

Telefon (+48) 508 325 677

Daniel Kacprowicz



