Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo i zagrozenia 3 936,00 PLN brutto
hybrydowe dla lokalnych struktur - 3200,00 PLN netto
warsztat praktyczny 281,14 PLN brutto/h
Numer ustugi 2026/09/03/212309/3787425 228,57 PLN netto/h
261,33 PLN cena rynkowa @
Centrum Praw ® Wroctaw
Migrantéw i
. & Ustuga szkoleniowa

Integracji

Europejskiej - mieszana (stacjonarna potgczona z ustugg zdalng w czasie

Viktoriia Gubanova rzeczywistym)

Brak ocen dla tego dostawcy @ Za]QCia grupowe
®© 14:00h

£ 12.09.2026 do 11.09.2027

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Ustuga skierowana jest do os6b dorostych, ktére chca rozwijaé
kompetencje w zakresie cyberbezpieczenstwa i reagowania na
zagrozenia hybrydowe. W szczegdlnosci zapraszamy mieszkancow,
pracownikéw jednostek gminnych, cztonkéw OSP, sottyséw, cztonkéw rad
soteckich, Két Gospodyn Wiejskich, organizacji pozarzadowych oraz
lokalnych lideréw. Ustuga jest przeznaczona dla uzytkownikéw urzadzen i
informacji; nie wymaga przygotowania technicznego ani uprawnien

Grupa docelowa ustugi

administratora.

Minimalna liczba uczestnikéw 6
Maksymalna liczba uczestnikow 30
Data zakonczenia rekrutacji 11-09-2026

mieszana (stacjonarna potaczona z ustugg zdalng w czasie

Forma prowadzenia ustugi .
rzeczywistym)

Certyfikat ICVC - SURE (Standard Ustug Rozwojowych w Edukacji): Norma

Podstawa uzyskania wpisu do BUR L - L . .
zarzadzania jakos$cig w zakresie $wiadczenia ustug rozwojowych

Cel

Cel edukacyjny



Uczestnik po zakonczeniu ustugi bezpiecznie konfiguruje podstawowe zabezpieczenia konta, rozpoznaje phishing i
socjotechnike, chroni dane, wykonuje pierwsze czynnosci po incydencie, weryfikuje informacije i realizuje prosta
procedure ciggtosci dziatania podczas zdarzenia cyber-hybrydowego.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik stosuje silne uwierzytelnianie
i bezpieczne ustawienia konta.

Uczestnik identyfikuje phishing i
socjotechnike.

Uczestnik bezpiecznie reaguje na
podejrzang wiadomosé.

Uczestnik dobiera zasady ochrony i
udostepniania danych.

Uczestnik wykonuje pierwsze czynnosci
po podejrzeniu incydentu
cyberbezpieczenstwa.

Uczestnik sporzadza kompletne
zgtoszenie incydentu.

Uczestnik weryfikuje informacje
dotyczaca sytuacji kryzysowe;j.

Kryteria weryfikacji Metoda walidaciji

Na koncie treningowym tworzy unikalne
hasto lub fraze hastowa, uruchamia

uwierzytelnianie wielosktadnikowe albo X
Obserwacja w warunkach

poprawnie opisuje procedure jego symulowanych

uruchomienia, sprawdza aktywne sesje i
urzadzenia oraz wskazuje bezpieczny
kanat odzyskiwania dostepu.

W zbiorze 10 wiadomosci poprawnie
klasyfikuje co najmniej 8, wskazuje
minimum dwa sygnaly ostrzegawcze w Test teoretyczny
kazdej podejrzanej wiadomosci oraz nie

uruchamia linku ani zatgcznika.

W symulacji przerywa interakcje z
wiadomoscig, weryfikuje nadawce
niezaleznym kanatem, zgtasza probe
witasciwa $ciezka oraz zabezpiecza
wiadomos$¢ jako dowéd.

Obserwacja w warunkach
symulowanych

Dla 5 przypadkéw wybiera wiasciwego
odbiorce, kanat przekazania, zakres
danych i poziom dostepu, stosuje
zasade minimalizacji danych oraz nie
przesyta informacji chronionych
kanatem niezatwierdzonym.

Test teoretyczny

Nie usuwa dowodoéw, ogranicza dalsze
ryzyko zgodnie ze scenariuszem,
zapisuje czas i objawy zdarzenia,
zgtasza incydent wtasciwym kanatem
oraz nie podejmuje nieautoryzowanych
dziatan technicznych.

Obserwacja w warunkach
symulowanych

Zgtoszenie zawiera informacje: kto,
kiedy i co zauwazyt, jakiego urzadzenia
lub konta dotyczy zdarzenie, jakie
wystapity objawy, jakie dziatania
podjeto, jakie dowody zachowano, jaki
jest mozliwy wptyw zdarzenia oraz dane
kontaktowe zgtaszajacego. Zgtoszenie
nie zawiera hasta ani tokenu.

Analiza dowodéw i deklaraciji

Sprawdza autora, date publikaciji, Zzrédto
pierwotne i kontekst informac;ji oraz
potwierdza jg w co najmniej dwéch Analiza dowodoéw i deklaraciji
niezaleznych wiarygodnych zrédtach

albo oznacza ja jako niepotwierdzona.



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Komunikat jest rzeczowy, nie powiela

. . . szkodliwej tresci ponad konieczny
Uczestnik przygotowuje komunikat . .
. . ; zakres, wskazuje potwierdzony fakt, .
korygujacy nieprawdziwa lub . . . . Prezentacja

. . . zalecane bezpieczne dziatanie, oficjalne
zmanipulowang informacje.

zrédto informacji oraz termin kolejnej
aktualizacji.

Dla scenariusza przerwy w dostepie do

systemu wskazuje ustu riorytetowa,
Uczestnik realizuje prosta procedure y ! g prioryt q

ciaglosci dziatania podczas incydentu bezpieczny tryb pracy offline, sposéb Obserwacja w warunkach

komunikacji, sposéb rejestrowania symulowanych
cyber-hybrydowego. o,
wykonanych dziatan oraz warunek

powrotu do standardowego trybu pracy.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Ustuga realizowana jest stacjonarnie w formie praktycznego szkolenia warsztatowego. taczny czas ustugi wynosi 14 godzin zegarowych, w tym
11 godzin zaje¢ szkoleniowych, 1 godzina walidacji efektéw uczenia sie oraz 2 godziny przerw. Czas zaje¢ wraz z walidacja, bez przerw, wynosi
12 godzin zegarowych, co odpowiada 16 godzinom dydaktycznym. Przerwy nie sg wliczane do czasu zaje¢ ani do godzin dydaktycznych.

Program obejmuje 4 godziny czesci teoretycznej, 7 godzin éwiczen praktycznych i symulacji oraz 1 godzine walidacji efektéw uczenia sie.
Modut 1. Krajobraz zagrozen cyfrowych i hybrydowych w srodowisku lokalnym - 1 godz. 30 min

Rodzaje zagrozen dotyczacych mieszkancow, pracownikdw jednostek gminnych i lokalnych organizacji. Mechanizmy cyberatakéw, socjotechniki
i dziatan hybrydowych. Mozliwe skutki incydentéw dla funkcjonowania lokalnych struktur. Podstawowe role i zasady zgtaszania zagrozen.

Modut 2. Cyberhigiena i ochrona kont, urzadzer oraz danych - 2 godz. 15 min



Tworzenie bezpiecznych haset i fraz hastowych. Menedzery haset. Uwierzytelnianie wielosktadnikowe. Kontrola aktywnych sesji i urzadzen.
Aktualizacje, blokada ekranu, kopie zapasowe i bezpieczne ustawienia urzadzen. Zasada minimalnego dostepu. Bezpieczne korzystanie z
publicznych sieci Wi-Fi. Cwiczenia praktyczne dotyczace konfiguracji zabezpieczen.

Modut 3. Phishing, socjotechnika i bezpieczna reakcja na podejrzane wiadomosci - 2 godz. 15 min

Rozpoznawanie fatszywych wiadomosci, linkéw, stron logowania i zatgcznikéw. Sygnaty ostrzegawcze i techniki wywierania presji. Weryfikacja
nadawcy niezaleznym kanatem. Zabezpieczanie wiadomosci jako dowodu i jej zgtaszanie. Analiza przyktadéw oraz symulacja reakcji na
phishing.

Modut 4. Reagowanie na incydent i ciggtosé dziatania - 2 godz. 15 min

Pierwsze czynnosci po podejrzeniu incydentu. Ograniczanie ryzyka bez podejmowania nieautoryzowanych dziatan technicznych. Zachowanie
dowoddéw. Dokumentowanie czasu, objawdw i podjetych dziatan. Sporzadzanie kompletnego zgtoszenia incydentu. Organizacja bezpiecznego
trybu pracy zastepczej i komunikacji podczas niedostepnosci systemu.

Modut 5. Dezinformacja i komunikacja w sytuacji kryzysowej - 2 godz. 15 min

Mechanizmy dezinformacji i manipulacji. Ocena autora, daty, Zrédta pierwotnego i kontekstu informacji. Weryfikacja informacji w niezaleznych,
wiarygodnych zrédtach. Zasady przygotowania rzeczowego komunikatu korygujgcego. Cwiczenia z weryfikacji informacji i przygotowania
komunikatu dla lokalnej spotecznosci.

Modut 6. Symulacja zdarzenia cyber-hybrydowego - 30 min

Zespotowa realizacja scenariusza taczacego podejrzang wiadomos¢, probe wytudzenia danych, dezinformacje i czasowa niedostepnos¢
systemu. Podziat rél, wybor sposobu zgtoszenia, przygotowanie komunikatu oraz uruchomienie prostego trybu ciggtosci dziatania.

Walidacja efektéw uczenia sie - 1 godzina

Walidacja obejmuje test teoretyczny, obserwacje uczestnika w warunkach symulowanych, analize przygotowanego zgtoszenia incydentu oraz
ocene sposobu wykonania zadan praktycznych. Walidacje przeprowadza osoba inna niz trener prowadzacy zajecia. Kryteria walidacji sg zgodne
z efektami uczenia sie wskazanymi w Karcie Ustugi.

Harmonogram

Liczba pozycji harmonogramu: 10

Data
Przedmiot / Typ Godzina Godzina Liczba Forma

L. Prowadzacy realizacji . . . . .
temat aktywnosci zajeé rozpoczecia zakonczenia godzin stacjonarna

Modut 1.

Krajobraz

zagrozen

cyfrowych i

hybrydowyc L Vitalii
Zajecia 12-09-2026 09:00 10:30 01:30 Tak

h- Suprun

miniwyktad,

analiza

przypadko

Wi

dyskusja



Przedmiot /
temat

Modut 2.
Cyberhigien
aiochrona
kont,
urzadzen
oraz
danych -
pokaz i
éwiczenia
praktyczne

a@m-

Modut 3.
Phishing,
socjotechni
kai
bezpieczna
reakcja na
podejrzane
wiadomosc
i — analiza
przyktadéw
i symulacja

Modut 4.
Reagowani
ena
incydent i
ciggtosé
dziatania -
éwiczenia i
analiza
scenariuszy

Modut 5.
Dezinforma
cjai
komunikac;j
a
kryzysowa,
czesé| -
analiza
informacji i
zrédet

oD

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Zajecia

Zajecia

Przerwa

Prowadzacy

Vitalii
Suprun

Vitalii
Suprun

Vitalii
Suprun

Vitalii
Suprun

Data
realizacji
zajeé

12-09-2026

12-09-2026

12-09-2026

13-09-2026

13-09-2026

13-09-2026

Godzina
rozpoczecia

10:30

12:45

13:45

09:00

11:15

12:45

Godzina
zakonczenia

12:45

13:45

16:00

11:15

12:45

13:45

Liczba
godzin

02:15

01:00

02:15

02:15

01:30

01:00

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak



Data
Przedmiot / Typ Godzina Godzina Liczba Forma

. Prowadzacy realizacji . . . . .
temat aktywnosci L, rozpoczecia zakonczenia godzin stacjonarna
zajeé

Modut 5.
Dezinforma
cjai
komunikacj

a

Vitalii
kryzysowa, Zajecia Suprun 13-09-2026 13:45 14:30 00:45 Tak
czeséll - P

przygotowa
nie
komunikatu
korygujace
go

Modut 6.
Symulacja
ymulacl vitalii

zdarzenia Zajecia 13-09-2026 14:30 15:00 00:30 Tak
Suprun
cyber-

hybrydowe
go

- Walidacja - 13-09-2026  15:00 16:00 01:00 Tak

Podsumowanie
Rodzaj godzin Liczba godzin

Suma godzin zegarowych ustugi 14:00
w tym suma godzin zajeé 11:00
w tym suma godzin walidacji 01:00
w tym suma przerw 02:00

Suma godzin dydaktycznych bez przerw 16:00

Cennik

r
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania

zawodowego wraz z ustuga lub dostawa towardow $cisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwo$é skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug, jesli ustugaw
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towardw i ustug oraz warunkéw stosowania tych zwolnieri w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.




Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 3936,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3200,00 PLN
Koszt osobogodziny brutto 281,14 PLN
Koszt osobogodziny netto 228,57 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 14:00
Prowadzacy

Liczba prowadzacych: 1

1z1
o Vitalii Suprun

‘ ' Vitalii Suprun - specjalista IT i trener kompetencji cyfrowych posiadajgcy wyksztatcenie wyzsze oraz
praktyczne doswiadczenie w prowadzeniu zaje¢ szkoleniowych dla oséb dorostych. Prowadzit 80-
godzinne szkolenie w zakresie podnoszenia kompetencji cyfrowych, realizowane w ramach projektu
wspéifinansowanego ze $rodkéw programu Fundusze Europejskie dla Dolnego Slgska 2021-2027.
Zakres prowadzonych zaje¢ obejmowat miedzy innymi: cyberhigiene, rozpoznawanie phishingu,
socjotechniki i ztosliwego oprogramowania, bezpieczne korzystanie z poczty elektronicznej i
urzadzen cyfrowych, tworzenie bezpiecznych haset, uwierzytelnianie wielosktadnikowe, ochroneg
danych osobowych, prywatnos$é w Internecie, bezpieczne korzystanie z sieci Wi-Fi, podstawy VPN,
wykonywanie kopii zapasowych, ochrone przed wytudzeniami, ocene wiarygodnosci zrodet oraz
rozpoznawanie fake newsow i dezinformaciji.

Trener wykorzystuje metody praktyczne, w tym ¢wiczenia wykonywane na urzadzeniach, analize
przyktadéw, zadania problemowe oraz symulacje sytuacji zwigzanych z zagrozeniami cyfrowymi.
Posiada doswiadczenie w pracy z osobami o zréznicowanym poziomie kompetencji cyfrowych i
potrafi przekazywaé zagadnienia techniczne w sposéb zrozumiaty dla uzytkownikow
nieposiadajgcych specjalistycznego przygotowania informatycznego.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi



Uczestnik otrzyma skrypt szkoleniowy dotyczacy cyberhigieny i reagowania na incydenty, checkliste rozpoznawania phishingu i
socjotechniki, instrukcje zabezpieczania kont i urzadzen, wzér zgtoszenia incydentu, zasady bezpiecznego udostepniania danych,
checkliste weryfikacji informaciji i dezinformacji, wzér komunikatu korygujgcego, uproszczony schemat ciggtosci dziatania oraz karty
éwiczen wykorzystywane podczas symulacji. Materiaty zostang przekazane w wersji drukowanej, a wybrane materiaty rowniez w wersji
elektronicznej

Warunki techniczne

Uczestnik otrzyma skrypt szkoleniowy dotyczacy cyberhigieny i reagowania na incydenty, checkliste rozpoznawania phishingu i
socjotechniki, instrukcje zabezpieczania kont i urzadzen, wzér zgtoszenia incydentu, zasady bezpiecznego udostepniania danych,
checkliste weryfikacji informaciji i dezinformacji, wzér komunikatu korygujacego, uproszczony schemat ciggtosci dziatania oraz karty
¢éwiczen wykorzystywane podczas symulacji. Materiaty zostang przekazane w wersji drukowanej, a wybrane materiaty rowniez w wersji
elektronicznej

Adres

ul. Aleksandra Hercena 3-5/45
50-453 Wroctaw

woj. dolnoslaskie

Szkolenie odbedzie sie w sali szkoleniowej przy ul. Aleksandra Hercena 3-5 we Wroctawiu. Doktadny numer sali oraz
informacje organizacyjne dotyczace wejscia do budynku zostang przekazane uczestnikom przed rozpoczeciem ustugi.

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Widfi

Kontakt

ﬁ E-mail centrumprawmigrantow@gmail.com

Telefon (+48) 730 637 903

Viktoriia Gubanova



