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Cyberbezpieczenstwo i analiza incydentow IT — studia podyplomowe.

Numer ustugi 2026/08/27/18793/3771214
l».Logo Wyzsza Szkota Turystyki i Ekologii w Suchej Beskidzkiej
Wyzsza Szkota Turystyki i Ekologii w Suchej Beskidzkiej

1. 8.2.0.8 ¢

4815
204 oceny

7 800,00 PLN
brutto
7 800,00 PLN
netto
43,98 PLN
brutto/h
43,98 PLN
netto/h
Sucha Beskidzka
Studia podyplomowe
mieszana (stacjonarna potgczona z ustuga zdalng w czasie rzeczywistym)
Zajecia grupowe
177:20 h
07.11.2026 do 29.08.2027

Informacje podstawowe

o Kategoria
Informatyka i telekomunikacja / Bezpieczenstwo IT
e Grupa docelowa ushugi

Studia sq skierowane do absolwentow studiow wyzszych zainteresowanych rozpoczeciem lub
rozwojem kariery w cyberbezpieczenstwie, w szczeg6lnosci administratorow systemow i sieci,
pracownikow dziatow IT, helpdesk i service desk, oséb przygotowujacych sie do pracy w SOC,
specjalistow bezpieczenstwa informacji i GRC oraz 0os6b odpowiedzialnych za zarzadzanie ryzykiem i
zgodnosc.

Program przygotowuje przede wszystkim do rozwoju w kierunku Junior SOC Analyst / Security
Operations Analyst, mlodszego specjalisty cyberbezpieczenstwa lub reagowania na incydenty,
Vulnerability Management Analyst, specjalisty bezpieczenstwa informacji/GRC oraz administratora
rozwijajacego sie w kierunku security.

e Minimalna liczba uczestnikow
10
e Maksymalna liczba uczestnikow
20
e Data zakonczenia rekrutacji
26-10-2026
e Forma prowadzenia ushugi
mieszana (stacjonarna potaczona z ustuga zdalng w czasie rzeczywistym)
e Podstawa uzyskania wpisu do BUR



art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (t. j. Dz. U. z 2024
r. poz. 1571, z p6zn. zm.)

e Zakres uprawnien
Studia podyplomowe

Cel
Cel edukacyjny

Ustuga przygotowuje uczestnika do analizowania zdarzen i incydentow bezpieczenstwa, pracy z logami,
SIEM i EDR/XDR, priorytetyzowania podatnosci, doboru zabezpieczen systemow, sieci, tozsamosci, chmury
i aplikacji, planowania reakcji na incydenty i dziatan naprawczych oraz oceny ryzyka i obowigzkow
regulacyjnych. Uczestnik przygotowuje takze raport techniczny i komunikat dla kierownictwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia i Metody walidacji

Efekty uczenia sie, kryteria weryfikacji i metody walidacji.

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
1. Rozrdznia funkcje protokotow, Test teoretyczny z
systemOw, mechanizmow wynikiem
uwierzytelniania i kontroli dostepu generowanym

K_WO01 — Charakteryzuje podstawowe
mechanizmy bezpieczenstwa systemow,
sieci, tozsamosci i infrastruktury IT. 2. Przyporzadkowuje typowe zagrozenia

istotnych dla bezpieczenstwa. automatycznie
Test teoretyczny z

. . A . wynikiem

i podatnosci do wiasciwych elementow

. generowanym

infrastruktury. .
automatycznie

1. Rozr6znia role SIEM, EDR/XDR,  Lest teoretyczny z

threat intelligence, IOC, TTP i MITRE ‘g"e{lnelrkgfv?n "
K_WO02 — Charakteryzuje procesy Security ATT&CK. automatycz};li o

Operations, zarzadzania podatnoSciami i

reagowania na incydenty. 2. Wyjasnia zastosowanie CVE, CWE, Test teoretyczny

CVSS, EPSS, CISA KEV oraz etapéw We};“elrkgfv“;n -
Incident Response i DFIR. & yn
autornatycznle

1. Rozroznia elementy SZBI, ISO/IEC Test teoretyczny

27001, analizy ryzyka i cigglosci wynikiem
~ , dziatani generowanym
K_WO03 — Charakteryzuje zasady zlatania. automatycznie
zarzadzania bezpieczenstwem, ryzykiem i Tost teoret
zgodnoscia. 2. Identyfikuje podstawowe obowiazki esnilfizrri yczny z
wynikajace z KSC/NIS2, DORA i CRA Wg;emwan .
wiasciwe dla przedstawionej sytuacji. & yn
automatycznie

Test teoretyczny z
wynikiem
generowanym
automatycznie

1. Interpretuje dane z ruchu sieciowego,
logéw systemowych, Sysmon, SIEM lub
K_U01 — Analizuje dane sieciowe, EDR/XDR.
systemowe i telemetryczne w celu

identyfikacji symptoméw zagrozenia. Test teoretyczny z

2. Na podstawie danych wskazuje wynikiem
mozliwy rodzaj zdarzenia i jego Zrodto. generowanym
automatycznie
K_UO02 — Dobiera zabezpieczenia 1. Dobiera mechanizmy MFA, RBAC,  Test teoretyczny z
systemoOw, tozsamosci i dostepu do Conditional Access, least privilege, wynikiem

rozpoznanego ryzyka.



Efekty uczenia sie

K_UO03 — Priorytetyzuje podatnosci i
dobiera dziatania naprawcze.

K_U04 — Analizuje alerty bezpieczenstwa i
dobiera sposéb prowadzenia triage oraz
investigation.

K_UO05 — Dobiera narzedzia automatyzacji
do zadan analityka bezpieczenstwa.

K_UO06 — Planuje dziatania reagowania na
incydent i zabezpieczenia materiatu
dowodowego.

K_UO07 — Ocenia bezpieczenstwo chmury,
aplikacji, procesu DevSecOps i zastosowan
Al

K_UO08 — Integruje informacje dotyczace
incydentu i dobiera pelny sposob
postepowania z cyberatakiem na
organizacje.

Kryteria weryfikacji Metoda walidacji

PAM/PIM i hardening do generowanym
przedstawionego przypadku. automatycznie

Test teoretyczny z
2. Rozpoznaje konfiguracje zwiekszajace wynikiem
ryzyko naruszenia bezpieczenstwa. generowanym
automatycznie

1. Eaczy informacje CVSS, EPSS, CISA st leoretyczny z

iy . wynikiem
KEYV, krytycznosc¢ zasobu i jego Y
ekspozycje przy ustalaniu priorytetu generowanym
' automatycznie
. L Test teoretyczny z
2. Dobiera remediation, patch eoretyczny
. I wynikiem
management oraz sposob weryfikacji
- generowanym
skutecznosci naprawy. .
automatycznie

Test teoretyczny z

1. Okresla wage i priorytet alertu na wynikiem
podstawie danych ze scenariusza. generowanym
automatycznie

2. Mapuje obserwowane dziatania do Test teoretyczny z

MITRE ATT&CK i dobiera dalsze kroki W;‘Lllfa?n .
analizy, eskalacji lub strojenia detekcji. 8 yn
automatycznie

. . Test teoretyczny z
1. Dobiera zastosowanie KQL, yczny

PowerShell, Python, regex, API lub we};lnelrlgsvr:n m
SOAR do okre$lonego zadania. & yn
automatycznie

2. Rozpoznaje sytuacje, w ktorych wynik Test teoretyczny 2

automatyzacji lub AI wymaga wg;iggg:n m
dodatkowej weryfikacji przez analityka. & yn
automatycznie

Test teoretyczny z

1. Dobiera sposéb zabezpieczenia -
wynikiem

dowodow, budowy timeline i zachowania

chain of custody. generowanym
automatycznie

2. Ustala kolejnos¢ containment, Test teoretyczny z

eradication, remediation, recovery i wynikiem

lessons learned odpowiednia do generowanym

scenariusza incydentu. automatycznie

1. Identyfikuje ryzyka zwigzane z IAM, Test teoretyczny z
konfiguracja chmury, ochrong danych,  wynikiem

API, zaleznosciami, SAST/DAST/SCA i generowanym
SBOM. automatycznie

2. Dobiera zabezpieczenia odpowiednie Test teoretyczny z
do rozpoznanego ryzyka, w tym zagrozen wynikiem
zwiazanych z Al, RAG, prompt injection generowanym

i wyciekiem danych. automatycznie

1. Na podstawie scenariusza okresla Test teoretyczny z
triage, timeline, techniki MITRE wynikiem
ATT&CK, zakres kompromitacji i Zrodla generowanym
dowodowe. automatycznie

2. Dobiera dzialania containment, Test teoretyczny z

remediation i recovery oraz ocenia wynikiem



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

ryzyko i obowiazki raportowe. generowanym
automatycznie

Lo . " Test teoretyczny z
3. Rozréznia zakres informacji yezny

: . . wynikiem
wymaganych w raporcie technicznym i
s : . generowanym
komunikacie dla kierownictwa. .
automatycznie

1. Rozpoznaje dzialanie przekraczajace Test teoretyczny

. . wynikiem
ledni q i zakres autoryzacji lub naruszajace zasady enerOWALVIL
K_KO1 - Uwzglednia zasady etyki, odpowiedzialnego postepowania. g y

legalnosci i odpowiedzialno$ci zawodowej automatycznie

dziataniach zwi h
W CZIdRIIAc 2Wazanycl 2 2. Wybiera sposéb dziatania zgodny z Test teoretyczny

cyberbezpieczenstwem. . ; L wynikiem
zasadami etyKki, legalnosci i ochrony
. . generowanym
informacji. .
automatycznie

i i ialani T retyczny z
1. Dobiera priorytet dzialania est teoretyczny

) i . odpowiednio do wplywu incydentu na wynikiem
K_KO02 - Uwzglednia ryzyko biznesowe i . ganizacje generowanym
potrzeby interesariuszy podczas ’ automatycznie

podejmowania decyzji dotyczacych Test teoretyczny z

2. Dobiera zakres i sposdb komunikacji

bezpieczenstwa. . . nikiem
P do odbiorcy technicznego lub Wy
. . generowanym
kierownictwa. .
automatycznie
Kwalifikacje

Kwalifikacje niewlaczone do ZSK
Uznane kwalifikacje

Pytanie 1. Czy dokument jest wydany przez podmiot systemu oSwiaty lub szkolnictwa wyzszego na
podstawie odrebnych przepiséw?

TAK

ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2024 r. poz. 1571, 1871 i
1897)

Informacje

e Nazwa Podmiotu prowadzacego walidacje
Wyzsza Szkota Turystyki i Ekologii

e Nazwa Podmiotu certyfikujacego
Wyzsza Szkota Turystyki i Ekologii

Program

Program: 2 semestry, 200 godzin, minimum 30 ECTS, 130 godzin praktycznych (65%).



Semestr

II

II

IT

II

II

II

IT

Przedmiot

Wprowadzenie do cyberbezpieczenstwa, role zawodowe, etyka i Srodowisko
laboratoryjne

Sieci komputerowe, protokoty i analiza ruchu sieciowego

Bezpieczenstwo Windows, Linux, Active Directory i Entra ID — IAM i hardening

Cyberzagrozenia, phishing, malware i OSINT

Zarzadzanie podatnosciami i ekspozycjq oraz podstawy testow penetracyjnych

Zarzadzanie bezpieczenstwem i ryzykiem — ISO/IEC 27001, KSC/NIS2, DORA,
CRA i ciaglos¢ dziatania

Razem I semestr

Security Operations — SOC, SIEM, EDR/XDR, threat intelligence i detection
engineering

Automatyzacja pracy analityka — KQL, PowerShell, Python i SOAR

Reagowanie na incydenty, informatyka $ledcza i ransomware

Bezpieczenstwo chmury i Microsoft 365

Bezpieczenstwo aplikacji i DevSecOps

Al w cyberbezpieczenstwie i bezpieczenstwo systemow Al

Projekt koncowy — symulacja cyberataku na organizacje

Razem II semestr

Lacznie

Projekt koncowy — symulacja cyberataku na organizacje — 12 godz.

Godz. Praktyka

16

24

12

24

100

10

24

14

10

12

100

200

10

16

14

58

17

17

12

72

130



Uczestnicy zespolowo analizujq scenariusz ataku na organizacje. Na podstawie logow, alertow i innych
Sladéw dokonujg triage zdarzenia, budujq timeline, mapuja techniki do MITRE ATT&CK, identyfikuja zakres
kompromitacji i Zrédta dowodowe oraz dobierajq dziatania containment, remediation i recovery. Projekt
obejmuje réwniez ocene ryzyka i obowigzkow raportowych, opracowanie raportu technicznego oraz
przygotowanie informacji dla kierownictwa.

Organizacja walidacji
Walidacja efektow uczenia sie jest realizowana za pomocg testow teoretycznych z wynikiem generowanym
automatycznie na platformie elektronicznej. Testy zawierajq pytania zamkniete, pytania sytuacyjne, analize

logow i danych, interpretacje wskaznikow oraz dobor prawidtowego sposobu postepowania do
przedstawionych scenariuszy bezpieczenstwa.

Harmonogram

Liczba pozycji harmonogramu: 139

Data . . .
Przedmiot / temat Typ .. Prowadzacy realizacji Godzma. G0('1z1na. Llczl?a F9rma
aktywnosci zajeé rozpoczecia zakonczenia godzin stacjonarna
1 z 139 Wprowadzenie
do
cyberbezpieczenstwa, - 07-11- . ) ) .
role zawodowe, etyka i Zajecia Prowadzacy 2026 08:30 11:30 03:00 Nie
sSrodowisko
laboratoryjne
27139 - Przerwa - 07-11- 1139 11:45 00:15 Nie
2026 ' ' '
3 z 139 Wprowadzenie
do
cyberbezpieczenstwa, - 07-11- ) . ) .
role zawodowe, etyka i Zajecia Prowadzacy 2026 11:45 13:15 01:30 Nie
sSrodowisko
laboratoryjne
07-11- .
47139 - Przerwa - 13:15 14:00 00:45 Nie
2026
5z 139 Sieci
komputerowe, protokoty ., . . Prowadzacy 07-11- ) . ) .
. analiza ruchu Zajecia 1 2026 14:00 16:15 02:15 Nie
sieciowego
6 z 139 Sieci
komputerowe, protokoty ., . . Prowadzacy 08-11- ) ) ) .
 analiza ruchu Zajecia 1 2026 08:30 11:30 03:00 Nie
sieciowego
72139 - Przerwa - 08-11- 41:30 11:45 00:15 Nie
2026 ' ' '
8 z 139 Sieci
komputerowe, protokoty ., . . Prowadzacy 08-11- ) . ) .
. analiza ruchu Zajecia 1 2026 11:45 13:15 01:30 Nie
sieciowego
08-11- .
9z 139 - Przerwa - 13:15 14:00 00:45 Nie
2026
10 z 139 Sieci Zajecia Prowadzacy 08-11-  14:00 15:30 01:30 Nie

komputerowe, protokoty 1 2026



Data

. Typ . .. Godzina Godzina Liczba Forma
Przedmiot / temat . . Prowadzacy realizacji . . . . .
aktywnosci zajeé rozpoczecia zakonczenia godzin stacjonarna
i analiza ruchu
sieciowego
11 z 139 Sieci
komputerowe, protokoty , . . Prowadzacy 21-11- ) ) ) .
 analiza ruchu Zajecia 1 2026 08:30 11:30 03:00 Nie
sieciowego
21-11- .
12z 139 - Przerwa - 11:30 11:45 00:15 Nie
2026
13 z 139 Sieci
komputerowe, protokoty ., . . Prowadzacy 21-11- ) . ) .
 analiza ruchu Zajecia 1 2026 11:45 12:30 00:45 Nie
sieciowego
14z 139
Bezpieczenstwo
Windows, Linux, Active Zajecia Prowadzacy 21-11- 12:30 13:15 00:45 Nie
. . 1 2026
Directory i Entra ID —
IAM i hardening
21-11- .
15z 139 - Przerwa - 13:15 14:00 00:45 Nie
2026
16z 139
Bezpieczenstwo
Windows, Linux, Active Zajecia ~ rowadzacy 21-11-, .54 16:15 02:15 Nie
. . 1 2026
Directory i Entra ID —
[IAM i hardening
172 139
Bezpieczenstwo
Windows, Linux, Active Zajecia ~ Lrowadzacy 22-11- 404, 11:30 03:00 Nie
. . 1 2026
Directory i Entra ID —
IAM i hardening
22-11- .
18z 139 - Przerwa - 11:30 11:45 00:15 Nie
2026
19z 139
Bezpieczenstwo
Windows, Linux, Active Zajecia ~ rowadzacy 22-11- 4, 13:15 01:30 Nie
. . 1 2026
Directory i Entra ID —
IAM i hardening
22-11- .
20z 139 - Przerwa - 13:15 14:00 00:45 Nie
2026
21z 139
Bezpieczenstwo
Windows, Linux, Active Zajecia Prowadzacy 22-11- 14:00 15:30 01:30 Nie
. . 1 2026
Directory i Entra ID —
IAM i hardening
227139
Bezpieczenstwo
Windows, Linux, Active Zajecia ~ Lrowadzacy 05-12- 444, 11:30 03:00 Tak
. . 1 2026
Directory i Entra ID —
[IAM i hardening
05-12-
23z 139 - Przerwa - 11:30 11:45 00:15 Tak

2026



Przedmiot / temat

247139
Bezpieczenstwo
Windows, Linux, Active
Directory i Entra ID —
IAM i hardening

2572139 -

26z 139
Bezpieczenstwo
Windows, Linux, Active
Directory i Entra ID —
[IAM i hardening

27 2139
Bezpieczenstwo
Windows, Linux, Active
Directory i Entra ID —
IAM i hardening

28z 139
Cyberzagrozenia,
phishing, malware i
OSINT

2972139 -

30z 139
Cyberzagrozenia,
phishing, malware i
OSINT

312139 -

327139
Cyberzagrozenia,
phishing, malware i
OSINT

33z 139
Cyberzagrozenia,
phishing, malware i
OSINT

342139 -

35z 139
Cyberzagrozenia,
phishing, malware i
OSINT

36z 139 -

37z 139
Cyberzagrozenia,
phishing, malware i
OSINT

Typ
aktywnosc

Zajecia

Przerwa

Zajecia

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Data

i Prowadzacy realizacji

zajec
Prowadzacy 05-12-
1 2026
i 05-12-
2026
Prowadzacy 05-12-
1 2026
Prowadzacy 06-12-
1 2026
Prowadzacy 06-12-
2 2026
i 06-12-
2026
Prowadzacy 06-12-
2 2026
i 06-12-
2026
Prowadzacy 06-12-
2 2026
Prowadzacy 09-01-
2 2027
i 09-01-
2027
Prowadzacy 09-01-
2 2027
i 09-01-
2027
Prowadzacy 09-01-
2 2027

Godzina

rozpoczecia zakonczenia godzin stacjonarna

11:45

13:15

14:00

08:30

10:45

11:30

11:45

13:15

14:00

08:30

11:30

11:45

13:15

14:00

Godzina Liczba Forma

13:15 01:30 Tak
14:00 00:45 Tak
16:15 02:15 Tak
10:45 02:15 Tak
11:30 00:45 Tak
11:45 00:15 Tak
13:15 01:30 Tak
14:00 00:45 Tak
15:30 01:30 Tak
11:30 03:00 Nie
11:45 00:15 Nie
13:15 01:30 Nie
14:00 00:45 Nie
14:45 00:45 Nie



Przedmiot / temat

38 z 139 Zarzadzanie
podatnosciami i
ekspozycjq oraz
podstawy testow
penetracyjnych

39 z 139 Zarzadzanie
podatno$ciami i
ekspozycjq oraz
podstawy testow
penetracyjnych

40z 139 -

41 z 139 Zarzadzanie
podatnos$ciami i
ekspozycja oraz
podstawy testow
penetracyjnych

4272139 -

43 z 139 Zarzadzanie
podatnosciami i
ekspozycja oraz
podstawy testow
penetracyjnych

44 7 139 Zarzadzanie
podatnosciami i
ekspozycjq oraz
podstawy testow
penetracyjnych

4572139 -

46 z 139 Zarzadzanie
podatno$ciami i
ekspozycjq oraz
podstawy testow
penetracyjnych

47 2139 -

48 z 139 Zarzadzanie
podatnos$ciami i
ekspozycja oraz
podstawy testow
penetracyjnych

49 7 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC
27001, KSC/NIS2,

DORA, CRA i ciggtosc

dzialania

502z 139 -

Typ
aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Prowadzacy
2

Prowadzacy
2

Prowadzacy
2

Prowadzacy
2

Prowadzacy
2

Prowadzacy
2

Prowadzacy
2

Prowadzacy
3

Data

. Prowadzacy realizacji

zajec
09-01-
2027
10-01-

2027

10-01-
2027

10-01-
2027

10-01-
2027

10-01-
2027
23-01-

2027

23-01-
2027

23-01-
2027

23-01-
2027

23-01-

2027

24-01-
2027

24-01-
2027

Godzina

14:45

08:30

11:30

11:45

13:15

14:00

08:30

11:30

11:45

13:15

14:00

08:30

11:30

Godzina Liczba
rozpoczecia zakonczenia godzin stacjonarna

16:15

11:30

11:45

13:15

14:00

15:30

11:30

11:45

13:15

14:00

15:30

11:30

11:45

01:30

03:00

00:15

01:30

00:45

01:30

03:00

00:15

01:30

00:45

01:30

03:00

00:15

Forma

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie



Przedmiot / temat

51 z 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC
27001, KSC/NIS2,
DORA, CRA i ciagtos¢
dziatania

522139 -

53 z 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC
27001, KSC/NIS2,
DORA, CRA i ciagtos¢
dziatania

54 z 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC
27001, KSC/NIS2,
DORA, CRA i ciagtos¢
dziatania

552139 -

56 z 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC
27001, KSC/NIS2,
DORA, CRA i ciagtos¢
dziatania

572139 -

58 z 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC
27001, KSC/NIS2,
DORA, CRA i ciagtos¢
dziatania

59 z 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC
27001, KSC/NIS2,
DORA, CRA i ciagtos¢
dziatania

60z 139 -

61 z 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC
27001, KSC/NIS2,
DORA, CRA i ciagtos¢
dziatania

Typ
aktywnosc

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Data

i Prowadzacy realizacji

zajec
Prowadzacy 24-01-
3 2027
i 24-01-
2027
Prowadzacy 24-01-
3 2027
Prowadzacy 06-02-
3 2027
) 06-02-
2027
Prowadzacy 06-02-
3 2027
) 06-02-
2027
Prowadzacy 06-02-
3 2027
Prowadzacy 07-02-
3 2027
) 07-02-
2027
Prowadzacy 07-02-
3 2027

Godzina

11:45

13:15

14:00

08:30

11:30

11:45

13:15

14:00

08:30

11:30

11:45

Godzina Liczba
rozpoczecia zakonczenia godzin stacjonarna

13:15

14:00

15:30

11:30

11:45

13:15

14:00

15:30

11:30

11:45

13:15

01:30

00:45

01:30

03:00

00:15

01:30

00:45

01:30

03:00

00:15

01:30

Forma

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie



Data

. Typ . .. Godzina Godzina Liczba Forma
Przedmiot / temat . . Prowadzacy realizacji . . . . .
aktywnosci zajeé rozpoczecia zakonczenia godzin stacjonarna
622z 139 - Przerwa - 0702 4315 14:00 00:45 Nie
2027
63 z 139 Zarzadzanie
bezpieczenstwem i
ryzykiem — ISO/IEC . Prowadzacy 07-02- ) . ) .
37001, KSC/NIS2, Zajecia 3 2027 14:00 15:30 01:30 Nie
DORA, CRA i ciagtosc¢
dziatania
647139 - Walidacja  Lrowadzacy 07-02- .4, 16:10 00:40 Nie
3 2027
65 z 139 Security
Operations — SOC,
SIEM, EDR/XDR, Zajecia  Lrowadzacy 13-03- 504, 11:30 03:00 Nie
. . . 3 2027
threat intelligence i
detection engineering
13-03- .
66 z 139 - Przerwa - 11:30 11:45 00:15 Nie
2027
67 z 139 Security
Operations — SOC,
SIEM, EDR/XDR,  Zajecia  Lrowadzacy 13-03- ;. 0 13:15 01:30 Nie
. . . 3 2027
threat intelligence i
detection engineering
13-03- .
68 z 139 - Przerwa - 13:15 14:00 00:45 Nie
2027
69 z 139 Security
Operations — SOC,
SIEM, EDR/XDR, Zajecia  Lrowadzacy 13-03- 4, 15:30 01:30 Nie
. . . 3 2027
threat intelligence i
detection engineering
70 z 139 Security
Operations — SOC,
SIEM, EDR/XDR, Zajecia  Lrowadzacy 14-03- 0.4, 11:30 03:00 Nie
. . . 3 2027
threat intelligence i
detection engineering
14-03- .
712139 - Przerwa - 11:30 11:45 00:15 Nie
2027
72 7 139 Security
Operations — SOC,
SIEM, EDR/XDR, Zajecia  Lrowadzacy 14-03- ..\ 13:15 01:30 Nie
. ) . 3 2027
threat intelligence i
detection engineering
14-03- .
732139 - Przerwa - 13:15 14:00 00:45 Nie
2027
74 7 139 Security
Operations — SOC,
SIEM, EDR/XDR, Zajecia  Lrowadzacy 14-03- .4, 15:30 01:30 Nie
. . . 3 2027
threat intelligence i
detection engineering
75 z 139 Security Zajecia Prowadzacy 10-04-  08:30 11:30 03:00 Nie
Operations — SOC, 3 2027



Data

. Typ . .. Godzina Godzina Liczba Forma
Przedmiot / temat . . Prowadzacy realizacji . . . . .
aktywnosci zajeé rozpoczecia zakonczenia godzin stacjonarna
SIEM, EDR/XDR,
threat intelligence i
detection engineering
76 z 139 - Przerwa - %8_2074_ 11:30 11:45 00:15 Nie
77 z 139 Security
Operations — SOC,
SIEM, EDR/XDR, Zajecia gmwadzqcy 58'2074' 11:45 13:15 01:30 Nie
threat intelligence i
detection engineering
782 139 - Przerwa - ;8'2074' 13:15 14:00 00:45 Nie
79 z 139 Security
Operations — SOC,
SIEM, EDR/XDR, Zajecia gmwadzatcy ;8'2074' 14:00 15:30 01:30 Nie
threat intelligence i
detection engineering
80 z 139 Automatyzacja
pracy analityka 'y
bezpieczefistwa — KQL, Zajecia growadzqcy %2074 08:30 11:30 03:00 Nie
PowerShell, Python i
SOAR
812139 - Przerwa - 5(1)'2074' 11:30 11:45 00:15 Nie
82 z 139 Automatyzacja
pracy analityka 'y
bezpieczefistwa — KQL, Zajecia growadzqcy ;1)2074 11:45 13:15 01:30 Nie
PowerShell, Python i
SOAR
832139 - Przerwa - 55_2074_ 13:15 14:00 00:45 Nie
84 z 139 Automatyzacja
pracy analityka A
bezpieczeristwa — KQL, Zajecia growadzqcy 5(1)2074 14:00 15:30 01:30 Nie
PowerShell, Python i
SOAR
85 z 139 Automatyzacja
pracy analityka A
bezpieczenstwa — KQL, Zajecia growadzqcy 332074 08:30 10:00 01:30 Tak
PowerShell, Python i
SOAR
86 z 139 Reagowanie na
incydenty, informatyka Zajecia meadzqcy 33’2074' 10:00 11:30 01:30 Tak
$ledcza i ransomware
87z 139 - Przerwa - 33’2074' 11:30 11:45 00:15 Tak
88 z 139 Reagowanie na
incydenty, informatyka Zajecia Zrowadzqcy 33'2074' 11:45 13:15 01:30 Tak

§ledcza i ransomware



Data

. Typ . .. Godzina Godzina Liczba Forma
Przedmiot / temat . . Prowadzacy realizacji . . . . .
aktywnosci zajeé rozpoczecia zakonczenia godzin stacjonarna

89z 139 - Przerwa - 33'2074' 13:15 14:00 00:45 Tak
90 z 139 Reagowanie na
incydenty, informatyka Zajecia meadzqcy 53'2074' 14:00 14:45 00:45 Tak
Sledcza i ransomware
91 z 139 Reagowanie na
incydenty, informatyka Zajecia Zrowadzqcy 38_2074_ 08:30 11:30 03:00 Tak
$ledcza i ransomware

25-04- i ) )
927139 - Przerwa - 2027 11:30 11:45 00:15 Tak
93 z 139 Reagowanie na
incydenty, informatyka Zajecia Zrowadzqcy 38_2074_ 11:45 13:15 01:30 Tak
$ledcza i ransomware
947 139 - Przerwa - 38'2074' 13:15 14:00 00:45 Tak
95 z 139 Reagowanie na
incydenty, informatyka Zajecia Zrowadz‘“y 38'2074' 14:00 14:45 00:45 Tak
Sledcza i ransomware
96 z 139 Reagowanie na
incydenty, informatyka Zajecia meadzqcy 82'2075' 08:30 11:30 03:00 Nie
Sledcza i ransomware

08-05- .
97z 139 - Przerwa - 2027 11:30 11:45 00:15 Nie
98 z 139 Reagowanie na
incydenty, informatyka Zajecia Zrowadzqcy 38-2075- 11:45 13:15 01:30 Nie
$ledcza i ransomware

08-05- .
997z 139 - Przerwa - 2027 13:15 14:00 00:45 Nie
100 z 139 Reagowanie
na incydenty, . Prowadzacy 08-05- ) . ) .
informatyka Sledcza i Zajecia 4 2027 14:00 14:45 00:45 Nie
ransomware
101 z 139 Reagowanie
na incydenty, . Prowadzacy 09-05- ) . . .
informatyka Sledeza i Zajecia 4 2027 08:30 11:30 03:00 Nie
ransomware

09-05- .
102z 139 - Przerwa - 2027 11:30 11:45 00:15 Nie
103 z 139 Reagowanie
na incydenty, . Prowadzacy 09-05- ) . ) .
informatyka Sledcza i Zajecia 4 2027 11:45 12:30 00:45 Nie
ransomware
104 z 139
Bezpieczenstwo chmury Zajecia Prowadzacy 09-05- ), 4, 13:15 00:45 Nie
S 2 2027
i Microsoft 365

09-05- .
105z 139 - Przerwa - 13:15 14:00 00:45 Nie

2027



Data

. Typ . .. Godzina Godzina Liczba Forma
Przedmiot / temat . . Prowadzacy realizacji . . . . .
aktywnosci zajeé rozpoczecia zakonczenia godzin stacjonarna
106z 139 09-05-
Bezpieczenstwo chmury Zajecia Prowadzacy 2027 14:00 14:45 00:45 Nie
i Microsoft 365
107z 139
Bezpieczenstwo chmury Zajecia growadzqcy 3(2)_2075_ 08:30 11:30 03:00 Nie
i Microsoft 365
22-05- .
108 z 139 - Przerwa - 2027 11:30 11:45 00:15 Nie
109 z 139
Bezpieczefistwo chmury Zajecia growadzqcy 33'2075' 11:45 13:15 01:30 Nie
i Microsoft 365
22-05- .
110z 139 - Przerwa - 2027 13:15 14:00 00:45 Nie
111z 139
Bezpieczenstwo chmury Zajecia growadzqcy 33_2075_ 14:00 14:45 00:45 Nie
i Microsoft 365
112z 139
Bezpieczenstwo chmury Zajecia growadzqcy 58_2075_ 08:30 11:30 03:00 Nie
i Microsoft 365
23-05- .
113z 139 - Przerwa - 2027 11:30 11:45 00:15 Nie
114 z 139
Bezpieczenstwo chmury Zajecia Prowadzacy 23-05- 4.5 12:30 00:45 Nie
R 2 2027
i Microsoft 365
115z 139
Bezpieczeristwo Zajecia  Lrowadzacy 23-05- 4, 4, 13:15 00:45 Nie
o 2 2027
aplikacji i DevSecOps
23-05- .
116 z 139 - Przerwa - 2027 13:15 14:00 00:45 Nie
117 z 139
Bezpieczefistwo Zajecia  Lrowadzacy 23-05- 4, 14:45 00:45 Nie
e 2 2027
aplikacji i DevSecOps
118z 139 05-06-
Bezpieczenstwo Zajecia Prowadzacy 2027 08:30 11:30 03:00 Nie
aplikacji i DevSecOps
05-06- .
119z 139 - Przerwa - 2027 11:30 11:45 00:15 Nie
120z 139 05-06-
Bezpieczenstwo Zajecia Prowadzacy 2027 11:45 13:15 01:30 Nie
aplikacji i DevSecOps
05-06- .
121z 139 - Przerwa - 2027 13:15 14:00 00:45 Nie
122z 139 05-06-
Bezpieczenstwo Zajecia Prowadzacy 2027 14:00 14:45 00:45 Nie
aplikacji i DevSecOps
123z 139 06-06-
Bezpieczenstwo Zajecia Prowadzacy 2027 08:30 09:15 00:45 Nie

aplikacji i DevSecOps



Typ Data Godzina  Godzina Liczba Forma

Przedmiot / temat . Prowadzacy realizacji

aktywnosci zajeé rozpoczecia zakonczenia godzin stacjonarna
12472 139 Alw
cyberbezpieczenstwie i . 06-06- ) . . .
bezpieczefistwo Zajecia Prowadzacy 2027 09:15 11:30 02:15 Nie
systemow Al
06-06- .
125z 139 - Przerwa - 11:30 11:45 00:15 Nie
2027
126z 139 Al'w
cyberbezpieczenstwie i . 06-06- ) . ) .
bezpieczefistwo Zajecia Prowadzacy 2027 11:45 13:15 01:30 Nie
systemow Al
06-06- .
127 2 139 - Przerwa - 13:15 14:00 00:45 Nie
2027
128z 139 Alw
cyberbezpieczenstwie i . 06-06- ) . . .
bezpieczefistwo Zajecia Prowadzacy 2027 14:00 14:45 00:45 Nie
systemow Al
129 z 139 Projekt
koncowy —symulacja 7 :00ia  prowadzacy 1206 08:30 10:00 01:30 Nie
cyberataku na )€ Y 2027 ' ' '
organizacje
12-06- .
130z 139 - Przerwa - 10:00 10:15 00:15 Nie
2027
131 z 139 Projekt
koncowy —symulacja ;. Prowadzacy 200 1015 11:45 01:30 Nie
cyberataku na )& Y 2027 ' ’ '
organizacje
12-06- .
132z 139 - Przerwa - 11:45 12:30 00:45 Nie
2027
133 z 139 Projekt
koncowy —symulacja 7 :00ia  prowadzacy 1206 12:30 14:00 01:30 Nie
cyberataku na )€ Y 2027 ' ' '
organizacje
134 z 139 Projekt
koncowy —symulacja 7 ;0014 Prowadzacy 500" 08:30 10:00 01:30 Nie
cyberataku na )& Y 2027 ' ’ '
organizacje
13-06- .
135z 139 - Przerwa - 10:00 10:15 00:15 Nie
2027
136 z 139 Projekt
koncowy —symulacja 7 ;0012 prowadzacy 1306 10:15 11:45 01:30 Nie
cyberataku na )€ Y 2027 ' ' '
organizacje
13-06- .
137z 139 - Przerwa - 11:45 12:30 00:45 Nie
2027
138 z 139 Projekt
koncowy —symulacja 7 ;004 Prowadzacy 500" 12:30 14:00 01:30 Nie
cyberataku na )& Y 2027 ' ’ '
organizacje
139z 139 - Walidacja Prowadzacy 13-06- 4 400 14:40 00:40 Nie

2027



Podsumowanie

Rodzaj godzin Liczba godzin
Rodzaj godzin Liczba godzin
Suma godzin zegarowych ustugi 177:20
Rodzaj godzin Liczba godzin
w tym suma godzin zajec¢ 150:00
Rodzaj godzin Liczba godzin
w tym suma godzin walidacji 01:20
Rodzaj godzin Liczba godzin
W tym suma przerw 26:00
Rodzaj godzin Liczba godzin

Suma godzin dydaktycznych bez przerw 201:35

Cennik
Cennik

e Rodzaj ceny
Cena

e Koszt przypadajacy na 1 uczestnika brutto
7 800,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

e Koszt przypadajacy na 1 uczestnika netto
7 800,00 PLN

e Koszt osobogodziny brutto
43,98 PLN

e Koszt osobogodziny netto
43,98 PLN

e W tym koszt walidacji brutto
88,00 PLN

e W tym koszt walidacji netto
88,00 PLN

e W tym koszt certyfikowania brutto
0,00 PLN

e W tym koszt certyfikowania netto
0,00 PLN

Liczba godzin ushugi

¢ Rodzaj godzin
Liczba godzin

e Liczba godzin zegarowych ustugi
177:20

Prowadzacy

Liczba prowadzacych: 6
1z6

Prowadzacy



Specjalista ds. cyberbezpieczenstwa
2726

Prowadzacy 1

Specjalista ds. sieci i systemow komputerowych
3z6

Prowadzacy 2

Specjalista ds. zagrozen w sieci
476

Prowadzacy 3

Specjalista ds. zarzadzania bezpieczenstwem i ryzykiem
526

Prowadzacy 4

Specjalista ds. informatyki Sledczej
6z6

Prowadzacy 5
Specjalista ds. automatyzacji pracy

Informacje dodatkowe
Informacje o materialach dla uczestnikéw ushugi

Uczestnik otrzymuje materialty dydaktyczne w formie elektronicznej, instrukcje laboratoryjne, zestawy logow
i danych do analizy, scenariusze case study, wzory dokumentacji incydentowej i rejestru ryzyka, materiaty
dotyczace MITRE ATT&CK, KQL i zarzadzania podatnoSciami oraz dostep do przygotowanych srodowisk i
kont laboratoryjnych niezbednych do wykonania ¢wiczen.

Warunki uczestnictwa

Obowiazkowo: ukonczone studia I stopnia, II stopnia lub jednolite studia magisterskie

Wskazane jest posiadanie podstawowej znajomosci systemow Windows/Linux oraz sieci komputerowych.
Osoby bez podstaw informatycznych moga zosta¢ skierowane na test diagnostyczny i kurs przygotowawczy
realizowany przed rozpoczeciem zasadniczego programu studiow.

Informacje dodatkowe

Walidacja odbywa sie poprzez testy egzaminacyjne udostepniane stuchaczom na platformie e-learningowe;
WSTIE. Wynik testow jest generowany automatycznie przez system.

Walidacja jest ustalana indywidualnie z uczestnikiem ustugi i odbedzie sie w okresie od ..... do ..... (I
semestr) oraz w okresie od ....... do ...... (IT semestr) Termin walidacji dostepny bedzie u osoby nadzorujqcej
ustuge po stronie Dostawcy Ustug.

Do ceny ushugi zostala wliczona oplata wpisowa w wysokosci 300 zl.



Zaakceptowano regulamin projektu "Matopolski Pociag do Kariery - sezon I" dla Instytucji Szkoleniowych.

Warunki techniczne

Zajecia zdalne w czasie rzeczywistym prowadzone sq na platformie Webex.

Wymagania techniczne:

komputer / laptop ze statym dostepem do Internetu (Szybko$¢ pobierania/przesytania: minimalna
2 Mb/s / 128 kb/s; zalecana 4 Mb/s / 512 kb/s )

przegladarka internetowa — zalecane: Google Chrome, Mozilla Firefox

stuchawki lub dobrej jakosci gtosniki

mikrofon

zalecane: kamera (w przypadku komputeréw stacjonarnych)

spokojne miejsce, odizolowane od zewnetrznych czynnikow rozpraszajacych
Adres

ul. Zamkowa 1
34-200 Sucha Beskidzka
woj. matopolskie

Udogodnienia w miejscu realizacji ushugi

o Wi-fi
e Laboratorium komputerowe

Kontakt
Anna Oleksa-Kazmierczak

E-mail
szkola@wste.edu.pl
Telefon

(+48) 338 744 605



