Mozliwos$¢ dofinansowania

Szkolenie: Cyberhigiena i bezpieczeristwo 4 600,00 PLN brutto
cyfrowe w sytuacjach kryzysowych. 4.600,00 PLN netto

Szkolenie z egzaminem kwalifikacyjnym. 287,50 PLN brutto/h
287,50 PLN netto/h

261,33 PLN cena rynkowa @

Numer ustugi 2026/08/12/145810/3743696

Martess MARLENA
GRZYMKIEWICZ
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& Ustuga szkoleniowa

[f stacjonarna

{28 Zajecia grupowe

®© 16:00h

5 17.10.2026 do 18.10.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Grupa Docelowa:

Szkolenie jest dedykowane szerokiej grupie odbiorcéw, ktérzy na co dzien
korzystajg z technologii cyfrowych, a w szczegdlnosci:

 Pracownikom mikro, matych i srednich przedsiebiorstw (MSP), kt6rzy
W swojej pracy przetwarzajg dane osobowe, korzystajg z systemoéw
firmowych, lub sg odpowiedzialni za kluczowe procesy, a jednoczesnie

Grupa docelowa ustugi nie sg specjalistami IT.

¢ Osobom indywidualnym i pracownikom administracji publicznej,
ktérzy chcg podnie$é swojg odpornosé cyfrowq i umiejetnosci
obronne przed zagrozeniami w cyberprzestrzeni, w tym w kontekscie
dezinformaciji i ochrony danych osobowych (RODO).

¢ Wszystkim petnoletnim obywatelom zainteresowanym proaktywna
ochrong swojej prywatnosci i danych w sytuacjach podwyzszonego
ryzyka cyfrowego lub kryzysowego.

Minimalna liczba uczestnikow 4
Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 16-10-2026
Forma prowadzenia ustugi stacjonarna

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnika do nabycia kwalifikacji "Animator cyberberbezpieczenstwa" oraz samodzielnego
implementowania protokotéw cyberhigieny oraz technik szyfrowania i anonimizacji w celu ochrony krytycznych zasoboéw
informacyjnych i komunikacji w warunkach podwyzszonego zagrozenia, takich jak kryzys militarny, kleska zywiotowa lub
blackout. Ponadto, ustuga umozliwia skuteczne rozpoznawanie dezinformaciji i dziatan socjotechnicznych oraz
planowanie awaryjnej komunikaciji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje kluczowe zasady

cyberhigieny i bezpiecznej komunikacji

w warunkach kryzysu (np. brak sieci,
blackout).

Definiuje zagrozenia asymetryczne i

identyfikuje mechanizmy dezinformacji

oraz atakéw socjotechnicznych
(phishing, vishing).

Analizuje ryzyko utraty danych i
optymalizuje ustawienia zabezpieczen
w kluczowych aplikacjach (np.
menedzery haset, uwierzytelnianie
dwusktadnikowe).

Organizuje bezpieczne $rodowisko
pracy/domowe poprzez wdrazanie

zasad kontroli dostepu fizycznego i
cyfrowego.

Charakteryzuje wptyw infrastruktury
cyfrowej na srodowisko oraz zasady
zréwnowazonej cyfryzacji (Green IT)

Kryteria weryfikacji

Uczestnik wskazuje hierarchie
priorytetow ochrony danych oraz
protokoty awaryjnej komunikacji
(szyfrowanie, VPN).

Uczestnik poprawnie rozréznia typy
zagrozen i podaje strategie weryfikacji
Zrddet (fact-checking) w warunkach
podwyzszonego ryzyka.

Uczestnik ocenia poziom ryzyka
poszczegdlnych kont oraz wskazuje
najlepsze praktyki w zakresie twardych
haset i ich rotacji.

Uczestnik charakteryzuje réznice
miedzy kontrolg dostepu fizycznego a
logicznego i wskazuje $rodki
zabezpieczen adekwatne do danego
Srodowiska.

Definiuje pojecie Dark Data i
charakteryzuje jego wptyw na
energochtonno$¢ centréw danych oraz
cyfrowy slad weglowy

Wskazuje zasady optymalizacji zuzycia
energii przez sprzet teleinformatyczny i
ustugi chmurowe.

Charakteryzuje zatozenia ram
GreenComp w odniesieniu do
zréwnowazonego korzystania z
technologii cyfrowych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie

Optymalizuje procedury backupu i
przechowywania danych w oparciu o
zasady efektywnosci zasobowej oraz
ciaggtosci dziatania.

Dobiera i konfiguruje mobilne
odnawialne Zrédta zasilania (OZE) dla
urzadzen IT w celu redukcji emisiji i
optymalizacji energetyczne;j.

Przejawia odpowiedzialnos¢
Srodowiskowa w zarzadzaniu sprzetem
elektronicznym oraz ograniczaniu
powstawania elektroodpadéw
(GreenComp / GOZ).

Kryteria weryfikacji

Przeprowadza selekcje i retencje
danych w celu eliminacji zbednych
wolumenéw cyfrowych oraz
ograniczenia zapotrzebowania na
pamig¢ masowg i serwery.

Dobiera i konfiguruje mechanizmy
optymalizacji kopii zapasowych (takie
jak deduplikacja danych, kompresja
oraz backup przyrostowy).

Wdraza procedury bezpiecznego
szyfrowania i odzyskiwania danych przy
minimalnym obcigzeniu zasobéw
sprzetowych.

Oblicza bilans energetyczny i pobér
mocy podstawowego zestawu urzadzen
teleinformatycznych (smartfon, laptop,
router facznosci).

Dobiera parametry techniczne
tadowarki solarnej / mobilnego panelu
fotowoltaicznego oraz banku energii
(moc, pojemnosé, sprawnos$c)
adekwatnie do zapotrzebowania
sprzetu.

Zestawia i podtacza uktad zasilania
awaryjnego opartego na OZE,
uwzgledniajac bezpieczenstwo
instalacji i minimalizacje strat energii.

Planuje dziatania na rzecz wydtuzenia
cyklu zycia urzadzen
teleinformatycznych (konserwacja,
naprawy, optymalizacja
oprogramowania zamiast
przedwczesnej wymiany sprzetu).

Stosuje zasady bezpiecznego usuwania
danych umozliwiajace przekazanie
uzywanego sprzetu do ponownego
obiegu (re-use / gospodarka obiegu
zamknietego).

Stosuje procedury prawidtowej i
bezpiecznej dla srodowiska utylizacji
zuzytego sprzetu elektrycznego i
elektronicznego (ZSEE).

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych



Kwalifikacje i kompetencje

Kwalifikacje niewlaczone do ZSK

Uznane kwalifikacje
Pytanie 3. Czy dokument jest certyfikatem wydawanym przez miedzynarodowe instytucje?

TAK

Strona internetowa Instytucji Certyfikujgcej: https://my-ps.eu/, https://my-ps.eu/dzialalnosc-miedzynarodowa/

Informacje
Nazwa Podmiotu prowadzacego walidacje FUNDACJA MY PERSONALITY SKILLS
Nazwa Podmiotu certyfikujacego FUNDACJA MY PERSONALITY SKILLS

Program

Szkolenie zostato zaprojektowane zgodnie z zatozeniami REGIONALNEJ STRATEGII INNOWACJI WOJEWODZTWA SLASKIEGO oraz
Programu Rozwoju Technologii (PRT) Wojewédztwa Slaskiego i Funduszu Sprawiedliwej Transformaciji (FST), stanowigc strategiczne
rozwiniecie kompetencji z obszaréw:

¢ Zielonej Transformacji (PRT-3): Szkolenie bezposrednio realizuje cele dekarbonizacji i zarzadzania zasobami, przenoszac je na
poziom gotowosci kryzysowej. Uczy, jak optymalizowaé¢ zuzycie energii i zasobéw (Zielone Kompetencje) oraz planowac autonomie w
warunkach braku infrastruktury (np. blackout) - co jest kluczowe dla ciggtosci dziatania (BCP).

¢ Technologie ICT (PRT-4): Ustuga koncentruje sie na technologiach ICT wspierajacych zarzadzanie bezpieczenstwem i informacja.
Wymogi obronne wymuszajg cyfryzacje proceséw ochrony i szyfrowania. Moduty dotyczace ochrony przed dezinformacja i
planowania awaryjnej komunikacji rozwijajg kompetencje z zakresu zarzadzania krytycznymi zbiorami danych (Data Gaps Analysis) i
wykorzystania systemoéw IT/szyfrowania do utrzymania bezpieczeristwa (PRT-4.7).

Powiazanie z Regionalna Strategia Innowacji Wojewédztwa Slaskiego 2030 (RSI): Szkolenie wspiera realizacje celéw RSI poprzez
rozwoj kompetencji cyfrowych mieszkarcéw regionu, wzmacnianie odpornosci organizacji na zagrozenia cybernetyczne, rozwdj
umiejetnosci zwigzanych z bezpiecznym wykorzystaniem technologii ICT, przeciwdziataniem dezinformacji oraz budowaniem zdolnosci
adaptacyjnych spoteczenstwa do sytuacji kryzysowych. Ustuga wspiera rozwdj innowacyjnej gospodarki opartej na wiedzy oraz
kompetencjach przysztosci, wskazanych w RSI Wojewddztwa Slagskiego 2030.

Ustuga bezposrednio realizuje PRT-3 i zatozenia GreenComp poprzez wyksztatcenie umiejetnos$ci doboru i montazu mobilnych instalacji
OZE do podtrzymania tgcznosci kryzysowej, optymalizacje wolumendéw pamieci (redukcja $ladu weglowego Dark Data) oraz wdrazanie
zasad GOZ w gospodarowaniu sprzetem elektronicznym.

Zajecia teoretycznie: 6 godzin

Zajecia praktyczne: 7 godzin

Przerwy: 2 godziny

Walidacja: 1 godzin

PROGRAM SZKOLENIA:

Modut 1: Podstawy ryzyka kryzysowego i cyfrowej gotowosci

* Wprowadzenie do zarzadzania ryzykiem cyfrowym w skrajnych scenariuszach (m.in. blackout, konflikt).

¢ Analiza celéw ataku na jednostke i firme w konteks$cie gotowosci obronnej.

e Wdrazanie koncepcji Cyfrowego Plecaka Ucieczkowego (BOB) i strategii "zero zaufania".

e Wptyw infrastruktury IT na srodowisko — zréwnowazona cyfryzacja (Green IT).

e Zarzadzanie ,Dark Data” oraz ograniczanie cyfrowego sladu weglowego w organizacji zgodnie z ramg GreenComp.



Kompetencje rozwijane w module: Zielone kompetencje, cyfrowe kompetencje, realizacja PRT 3
Modut 2: Zaawansowana cyberhigiena awaryjna- zajecia praktyczne

¢ Praktyczne wdrazanie protokotéw bezpieczenstwa w warunkach odciecia od sieci.
e Zasady twardych haset w kryzysie, rotacja i zarzagdzanie nimi za pomocg menedzeréw haset.
¢ Charakteryzowanie i wdrazanie uwierzytelniania wielosktadnikowego (MFA) poza tradycyjnymi sieciami.

Kompetencje rozwijane w module: Cyfrowe kompetencje, realizacja PRT 4
Modut 3: Zarzadzanie informacja i komunikacja awaryjna

¢ Analiza prawnych i etycznych aspektéw szyfrowania (RODO, tajemnica korespondencji) w sytuacji zagrozenia.
e Wdrazanie bezpiecznych, zaszyfrowanych kanatéw komunikaciji i planéw komunikaciji offline.

Modut 4: Dezinformacja, propaganda i inzynieria spoteczna- zajecia praktyczne

¢ Definiowanie mechanizmoéw propagandy i dezinformacji w konflikcie.
¢ Techniki fact-checkingu w warunkach braku mediéw i chaosu informacyjnego.
¢ Organizacja bezpiecznego srodowiska informacyjnego i unikanie rozprzestrzeniania fake news.

Kompetencje rozwijane w module: Cyfrowe kompetencje
Modut 5: Cyfrowy plan przetrwania (Backup i Recovery) - zajecia praktyczne

¢ Wdrazanie taricucha bezpiecznego backupu (zasada 3-2-1) dla krytycznych zasoboéw.

e Charakteryzowanie typéw szyfrowania dla kopii zapasowych i analiza zagrozenia ransomware.

e Optymalizacja pamieci masowej: deduplikacja, kompresja i retencja danych jako narzedzia redukcji zapotrzebowania na energie
serwerow.

Kompetencje rozwijane w module: Zielone kompetencje, cyfrowe kompetencje, realizacja PRT 4
Modut 6: Identyfikacja i reagowanie na incydenty

* Definiowanie r6znicy migdzy atakiem a incydentem bezpieczeristwa.
¢ Planowanie procedur postepowania po wtamaniu na konto firmowe/prywatne.
¢ Organizowanie awaryjnego odzyskiwania dostepu i danych.

Kompetencje rozwijane w module: Cyfrowe kompetencje, realizacja PRT 3
Modut 7: Bezpieczeristwo urzadzen i infrastruktury

¢ Analiza stabych punktéw urzadzen mobilnych (telefony, laptopy) i ich zabezpieczanie.

¢ Okreslanie zasad bezpiecznego korzystania z publicznych sieci i tadowania awaryjnego (np. powerbanki, tadowarki solarne).

e Wdrazanie zasad kontroli dostepu fizycznego i cyfrowego do sprzetu.

¢ Bilansowanie zapotrzebowania energetycznego urzadzen IT oraz dobér mobilnych paneli fotowoltaicznych i magazynéw energii (OZE)
do zasilania awaryjnego.

e Zasady gospodarki obiegu zamknietego (GOZ) w IT: wydtuzanie cyklu zycia sprzetu, bezpieczne czyszczenie danych przed ponownym
uzyciem oraz prawidtowa utylizacja elektroodpadéw (ZSEE).

Kompetencje rozwijane w module: Zielone kompetencje, cyfrowe kompetencje, realizacja PRT 3, PRT 4

Modut 8 WALIDACJA

Szkolenie realizowanie w godzinach zegarowych, przerwy wliczaja si¢ w czas trwania ustugi.

Harmonogram

Liczba pozycji harmonogramu: 14



Przedmiot /
temat

Modut

1: Podstawy
ryzyka
kryzysowego i
cyfrowej
gotowosci

-

Modut
2:

Zaawansowa
na
cyberhigiena
awaryjna

@D

Modut
3:

Zarzadzanie
informacja i
komunikacja
awaryjna

-

Modut
4:

Dezinformacj
a, propaganda
i inzynieria
spoteczna

Modut
5: Cyfrowy
plan
przetrwania
(Backup i
Recovery)

-

Modut
6:

Identyfikacja i
reagowanie
na incydenty

11214 B

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Prowadzacy

Konstancja
lwanek

Konstancja
lwanek

Konstancja
lwanek

Konstancja
lwanek

Konstancja
lwanek

Konstancja
lwanek

Data realizacji
zajeé

17-10-2026

17-10-2026

17-10-2026

17-10-2026

17-10-2026

17-10-2026

17-10-2026

18-10-2026

18-10-2026

18-10-2026

18-10-2026

Godzina
rozpoczecia

09:00

10:45

11:00

13:45

14:15

15:45

16:00

09:00

10:45

11:00

13:15

Godzina
zakonczenia

10:45

11:00

13:45

14:15

15:45

16:00

17:00

10:45

11:00

13:15

13:45

Liczba godzin

01:45

00:15

02:45

00:30

01:30

00:15

01:00

01:45

00:15

02:15

00:30



Przedmiot / Typ Data realizacji Godzina Godzina

L. Prowadzacy L, . , .
temat aktywnosci zajeé rozpoczecia zakoriczenia
Modut
7: .

. . - Konstancja
Bezpieczenst Zajecia 18-10-2026 13:45 15:45
. lwanek
wo urzadzen i
infrastruktury
- Przerwa - 18-10-2026 15:45 16:00
- Walidacja - 18-10-2026 16:00 17:00
Podsumowanie
Rodzaj godzin Liczba godzin
Suma godzin zegarowych ustugi 16:00
w tym suma godzin zaje¢ 13:00
w tym suma godzin walidaciji 01:00
w tym suma przerw 02:00
Suma godzin dydaktycznych bez przerw 18:30
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 600,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 4 600,00 PLN
Koszt osobogodziny brutto 287,50 PLN
Koszt osobogodziny netto 287,50 PLN
W tym koszt walidacji brutto 300,00 PLN

W tym koszt walidacji netto 300,00 PLN

Liczba godzin

02:00

00:15

01:00



W tym koszt certyfikowania brutto 600,00 PLN

W tym koszt certyfikowania netto 600,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 16:00

Prowadzacy

Liczba prowadzacych: 1

121

o Konstancja lwanek

‘ ' Konstancja Iwanek jest specjalistkg w obszarze nowych mediéw, komunikacji cyfrowej i edukacji
technologicznej. Absolwentka kierunku prawa na Uniwersytecie Slagskim. Aktywnie zwigzana z
projektami edukacyjnymi i szkoleniowymi w sektorze IT i edukacji cyfrowej, w tym jako trenerka
kompetencji medialnych, doradczyni ds. transformacji cyfrowej. Jej doswiadczenie obejmuje
projektowanie i wdrazanie nowoczesnych rozwigzan edukacyjnych, zarzadzanie procesami
szkoleniowymi w organizacjach, a takze prowadzenie szkolern w zakresie minimalizmu
technologicznego, zarzadzania danymi i wdrazania zielonych kompetencji cyfrowych. Specjalizuje
sie w tematyce zréwnowazonego zarzadzania technologig, cyfrowego wellbeing oraz ograniczania
tzw. ,dark data” w organizacjach. W swojej praktyce taczy perspektywe technologiczng z
humanistyczng, ktadac nacisk na odpowiedzialne i $wiadome korzystanie z narzedzi cyfrowych.
Prowadzita liczne warsztaty z zakresu cyfrowej higieny, edukacji medialnej oraz cyfrowej
transformaciji w biznesie i edukaciji, ze szczegélnym uwzglednieniem aspektéow srodowiskowych.
Doswiadczenie zdobyte nie wczesniej niz 5 lat pieé lat. Aktywnie rozwija kompetencje trenerskie w
zakresie cyfrowych technologii i ich wptywu na dobrostan oraz efektywnos$¢ organizacyjna.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Aby zostat zrealizowany gtéwny cel ustugi kursant powinien:

¢ Posiadaé podstawowa umiejetnos$é obstugi komputera i przegladarki internetowej, co jest niezbedne do wdrozenia protokotéw
cyberhigieny.

¢ Umiec obstugiwac edytor tekstu i arkusz kalkulacyjny (np. MS Office / Google Workspace) w stopniu umozliwiajgcym tworzenie
notatek, zaszyfrowanych planéw awaryjnych oraz proste wprowadzanie danych do gotowych tabel (nie jest wymagana zaawansowana
znajomoscé).

¢ Wykazywaé silng motywacje do rozwoju osobistego oraz zdobycia przysztosciowych kompetencji zarzadczych i obronnych,
kluczowych w warunkach podwyzszonego ryzyka.

¢ By¢ gotowym do aktywnego uczestnictwa w warsztatach, dyskusjach i pracy grupowej, co jest fundamentem w rozwoju kompetenc;ji
spotecznych niezbednych do zarzadzania informacjg w kryzysie.

¢ Wymagania techniczne: Uczestnik powinien posiada¢ wtasne urzadzenie mobilne (smartfon/laptop) do pracy podczas warsztatéw, co
pozwoli na spersonalizowane wdrozenie poznanych protokotéw bezpieczenstwa



Informacje dodatkowe

Szkolenie realizowane jest w terminie 17-18.10.2026 r po jego zakonczeniu uczestnicy przystepujg do egzaminu certyfikujgcego
organizowanego i ocenianego przez podmiot zewnetrzny. Ze wzgledu na sposéb przeprowadzenia walidacji wynik otrzymywany jest
natychmiastowo po przeprowadzeniu walidacji. Osoba przeprowadzajgca walidacje zobowigzana jest do wystawienia wynikéw egzaminu w dniu
zakonczeniu szkolenia. Certyfikat otrzymywany w dniu szkolenia. Do zaliczenia testu teoretycznego i obserwacji w warunkach symulowanych
wymagane jest minimum 30% prawidtowych odpowiedzi.

Ustuga realizowana w formie ustugi stacjonarnej zostanie w catosci zrealizowana zgodnie z aktualnie obowigzujgcymi przepisami prawa i
zaleceniami Ministerstwa Zdrowia i Gtdwnego Inspektoratu Sanitarnego.

Podstawy prawne zwolnienia z vat : Martess Academy posiada wpis do Rejestru Niepublicznych Placéwek O$wiatowych, co stanowi
podstawe zwolnienia z VAT.

Adres

ul. Wojciecha Korfantego 21
41-902 Bytom

woj. Slaskie

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi

Kontakt

ﬁ E-mail marlena@martess.pl

Telefon (+48) 503 674 215

MARLENA GRZYMKIEWICZ



