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Szkolenie: Cyberbezpieczenstwo i ochrona
danych osobowych w praktyce — RODO,
phishing, social engineering

Numer ustugi 2026/08/04/36960/3728799

© Biatka Tatrzanska

& Ustuga szkoleniowa
mieszana (stacjonarna potgczona z ustugg zdalng w czasie
rzeczywistym)

23] Zajecia grupowe

®© 20:00h

5 02.10.2026 do 04.10.2026

Informacje podstawowe

6 150,00 PLN brutto
5000,00 PLN netto
307,50 PLN brutto/h
250,00 PLN netto/h
261,33 PLN cena rynkowa @

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie adresowane jest do przedsiebiorcéw, pracownikéw, kadry
zarzadzajgcej, lideréw zespotéw oraz oséb indywidualnych, ktére
korzystaja z urzadzen elektronicznych, poczty elektronicznej, systemoéw
informatycznych lub przetwarzajg dane osobowe i chcag zwiekszyé swoje
kompetencje w zakresie cyberbezpieczeristwa oraz ochrony informaciji.
Ustuga przeznaczona jest zaréwno dla oséb kierowanych na szkolenie
przez pracodawcow, jak i uczestnikdw zgtaszajacych sie indywidualnie,
zainteresowanych podniesieniem bezpieczenstwa swojej pracy
zawodowej lub dziatalnos$ci gospodarczej. Szkolenie nie wymaga
specjalistycznej wiedzy informatycznej i jest odpowiednie dla oséb na
kazdym poziomie zaawansowania, ktére chca $wiadomie rozpoznawaé
zagrozenia cyfrowe, wlasciwie reagowacé na incydenty oraz bezpiecznie
korzystaé z technologii i danych.

25

26-09-2026

mieszana (stacjonarna potaczona z ustugg zdalng w czasie
rzeczywistym)

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga przygotowuje uczestnika do identyfikowania zagrozen z zakresu cyberbezpieczenstwa wystepujacych w
srodowisku pracy, rozpoznawania i reagowania na proby phishingu oraz social engineeringu, stosowania zasad ochrony
danych osobowych zgodnie z RODO, bezpiecznego korzystania z urzagdzen, systeméw i sieci informatycznych oraz
podejmowania dziatan ograniczajgcych ryzyko incydentéw bezpieczefnstwa w organizacji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik identyfikuje zagrozenia z
zakresu cyberbezpieczenstwa oraz
wyjasnia mechanizmy ich dziatania i
potencjalne skutki dla organizacji

Uczestnik analizuje préby phishingu i
social engineeringu oraz dobiera
wilasciwy sposéb reagowania na
incydent bezpieczenstwa.

Uczestnik stosuje zasady ochrony
danych osobowych zgodnie z RODO w
codziennej pracy zawodowe;j.

Uczestnik stosuje zasady bezpiecznego
korzystania z urzadzen, systemow i
sieci informatycznych.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Wskazuje minimum 6 rodzajéw
zagrozen cyfrowych oraz opisuje ich
mechanizmy dziatania i potencjalne
skutki dla organizaciji.

Analizuje minimum 5 scenariuszy
zagrozen (e-mail, SMS, telefon, strona
internetowa) oraz wskazuje cechy
charakterystyczne ataku i prawidtowy
spos6b postepowania.

Wskazuje obowiazki pracownika
wynikajgce z RODO, rozpoznaje sytuacje
mogace prowadzi¢ do naruszenia
ochrony danych oraz okresla
prawidtowy sposéb postepowania w
minimum 4 scenariuszach dotyczacych
przetwarzania danych osobowych.

Wykonuje zadania obejmujace
stosowanie minimum 8 zasad
bezpiecznej pracy z urzadzeniami,
systemami i siecig, w tym dotyczace
haset, uwierzytelniania, korzystania z
poczty elektronicznej, sieci Wi-Fi oraz
pracy zdalnej. organizaciji.

Metoda walidacji

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK



Pytanie 2. Czy dokument lub wyrazZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Modut 1: Krajobraz zagrozen cyfrowych

¢ Rodzaje cyberatakéw: phishing, spear phishing, ransomware, malware, Man-in-the-Middle
¢ Social engineering — psychologiczne mechanizmy manipulacji cyfrowej

¢ Skala problemu: statystyki incydentéw w polskich firmach i organizacjach

¢ Stabe ogniwo: dlaczego cztowiek, nie technologia, jest gtéwnym celem ataku

o Cwiczenia: identyfikacja zagrozen w przedstawionych scenariuszach

Modut 2: Phishing i social engineering — rozpoznawanie i reagowanie

¢ Anatomia ataku phishingowego — jak wyglada i jak go rozpoznaé

 Phishing e-mailowy, SMS (smishing), telefoniczny (vishing), strony www

¢ Red flags: fatszywe adresy, pilnos$¢, linki, zatgczniki, prosby o dane

¢ Procedura reagowania: co zrobié¢ gdy kliknates, gdy podates$ dane, gdy widzisz podejrzang wiadomos$é
 Cwiczenia: analiza rzeczywistych przyktadéw atakéw phishingowych

Modut 3: RODO w praktyce pracowniczej

* Podstawy RODO — co to sg dane osobowe i kiedy je przetwarzamy

¢ Obowiagzki pracownika: podstawy prawne przetwarzania, minimalizacja danych, dostep do danych
e Naruszenie ochrony danych — jak je rozpoznac i jak postepowac

¢ Dane szczegolnie chronione — kategorie i zasady postepowania

« Cwiczenia: analiza scenariuszy przetwarzania danych w érodowisku pracy

Modut 4: Bezpieczna praca z urzadzeniami i systemami

e Hasta i uwierzytelnianie: silne hasta, 2FA, menedzery haset

e Bezpieczne korzystanie z sieci: firmowa sie¢ Wi-Fi, VPN, publiczne sieci

¢ Urzadzenia mobilne i praca zdalna — specyficzne zagrozenia i zabezpieczenia
e Aktualizacje, kopie zapasowe, szyfrowanie danych

¢ Polityka czystego biurka i czystego ekranu

« Cwiczenia: symulowane scenariusze incydentéw bezpieczeristwa

Modut 5: Walidacja
Walidacja efektéw uczenia sie

* test teoretyczny,
e obserwacja w warunkach symulowanych.

Warunki organizacyjne:

W celu osiggniecia maksymalizacji efektéw szkolenia grupa uczestnikow powinna wynosi¢ minimum 2 osoby. Realizacja zadan i éwiczen
prowadzona jest w sposéb stopniowo zwigkszajgcy poziom trudnosci, umozliwiajgcy uczestnikom praktyczne zastosowanie zasad
cyberbezpieczenstwa oraz ochrony danych osobowych w srodowisku pracy.

Szkolenie przewiduje prace catej grupy, prace indywidualng oraz prace w podgrupach. Zajecia realizowane sg metodami interaktywnymi i
aktywizujacymi, umozliwiajacymi uczenie sie przez doswiadczenie. Uczestnicy wykonujg ¢wiczenia praktyczne, analizujg studia
przypadkoéw, uczestniczg w symulacjach incydentéw bezpieczenstwa oraz opracowuja propozycje dziatarn mozliwych do wdrozenia w



organizacji.

Zajecia teoretyczne obejmujg 7 godzin, natomiast zajecia praktyczne 7 godzin, walidacja 3h 30 minut, przerwy 2h 30 minut
Po zakonczeniu udziatu w ustudze rozwojowej uczestnik otrzymuje zaswiadczenie o ukoriczeniu szkolenia.

Szkolenie adresowane jest do:

e przedsiebiorcéw,

¢ kadry zarzadzajacej,
¢ liderow zespotdw,

e pracownikéw,

¢ osob indywidualnych

Warunkiem uzyskania zaswiadczenia jest uczestnictwo w 100% zaje¢ ustugi rozwojowej oraz uzyskanie pozytywnego wyniku walidacji
efektéw uczenia sie.

Walidacja efektdéw uczenia sie realizowana jest jako odrebny etap procesu ustugi rozwojowej, niezalezny od procesu ksztatcenia, bez
elementéw dydaktycznych oraz bez udzielania wskazéwek uczestnikom.

Walidacja obejmuje:

1. Test teoretyczny weryfikujacy efekty wiedzy.
2. Zadanie praktyczne realizowane w formule obserwacji w warunkach symulowanych.

a) Opis symulacji i przedmiotu obserwacji

W ramach zadania praktycznego uczestnik analizuje sytuacje zawodowa dotyczacg zagrozenia cyberbezpieczenstwa, préby phishingu,
naruszenia ochrony danych osobowych lub incydentu bezpieczenstwa informacji oraz opracowuje sposéb prawidtowego postepowania.

Zadanie polega na:

e identyfikacji rodzaju zagrozenia i jego potencjalnych skutkéw dla organizacji;

¢ rozpoznaniu cech charakterystycznych ataku phishingowego lub dziatan z zakresu social engineeringu;
e wskazaniu ryzyk zwigzanych z przetwarzaniem danych osobowych;

e okresleniu wtasciwego sposobu reagowania na incydent bezpieczenstwa;

e zaproponowaniu dziatan zapobiegajgcych podobnym zdarzeniom w przysztosci;

¢ wskazaniu zasad bezpiecznego korzystania z urzadzen, systeméw i sieci informatycznych.

Przedmiotem obserwacji jest faktyczne dziatanie uczestnika, w szczegélnosci:

e sposoéb analizy przedstawionej sytuaciji,

e poprawno$¢ identyfikacji zagrozen cyberbezpieczenstwa,

 trafnos$é proponowanych dziatan ograniczajacych ryzyko incydentu,

¢ umiejetnos$¢ zastosowania zasad ochrony danych osobowych i cyberbezpieczenstwa,
¢ sposoéb prezentacji i uzasadnienia proponowanych rozwigzan.

b) Sposéb realizacji walidacji i dowody walidacyjne

Zadanie realizowane jest na podstawie studium przypadku lub scenariusza sytuacji zawodowej odnoszacej sie do bezpieczenstwa
informacji, ochrony danych osobowych lub incydentéw cyberbezpieczenstwa.

Dowodami walidacyjnymi sa:

¢ arkusz oceny zadania praktycznego,

¢ protokdt walidacji podpisany przez walidatora,

e test teoretyczny,

¢ dokumentacja walidacyjna sporzadzona przez osobe walidujaca.

c) Progi zaliczenia
Test teoretyczny:
e minimum 60% poprawnych odpowiedzi.

Zadanie praktyczne:



e minimum 60% punktéw w arkuszu oceny obejmujgcym kryteria:
e poprawnos¢ identyfikacji zagrozen cyberbezpieczernstwa,
¢ trafnos¢ analizy ryzyk dla organizaciji,
¢ adekwatnos¢ proponowanych dziatan zwigzanych z reagowaniem na incydent,
e poprawnos$¢ zastosowania zasad ochrony danych osobowych i bezpiecznej pracy z systemami informatycznymi,
¢ jakos¢ uzasadnienia proponowanych rozwigzan.

d) Odrebnos¢ etapu walidac;ji

Walidacja realizowana jest jako oddzielny modut ustugi, bez elementéw szkoleniowych, bez omawiania odpowiedzi i bez informac;ji
zwrotnej o charakterze dydaktycznym.

Proces walidacji przeprowadzany jest wytgcznie przez osobe walidujacg, inng niz trener prowadzacy szkolenie.

Trener nie uczestniczy w procesie walidacji — nie ocenia, nie komentuje, nie udziela wskazéwek ani nie bierze udziatu w podejmowaniu
decyzji o zaliczeniu.

Wyniki walidacji dokumentowane sg w formie:

e arkuszy ocen,

¢ protokotu walidacji,

e testow teoretycznych,

e dokumentacji podpisanej przez osobe walidujaca.

Efekty o charakterze wiedzy weryfikowane s3 testem teoretycznym.
Efekty o charakterze umiejetnosci weryfikowane sg zadaniem praktycznym realizowanym w warunkach symulowanych.

Kazdy efekt uczenia sie zostat przypisany do konkretnego elementu walidacji, co zapewnia jednoznaczne potwierdzenie osiggniecia
zaktadanych efektéw uczenia sie.

Warunkiem ukornczenia ustugi rozwojowej jest:

e udziat w 100% zajeé,
¢ uzyskanie pozytywnego wyniku walidacji efektéw uczenia sie.

Zaswiadczenie o ukonczeniu ustugi wydawane jest po spetnieniu obu powyzszych warunkoéw.

W przypadku niezaliczenia walidacji uczestnik nie uzyskuje potwierdzenia kompetenciji, niezaleznie od spetnienia wymogu frekwenciji.

Harmonogram

Liczba pozycji harmonogramu: 9

Data
Przedmiot / Typ . Godzina Godzina Liczba Forma
. Prowadzacy realizacji . ; . R .
temat aktywnosci L, rozpoczecia zakonczenia godzin stacjonarna
zajeé

Modut
1:

Krajobraz Zajecia Pawet Pudo 02-10-2026 09:30 12:30 03:00 Tak
zagrozen
cyfrowych

- Przerwa - 02-10-2026 12:30 13:30 01:00 Tak



Przedmiot / Typ

. Prowadzac
temat aktywnosci acy

Modut
2: Phishing
i social

engineerin
g 9 Zajecia Pawet Pudo

rozpoznaw
anie i
reagowanie

Modut

3: RODO w

praktyce Zajecia Pawet Pudo
pracownicz

ej

- Przerwa -

Modut
4:

Bezpieczna

praca z Zajecia Pawet Pudo
urzadzenia

mii

systemami

- Walidacja -
- Przerwa -

- Walidacja -

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi
w tym suma godzin zajeé
w tym suma godzin walidac;ji
w tym suma przerw

Suma godzin dydaktycznych bez przerw

Data
realizacji
zajeé

02-10-2026

03-10-2026

03-10-2026

03-10-2026

04-10-2026

04-10-2026

04-10-2026

Godzina
rozpoczecia

13:30

08:00

11:30

12:30

09:00

10:30

11:00

Liczba godzin

20:00

14:00

03:30

02:30

23:15

Godzina
zakonczenia

17:30

11:30

12:30

16:00

10:30

11:00

13:00

Liczba
godzin

04:00

03:30

01:00

03:30

01:30

00:30

02:00

Forma
stacjonarna

Tak

Tak

Tak

Tak

Nie

Nie

Nie



Cennik

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towarow Scisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniefi w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\ J
Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 6 150,00 PLN

Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN

Koszt osobogodziny brutto 307,50 PLN

Koszt osobogodziny netto 250,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 20:00
Prowadzgcy

Liczba prowadzacych: 1

1z1

O Pawet Pudo

‘ ' Pawet Pudo to doswiadczony szkoleniowiec i ekspert w dziedzinie cyberbezpieczenstwa,
specjalizujgcy sie w systemach zarzadzania bezpieczenstwem informacji ISO/IEC 27001 oraz w
wymaganiach ustawy o krajowym systemie cyberbezpieczenstwa (tzw. NIS2). Posiada wieloletnie
doswiadczenie we wdrazaniu polityk bezpieczenstwa, przeprowadzaniu audytéw zgodnosci oraz
prowadzeniu szkolen dla firm i instytucji publicznych (w ostatnich 5 latach przeprowadzit kilkanascie
szkolen z tematu ustugi). Jego szkolenia tagczg wiedze praktyczng z aktualnymi regulacjami
prawnymi, a uczestnicy cenig je za przejrzysto$é, angazujacy styl prowadzenia i konkretne przyktady
z codziennej praktyki. Trener wspiera organizacje w przygotowaniu do certyfikacji ISO 27001 oraz
wdrozeniu procedur zgodnych z NIS2, pomagajac zwiekszyé odpornos$¢ na cyberzagrozenia.




Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnikom zostang przekazane materiaty dydaktyczne w postaci prezentacji PowerPoint.

Materiaty zgodne ze standardem WCAG 2.1.

Warunki uczestnictwa

Szkolenie skierowane jest do oséb petnoletnich zainteresowanych podnoszeniem kompetencji w zakresie cyberbezpieczenstwa, ochrony
danych osobowych oraz bezpiecznego korzystania z technologii informatycznych w srodowisku pracy.

Uczestnikami moga by¢ w szczegdlnosci przedsiebiorcy, kadra zarzadzajaca, liderzy zespotéw, pracownicy oraz osoby indywidualne, ktére
w swojej pracy/ na codzien korzystajg z urzadzen elektronicznych, poczty elektronicznej, systemdw informatycznych lub przetwarzaja
dane osobowe.

Nie jest wymagane posiadanie specjalistycznej wiedzy z zakresu informatyki, cyberbezpieczenstwa ani ochrony danych osobowych. Od
uczestnikéw oczekuje sie podstawowych umiejetnosci obstugi komputera oraz gotowosci do aktywnego udziatu w éwiczeniach, analizach
przypadkéw i symulacjach realizowanych podczas szkolenia.

Informacje dodatkowe

W przypadku oséb z dofinansowaniem powyzej 70% ustuga zwolniona z VAT na podstawie art. 43 ust. 1 pkt 29 litera a) ustawy o VAT i § 3
ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnier od podatku od towaréw i ustug oraz
warunkdéw stosowania tych zwolniern (tekst jednolity Dz.U. z 2025r., poz. 832)

Organizator zapewnia dostepnos$¢ osobom ze szczegdlnymi potrzebami podczas realizacji ustug rozwojowych zgodnie z Ustawa z dnia
19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (Dz.U. 2022 poz. 2240) oraz ,Standardami dostepnosci
dla polityki spdjnosci 2021-2027".

W przypadku potrzeby zapewnienia specjalnych udogodnien prosimy o kontakt pod numerem 500 026 554 lub mailem na
psulkowski@gmail.com przed zapisem na ustuge!

Warunki techniczne

Forma zdalna ustugi. Szkolenie prowadzone jest za posrednictwem platformy ZOOM.US.

1. W celu prawidtowego i petnego korzystania z ustugi, uczestnik powinien dysponowaé: urzagdzeniem majacym dostep do sieci Internet
(komputer, smartfon, tablet), zdoInym do odbioru dzwieku (gtosniki, stuchawki), zdolnym do przekazywania dZzwigku (mikrofon) w celu interakcji
pomiedzy trenerem a uczestnikiem, przegladarkg Windows: IE 11+, Edge 12+, Firefox 27+, Chrome 30+, Mac: Safari 7+, Firefox 27+, Chrome 30+.

2. Minimalna wymagana szybkos$¢ potgczenia internetowego w celu korzystania z webinariéw wynosi 2 Mb/s (zalecane potaczenie
szerokopasmowe).

3. Dotgczenie nastepuje poprzez klikniecie w indywidualny link wystany mailem do uczestnika przed analizg oraz wpisanie imienia i nazwiska.
Waznos¢ linku - od rozpoczecia szkolenia do jego zakonczenia zgodnie z harmonogramem w karcie.

Warunki techniczne niezbedne do udziatu w ustudze znajduja sie pod tym linkiem: https://support.zoom.us/hc/en-us/articles/201362023-
System-Requirements-for-PC-Mac-and-Linux



Adres

ul. Srodkowa 252A
34-405 Biatka Tatrzanska

woj. matopolskie

Kontakt

ﬁ E-mail psulkowski@gmail.com

Telefon (+48) 500 026 554

PIOTR SULKOWSKI



