Mozliwos$¢ dofinansowania

CYB-101 Cyberbezpieczenstwo - 2 900,00 PLN brutto
praktyczne fundamenty (Cybersecurity 2 900,00 PLN netto
Foundation) - szkolenie 138,10 PLN brutto/h
Numer ustugi 2026/07/29/18395/3717067 138,70 PLN netto/h
261,33 PLN cena rynkowa @
) Walll I
Akademia Gérniczo- ® Krakow
Hutnicza im.

Stanistawa Staszica R Ustuga szkoleniowa

w Krakowie [ stacjonarna

* Ak Kk 46/5 {2 Zajecia grupowe
® 21:00h

45 ocen

5 07.09.2026 do 09.09.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Adresaci szkolenia to: pracownicy dziatéw IT (helpdesk, wsparcie), nowi
cztonkowie zespotéw bezpieczenstwa, kadra zarzadzajaca sredniego
Grupa docelowa ustugi szczebla, liderzy projektéw i procesdw biznesowych, specjalisci ds. ryzyka
oraz osoby z sektora komercyjnego, ktére chca rozpoczaé prace w
obszarze cyberbezpieczenstwa lub wspodtpracuja z dziatami security.

Minimalna liczba uczestnikow 8

Maksymalna liczba uczestnikéw 16
Data zakonczenia rekrutacji 03-09-2026
Forma prowadzenia ustugi stacjonarna

Podstawa uzyskania wpisu do BUR

Zakres uprawnien

Cel

Cel edukacyjny

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (t. j. Dz. U. 2 2024 r. poz. 1571, z pdzn. zm.)

ksztatcenie w innych formachksztatcenia prowadzonych przez uczelnie

Celem szkolenia jest wprowadzenie uczestnikow w praktyczne i biznesowe podstawy cyberbezpieczenstwa. Szkolenie
porzadkuje najwazniejsze pojecia, modele i mechanizmy bezpieczenstwa, oraz pokazuje krajobraz zagrozen, z ktérym



mierzg sie wspotczesne organizacje. Uczestnicy poznajg m.in. zasady dziatania atakéw socjotechnicznych, malware i
ransomware, podstawy ochrony tozsamosci, model Zero Trust, elementy reagowania na incydenty oraz najwazniejsze
ramy regulacyjne i standardy.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje fundamentalne modele
bezpieczenstwa informacji oraz
krajobraz zagrozen cybernetycznych

Rozpoznaje techniki inzynierii
spotecznej i ocenia wiarygodnosé
podejrzanych komunikatéw

Opisuje architekture bezpieczenstwa IT,

mechanizmy kryptograficzne oraz
zasady zarzadzania tozsamoscia i
dostepem

Rozréznia rodzaje ztosliwego
oprogramowania i charakteryzuje
przebieg ataku ransomware

Planuje podstawowe dziatania w
zakresie reagowania na incydenty oraz
uwzglednia wymagania regulacyjne i
kulture bezpieczenstwa w codziennej
pracy

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Kryteria weryfikacji

omawia triade CIA i model AAA w
kontekscie celéw biznesowych i
ciagtosci dziatania, rozréznia typy
atakujacych i ich motywacije, analizuje
wybrany gtosny incydent pod katem
przyczyn i skutkéw biznesowych

identyfikuje mechanizmy phishingu,
spear-phishingu, vishingu i baitingu w
przyktadowych scenariuszach,
wskazuje $lady umozliwiajace
profilowanie pracownikéw w mediach
spotecznosciowych (OSINT), ocenia
wiarygodnos¢ wskazanej
wiadomosci/komunikatu i uzasadnia
SWojg ocene

charakteryzuje powierzchnie ataku
sieci, endpointéw i chmury, rozréznia
szyfrowanie symetryczne i
asymetryczne oraz role certyfikatow
SSL/TLS, uzasadnia zastosowanie MFA,
modelu Zero Trust i zasady
najmniejszych uprawnien w procesach
biznesowych

klasyfikuje wirusy, trojany i
oprogramowanie szpiegujgce wg
mechanizmu dziatania, opisuje kolejne
etapy ataku ransomware od infekcji do
zadania okupu, wskazuje biznesowe
konsekwencje wybranego scenariusza
ataku ransomware

opisuje kolejne fazy cyklu obstugi
incydentu (przygotowanie, detekcja,
ograniczenie, usuniecie, wnioski),
rozroznia zakres i cel ISO 27001, NIST
CSF, RODO, DORA i NIS2.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

1. Fundamenty cyberbezpieczenstwa: triada CIA, model AAA, rola cyberbezpieczenstwa w zapewnieniu ciggtosci dziatania.
2. Krajobraz zagrozen: cyberprzestepczos¢ jako ustuga, profile atakujgcych, analiza incydentow.

3. Czynnik ludzki i inzynieria spoteczna: phishing, spear-phishing, vishing, baiting, podstawy OSINT oraz warsztat identyfikacji atakow
socjotechnicznych.

4. Bezpieczenstwo IT w pigutce: sieci, endpointy, chmura, powierzchnia ataku, kryptografia i przyktady atakéw na aplikacje webowe.
5. Tozsamos$¢ i uprawnienia: hasta, MFA, biometria, Zero Trust, zasada najmniejszych uprawnien.

6. Malware i ransomware: rodzaje ztosliwego oprogramowania, anatomia ataku, pokaz kontrolowanej infekcji.

7. Reagowanie na incydenty: cykl obstugi incydentu, rola pracownikéw, koszty biznesowe incydentéw, rola zespotéw bezpieczenstwa.
8. Ramy regulacyjne i standardy: wprowadzenie do ISO 27001, NIST CSF, RODO, DORA i NIS2 oraz bezpieczenstwo taficucha dostaw.
9. Budowanie kultury bezpieczenstwa: security awareness i przetozenie zasad bezpieczenstwa na codzienna praktyke.

10. Cyberbezpieczeristwo w moim dziale: case study, podsumowanie i Sciezki dalszego rozwoju.

Zajecia odbywaja sie w jednej grupie szkoleniowej. Na jednego uczestnika przypada jedno stanowisko komputerowe wraz z niezbednym
sprzetem i oprogramowaniem.

Walidacja bedzie realizowana na ostatnich zajeciach w postaci testu teoretycznego.
Zgodnie z proporcjg 60/40% przyjeta w programie szkolenia zajecia obejmujag ok. 14 godzin dydaktycznych (ok. 10,5 godziny zegarowej)
czesci teoretycznej (wyktad ekspercki) oraz ok. 10 godzin dydaktycznych (ok. 7,5 godziny zegarowej) czesci praktycznej (warsztaty,

analizy przypadkoéw, pokazy atakow).

Szkolenie realizowane jest stacjonarnie z jednogodzinng przerwg kazdego dnia zajg¢ oraz 30-minutowym testem teoretycznym
koriczacym.

Harmonogram

Liczba pozycji harmonogramu: 14



Przedmiot / Typ
temat aktywnosci

Modut
1:

Wprowadzeni
e i Modele
Bezpieczenst
wa — triada
CIA, model
AAA, rola Zajecia
cyberbezpiec
zenstwa w
zapewnieniu
ciggtosci
dziatania
(BCP). Wyktad
ekspercki.

Modut

2: Ewolucja
Krajobrazu
Zagrozen —
cyberprzestep
czos$¢ jako
ustuga, profile
atakujacych, Zajecia
analiza
gtosnych
incydentow.
Wyktad
ekspercki,
dyskusja
moderowana.

- Przerwa

Modut
3: Czynnik
Ludzki i
Inzynieria
Spoteczna -
phishing,
spear-
phishing,
vishing,
baiting,
podstawy
OSINT.
Wyktad,
warsztat
identyfikacji
atakow

Zajecia

socjotechnicz
nych.

Prowadzacy

mgr inz.
Tomasz Nal

mgr inz.
Tomasz Nal

mgr inz.
Tomasz Nal

Data realizacji
zajeé

07-09-2026

07-09-2026

07-09-2026

07-09-2026

Godzina
rozpoczecia

08:00

09:30

11:45

12:45

Godzina
zakonczenia

09:30

11:45

12:45

15:00

Liczba godzin

01:30

02:15

01:00

02:15



Przedmiot /
temat

Modut
4:

Bezpieczenst
wo ITw
pigutce -
sieci,
endpointy,
chmura,
powierzchnia
ataku,
kryptografia
dla nie-
inzynierow.
Wyktad,
pokaz (demo)
atakowania
aplikaciji
webowych.

Modut
5: Tozsamosé,
Uprawnienia i
Granice
Zaufania -
hasta, MFA,
biometria,
Zero Trust,
zasada
najmniejszych
uprawnien.
Wyktad
ekspercki.

-

Modut

6: Malware i
Ransomware
- rodzaje
ztosliwego
oprogramowa
nia, anatomia
ataku
ransomware.
Wyktad,
pokaz (demo)
kontrolowanej
infekciji i
szyfrowania
stacji
robocze;j.

Typ
aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Prowadzacy

mgr inz.
Tomasz Nal

mgr inz.
Tomasz Nal

mgr inz.
Tomasz Nal

Data realizacji
zajeé

08-09-2026

08-09-2026

08-09-2026

08-09-2026

Godzina
rozpoczecia

08:00

10:15

11:45

12:45

Godzina
zakonczenia

10:15

11:45

12:45

15:00

Liczba godzin

02:15

01:30

01:00

02:15



Przedmiot /
temat

Modut
7:

Reagowanie
na incydenty
- cykl obstugi
incydentu,
rola
pracownikéw,
koszty
biznesowe
incydentow,
rola zespotéw
bezpieczenst
wa. Wyktad
ekspercki,
dyskusja
moderowana.

Modut

8: Ramy
Regulacyjne i
Standardy -
ISO 27001,
NIST CSF,
RODO, DORA,
wprowadzenie
do NIS2,
bezpieczenst
wo tancucha
dostaw.
Wyktad
ekspercki.

11214 B

Modut

9: Budowanie
»+Human
Firewall” -
kultura
bezpieczenst
wa, przejscie
od polityk na
papierze do
codziennych
nawykow.
Wyktad
ekspercki.

Typ

aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Prowadzacy

mgr inz.
Tomasz Nal

mgr inz.
Tomasz Nal

mgr inz.
Tomasz Nal

Data realizacji
zajeé

09-09-2026

09-09-2026

09-09-2026

09-09-2026

Godzina
rozpoczecia

08:00

10:15

11:45

12:45

Godzina
zakonczenia

10:15

11:45

12:45

13:30

Liczba godzin

02:15

01:30

01:00

00:45



Przedmiot /
temat

Modut
10:

Cyberbezpiec
zenstwo w
moim dziale -
case study,
podsumowani
e, QRA
Sciezki
dalszego
rozwoju.

-

Typ
aktywnosci

Zajecia

Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zajeé

w tym suma godzin walidaciji

w tym suma przerw

Prowadzacy

mgr inz.
Tomasz Nal

Suma godzin dydaktycznych bez przerw

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Data realizacji

Godzina
rozpoczecia

13:30

14:30

Liczba godzin

zajeé
09-09-2026
09-09-2026
21:00
17:30
00:30
03:00
24:00
Cena
2 900,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Koszt osobogodziny netto

Liczba godzin ustugi

2900,00 PLN

138,10 PLN

138,10 PLN

Godzina

, i Liczba godzin
zakonczenia

14:30 01:00

15:00 00:30



Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 21:00

Prowadzacy

Liczba prowadzacych: 1

121

O mgr inz. Tomasz Nal

‘ ' Specjalista ds. cyberbezpieczenstwa w Centrum Bezpieczenstwa Informacji AGH. Praktyk z
doswiadczeniem w bezpieczenstwie aplikacji webowych, testach penetracyjnych oraz zarzadzaniu
podatnosciami. W swojej pracy tgczy perspektywe techniczng i biznesowag, koncentrujac sie na
realnych zagrozeniach, projektowaniu bezpiecznych proceséw oraz Swiadomym zarzadzaniu
ryzykiem. Posiada doswiadczenie w prowadzeniu szkolen dla sektora publicznego.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymajag materiaty bezposrednio zwigzane z realizowang ustugg oraz dokument potwierdzajacy udziat/ukoriczenie szkolenia
po zdaniu testu teoretycznego.

Adres

ul. Wtadystawa Reymonta 23/D-8
30-055 Krakow

woj. matopolskie

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wifi

e Laboratorium komputerowe

Kontakt

h E-mail szkolenia@informatyka.agh.edu.pl

Telefon (+48) 123283 414

Agata Rzepka



