Mozliwos$¢ dofinansowania

CompTIA Security + wraz z egzaminem
SY0-701 - szkolenie autoryzowane - forma
or 18

7 134,00 PLN brutto
5800,00 PLN netto
198,17 PLN brutto/h
161,11 PLN netto/h
261,33 PLN cena rynkowa @

zdalna w czasie rzeczywistym

Numer ustugi 2026/07/27/120967/3712524

ALTKOM AKADEMIA & Ustuga szkoleniowa

SPOLKA AKCYJNA

[ zdalna w czasie rzeczywistym
Kk ke 4475 {2 Zajecia grupowe
2710 ocen ® 36:00h

5 05.10.2026 do 09.11.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane do administratorow sieci, oséb odpowiedzialnych
za infrastrukture informatyczng oraz kazdego, kto planuje podniesienie
poziomu bezpieczenstwa informatycznego swojej organizaciji.

Grupa docelowa ustugi 0d Uczestnikow wymagana jest ogélna znajomos$¢ zagadnien

informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetnos¢ sprawnej obstugi komputera. Wymagana podstawowa
znajomos¢ systemdw operacyjnych Windows oraz Linux.

Minimalna liczba uczestnikow 6

Maksymalna liczba uczestnikow 14

Data zakornczenia rekrutacji

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

23-09-2026

zdalna w czasie rzeczywistym

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Ustuga przygotowuje Uczestnika do analizy ryzyka, planowania ciggtosci dziatania, zachowania bezpieczenstwa
informacyjnego, bezpieczenstwa systemoéw i sieci teleinformatycznych. Uczestnik po szkoleniu charakteryzuje
podstawowe koncepcje bezpieczenstwa, rozroznia typy zagrozen, wdraza zarzadzanie tozsamoscig i kontrolg dostepu,
zabezpiecza architekture sieci w ustugach chmurowych, zarzadza incydentami i monitoruje srodowisko.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji
Charakteryzuje podstawowe koncepcje - charakteryzuje mechanizmy kontrolne

. . . . Test teoretyczny
bezpieczenstwa bezpieczenstwa

L. L, - charakteryzuje typy zagrozen
Rozréznia typy zagrozen . . Test teoretyczny
- definiuje przestrzenie ataku

Wdraza zarzadzanie tozsamoscia i - charakteryzuje uwierzytelnianie,

. S - Test teoretyczny
kontrolg dostepu autoryzacje, zarzadzanie tozsamoscia

- charakteryzuje infrastrukture
Zabezpiecza architekture sieci w chmurowa
ustugach chmurowych - charakteryzuje systemy wbudowane

- charakteryzuje architekture Zero Trust

Test teoretyczny

- charakteryzuje zasady reagowania na
Zarzadza incydentami i monitoruje incydenty
$rodowisko - charakteryzuje narzedzia do
monitorowania

Test teoretyczny

Kwalifikacje

Kwalifikacje niewlaczone do ZSK

Uznane kwalifikacje
Pytanie 3. Czy dokument jest certyfikatem wydawanym przez miedzynarodowe instytucje?

TAK

Strona internetowa Instytucji Certyfikujacej: https://www.comptia.org/en/certifications/security

Strona internetowa Instytucji Walidujgcej: https://www.pearsonvue.com/us/en/comptia

Informacje
Nazwa Podmiotu prowadzacego walidacje Pearson Vue
Nazwa Podmiotu certyfikujagcego CompTIA

Program

Adresaci szkolenia

Szkolenie skierowane do administratoréw sieci, 0s6b odpowiedzialnych za infrastrukture informatyczng oraz kazdego, kto planuje
podniesienie poziomu bezpieczenstwa informatycznego swojej organizaciji.



0d Uczestnikdw wymagana jest ogélna znajomos¢ zagadnier informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetnos$¢ sprawnej obstugi komputera. Wymagana podstawowa znajomos$¢ systeméw operacyjnych Windows oraz Linux.

Warunki organizacyjne

¢ Szkolenie realizowane jest w formule zdalnej, w czasie rzeczywistym), z wykorzystaniem platformy wideokonferencyjnej (Zoom).

e Szkolenie realizowane jest w terminie 5-9.10.2026. Uczestnik ma 30 dni po szkoleniu na podejscie do egzaminu.

¢ Grupa szkoleniowa liczy maksymalnie 14 uczestnikéw, co pozwala na interaktywna prace (zadania praktyczne, dyskusje) w komfortowych
warunkach.

e W trakcie szkolenia uczestnicy wykonujg samodzielnie ¢wiczenia z mozliwoscig konsultacji z trenerem.

¢ Kazdy uczestnik powinien dysponowaé wtasnym stanowiskiem komputerowym z dostepem do Internetu — dostawca ustugi nie zapewnia
sprzetu ani pomieszczenia do udziatu w szkoleniu.

e Materiaty szkoleniowe (np. prezentacje, instrukcje do laboratoriéw) sg udostepniane w formie elektronicznej na dedykowanej platformie
Altkom Akademii (dostep wysytany mailowo uczestnikom przed rozpoczeciem szkolenia).

¢ Efekty uczenia sie zostang zweryfikowane poprzez egzamin w formie testu.

e Uczestnik szkolenia otrzymuje Voucher na egzamin: CompTIA Security+ SY0-701.

¢ Po zakonczeniu szkolenia uczestnik indywidualnie zapisuje sie na egzamin na platformie PearsonVue, w dostepnym dniu i godzinie. Podana
data i godzina w harmonogramie jest wiec jedynie data orientacyjng. Egzamin musi sie odby¢ najpézniej do dnia zakoriczenia realizacji
ustugi opublikowanej w karcie ustugi w BUR.

Szkolenie obejmuje:

e 5dni pracy z trenerem

e Nadzor trenera

e Kontakt ze spotecznoscia

* Autoryzowany podrecznik: The Official CompTIA Security+ Self-Paced Study Guide (Exam SY0-701) eBook - w jezyku angielskim
« Srodowisko laboratoryjne do pracy wtasnej — wazne 12 miesiecy

¢ Voucher na egzamin: CompTIA Security+ SY0-701

Liczba godzin ustugi szkoleniowej

Szkolenie liczy tacznie: 36 godzin zegarowych (34,5 godziny szkolenia + 90 minut egzaminu realizowanego przez zewnetrzny podmiot
certyfikujacy). Przerwy wliczajg sie do czasu trwania ustugi. Trener ma mozliwos$¢ przesuniecia przerw, tak aby dostosowa¢ harmonogram do
potrzeb uczestnikow.

taczny czas realizacji ustugi szkoleniowej roztozony jest na 5 dni roboczych.

e 21 godzin - czes¢ teoretyczna (wyktady, prezentacje, omoéwienie przyktadow),
¢ 13,5 godziny - cze$é praktyczna (¢wiczenia laboratoryjne, case study, konfiguracje w srodowisku testowym).

PROGRAM SZKOLENIA

1. Podstawowe koncepcje bezpieczenstwa

¢ terminologia, koncepcje
¢ mechanizmy kontrolne bezpieczenstwa

1. Poréwnanie réznych typow zagrozen

e aktorzy-zagrozenia
e przestrzenie ataku
e inzynieria spoteczna

1. Omowienie podstawowych poje¢ kryptografii

¢ algorytmy kryptograficzne,
e infrastruktura PKI
e rozwigzania kryptograficzne

1. Wdrazanie zarzadzania tozsamoscig i kontrolg dostepu

e uwierzytelnianie
e autoryzacja
» zarzadzanie tozsamoscia

1. Zabezpieczanie architektury sieci korporacyjnej

¢ architektura sieci korporacyjnej



¢ urzadzenia zabezpieczajace sie¢
e bezpieczna komunikacja

1. Zabezpieczanie architektury sieci w ustugach chmurowych

e infrastruktura chmurowa
¢ systemy wbudowane
e architektura Zero Trust

1. Omowienie koncepcji odpornosci

e zarzadzanie aktywami
¢ strategie redundancji
e bezpieczenstwo fizyczne

1. Zarzadzanie podatnosciami

e podatnosci w urzadzeniach i systemach operacyjnych
e |uki w oprogramowaniu i ustugach chmurowych

¢ metody identyfikacji luk w zabezpieczeniach

e analiza i usuwanie luk w zabezpieczeniach

1. Bezpieczenstwo sieciowe

e podstawowe zatozenia dotyczgce bezpieczenstwa sieci
¢ podnoszenie poziomu bezpieczenstwa sieci

1. Ocena bezpieczenstwa punktéw koncowych

¢ wdrazanie zabezpieczen punktéw kofncowych
e wdrazanie zabezpieczen urzgdzen mobilnych

1. Wdrazanie zabezpieczen aplikacji

¢ wytyczne dla zabezpieczania aplikacji
¢ koncepcje bezpieczenstwa aplikacji w chmurze i sieci Web

1. Zarzadzanie incydentami i monitorowanie srodowiska

e reagowanie na incydenty
¢ informatyka $ledcza
¢ narzedzia do monitorowania

1. Po czym rozpozna¢ atak — wskazniki kompromitacji

¢ ataki ztosliwym oprogramowaniem
¢ atakifizyczne i sieciowe
¢ ataki na aplikacje

1. Egzamin
Metoda egzaminacyjna:

e Do egzaminu mozna przystgpi¢ w Pearson Vue.
e o Tytut — CompTIA Security+

e Format testu: Kombinacja pytan wielokrotnego wyboru, ¢wiczenia drag and drops, oraz elementéw opartych na rozwigzywaniu
problemu — wynikach

e |los$¢ pytan — max 90

e Czas trwania — 90 min

e Szczegdtowe informacje dotyczace egzaminu znajduja sie na stronie Comptia: https://www.comptia.org/en-eu/blog/what-is-on-the-
comptia-security-exam/

Harmonogram

Liczba pozycji harmonogramu: 36



Przedmiot /
temat

Podstawowe
koncepcje
bezpieczenst
wa_wyktad

aD-

Poréwnanie
réznych
typow
zagrozen_wyk
tad

Omowienie
podstawowyc
h pojeé
kryptografii_w
yktad

Omoéwienie
podstawowyc
h poje¢
kryptografii_w
yktad

Wdrazanie
zarzadzania
tozsamoscig i
kontrolg
dostepu_wykt
ad

Zabezpieczan
ie architektury
sieci
korporacyjnej
_wyktad +
éwiczenia
praktyczne

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Prowadzacy

Sebastian
Gtowka

Sebastian
Gtowka

Sebastian
Gtowka

Sebastian
Gtéwka

Sebastian
Gtéwka

Sebastian
Glowka

Data realizacji
zajeé

05-10-2026

05-10-2026

05-10-2026

05-10-2026

05-10-2026

05-10-2026

05-10-2026

06-10-2026

06-10-2026

06-10-2026

Godzina
rozpoczecia

10:00

11:30

11:45

13:15

13:45

15:15

15:30

09:00

10:30

10:45

Godzina
zakonczenia

11:30

11:45

13:15

13:45

15:15

15:30

17:00

10:30

10:45

12:15

Liczba godzin

01:30

00:15

01:30

00:30

01:30

00:15

01:30

01:30

00:15

01:30



Przedmiot /
temat

(=) -

Zabezpieczan
ie architektury
sieciw
ustugach
chmurowych_
wyktad

@B

Zabezpieczan
ie architektury
sieci w
ustugach
chmurowych_
wyktad

Omowienie
koncepc;ji
odpornosci_w
yktad

@B

Zarzadzanie
podatnosciam
i_éwiczenia

@3-

Bezpieczenst
wo
sieciowe_cwic
zenia

2023: B

Bezpieczenst
wo
sieciowe_cwic
zenia

Typ
aktywnosci

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

Sebastian
Gtowka

Sebastian
Gtowka

Sebastian
Gtowka

Sebastian
Gtéwka

Sebastian
Gtéwka

Sebastian
Gtéwka

Data realizacji
zajeé

06-10-2026

06-10-2026

06-10-2026

06-10-2026

07-10-2026

07-10-2026

07-10-2026

07-10-2026

07-10-2026

07-10-2026

07-10-2026

Godzina
rozpoczecia

12:15

12:45

14:15

14:30

09:00

10:30

10:45

12:15

12:45

14:15

14:30

Godzina
zakonczenia

12:45

14:15

14:30

16:00

10:30

10:45

12:15

12:45

14:15

14:30

16:00

Liczba godzin

00:30

01:30

00:15

01:30

01:30

00:15

01:30

00:30

01:30

00:15

01:30



Przedmiot /
temat

D Ocena

bezpieczenst
wa punktow
kocowych_w
yktad

&m-

Wdrazanie
zabezpieczen
aplikacji_éwic
zenia

(z5:20 B

Wdrazanie
zabezpieczen
aplikacji
cd._éwiczenia

Wdrazanie
zabezpieczen
aplikacji
cd._éwiczenia

Zarzadzanie
incydentami i
monitorowani
e
Srodowiska_¢
wiczenia

;-

€ Po
czym
rozpoznaé
atak -
wskazniki
kompromitacj
i_éwiczenia

w
N
N
w
e
1

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Prowadzacy

Sebastian
Gtowka

Sebastian
Gtéwka

Sebastian
Gltowka

Sebastian
Gtowka

Sebastian
Gtowka

Sebastian
Gtowka

Data realizacji
zajeé

08-10-2026

08-10-2026

08-10-2026

08-10-2026

08-10-2026

08-10-2026

08-10-2026

09-10-2026

09-10-2026

09-10-2026

09-10-2026

Godzina
rozpoczecia

09:00

10:30

10:45

12:15

12:45

14:15

14:30

09:00

10:30

10:45

12:15

Godzina
zakonczenia

10:30

10:45

12:15

12:45

14:15

14:30

16:00

10:30

10:45

12:15

12:45

Liczba godzin

01:30

00:15

01:30

00:30

01:30

00:15

01:30

01:30

00:15

01:30

00:30



Przedmiot / Typ
temat aktywnosci

&

czym
rozpoznaé
atak -
wskazniki
kompromitacj
i
cd._éwiczenia

Zajecia

- Przerwa

352736 [[ud¢]

czym

rozpoznaé

atak - L
wskazniki Zajecia
kompromitacj
i
cd._éwiczenia

36736 |d Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zaje¢

w tym suma godzin walidac;ji

w tym suma przerw

Prowadzacy

Sebastian
Gtowka

Sebastian
Gtowka

Suma godzin dydaktycznych bez przerw

Cennik

Data realizacji
zajeé

09-10-2026

09-10-2026

09-10-2026

09-11-2026

Godzina
rozpoczecia

12:45

14:15

14:30

12:00

Liczba godzin

36:00

29:30

01:30

05:00

41:15

Godzina
zakonczenia

14:15

14:30

15:30

13:30

Liczba godzin

01:30

00:15

01:00

01:30

r

.

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustugg lub dostawa towaréw scisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwosé skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniei w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik




Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 7 134,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5800,00 PLN
Koszt osobogodziny brutto 198,17 PLN
Koszt osobogodziny netto 161,11 PLN
W tym koszt walidacji brutto 1943,40 PLN
W tym koszt walidacji netto 1 580,00 PLN
W tym koszt certyfikowania brutto 1,23 PLN

W tym koszt certyfikowania netto 1,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 36:00
Prowadzacy

Liczba prowadzacych: 1

1z1

O Sebastian Gtéwka

‘ ' "To doswiadczony trener i inzynier sieci specjalizujacy sie w technologiach sieciowych i
cyberbezpieczenstwie. Ukonczyt Politechnike Opolska, zdobywajac tytut inzyniera informatyki, a
nastepnie Uniwersytet Opolski, gdzie uzyskat tytut magistra matematyki ze specjalizacjg
informatyczng. Od wielu lat prowadzi szkolenia techniczne, w tym autoryzowane kursy Cisco z
obszaru Enterprise, Security, projektowania sieci i technologii SD-WAN.

Posiada bogate doswiadczenie praktyczne, zdobyte jako administrator sieci i systemoéow w
$srodowiskach Windows, Linux i Solaris. Odpowiadat za konfiguracje i utrzymanie serweréw WWW,
poczty, DNS, ustug domenowych, backupéw oraz infrastruktury sieciowej. Ma réwniez
doswiadczenie w projektowaniu i rozwigzywaniu problemoéw w ztozonych srodowiskach IT oraz w
tworzeniu oprogramowania wspierajgcego zarzgdzanie zasobami przedsiebiorstwa.

W pracy trenerskiej tgczy wiedze praktyczng z umiejetnoscig przekazywania ztozonych tresci w



sposob przejrzysty i uporzgdkowany, co czyni jego szkolenia wysoko ocenianymi przez uczestnikow.

W Altkom Akademii, w ciggu ostatnich 5 lat przeprowadzit tgcznie ponad 100 szkolen z zakresu
CISCO oraz Comptia.”

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe
informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasobéw Mojej Akademii i materiatéw szkoleniowych zgromadzonych w
Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupg i catg spotecznoscig absolwentéw jest portal Moja Akademia.

Ustuga prowadzona jest z wykorzystaniem metod interaktywnych i aktywizujgcych, w szczegdlnosci: wyktadu interaktywnego,
moderowanej dyskusji, pytan i odpowiedzi, analizy przypadkéw (case study), ¢wiczen praktycznych i laboratoryjnych, samodzielnego
wykonywania zadan w srodowisku testowym oraz biezacych konsultacji z trenerem.

Warunki uczestnictwa

1. Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkéw przedstawionych przez danego Operatora, dysponenta
funduszy publicznych.

2. Przez uczestnictwo w ustudze rozwojowej rozumie sie aktywny udziat Uczestnika w szkoleniu wytgcznie przy wigczonej kamerze skierowanej
na osobe uczestniczaca i umozliwiajacej jej identyfikacje.

3. Warunkiem uznania uczestnictwa w szkoleniu jest obecno$¢ podczas co najmniej 80% czasu trwania szkolenia (lub zgodnie z warunkami
okreslonymi w umowie z Operatorem). Uczestnik, ktory nie spetni tego wymagania, traktowany jest jako nieobecny.

4. Frekwencja bedzie potwierdzana na podstawie raportéw logowan z platformy Zoom oraz biezgcej obserwacji uczestnika przez trenera.

5. 0gdlne warunki uczestnictwa w szkoleniach Altkom Akademii zamieszczone sg na stronie: https://www.altkomakademia.pl/ogolne-warunki-
uczestnictwa-w-szkoleniach/

Informacje dodatkowe

Po szkoleniu uczestnik otrzyma zaswiadczenie o ukofczeniu szkolenia. Trener podczas szkolenia bedzie organizowat krétkie przerwy w
porozumieniu z Uczestnikami, po zakoriczeniu danego modutu tematycznego.

Uwaga! W przypadku, gdy liczba zapiséw na szkolenie nie osiggnie minimalnej liczby Uczestnikdw, ustuga moze zostac¢ niezrealizowana.

Informacja dot. podatku VAT:

Zwolnienie z podatku VAT moze mieé zastosowanie wytgcznie w przypadku spetnienia przestanek okreslonych w art. 43 ust. 1 pkt 29 lit. ¢
ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug — w przypadku finansowania ustugi w catosci ze srodkéw publicznych -
albo w § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw w sprawie zwolnief od podatku od towaréw i ustug oraz warunkéw stosowania
tych zwolnien — w przypadku finansowania ustugi w co najmniej 70% ze srodkéw publicznych. W przypadku zastosowania zwolnienia
obowigzuje cena netto, a w pozostatych przypadkach doliczany jest VAT 23%.

Warunki techniczne

Szkolenie realizowane jest w formule zdalnej, w czasie rzeczywistym), z wykorzystaniem platformy wideokonferencyjnej (Zoom).

Kazdy uczestnik powinien dysponowac¢ wtasnym stanowiskiem komputerowym z dostepem do Internetu — dostawca ustugi nie zapewnia
sprzetu ani pomieszczenia do udziatu w szkoleniu uczestnikom.

Wymagania ogdlne realizacji szkolenia w formule distance learning (online):



Komputer stacjonarny lub notebook wyposazony w mikrofon, gtosniki i kamere internetowa z przegladarka internetowa z obstugg HTML 5.
Monitor o rozdzielczos$ci FullHD. Szerokopasmowy dostep do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W
przypadku szkolen z laboratoriami zalecamy: sprzet wyposazony w dwa ekrany o rozdzielczosci minimum HD (lub dwa komputery), kamere
internetowa USB, zewnetrzne gtosniki lub stuchawki.

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego ekranu. Brak dodatkowego ekranu nie jest
przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy spos6b wptywa na komfort pracy podczas zaje¢.

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne na: https://www.altkomakademia.pl/distance-
learning/#FAQ

Platforma komunikacji — ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Kody dostepowe do ustugi, zgodnie z regulaminem, zostang udostepnione w karcie ustugi najpdzniej 1 dzien przed szkoleniem.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowe;j.

Kontakt

ﬁ E-mail agnieszka.sipura@altkom.pl

Telefon (+48) 609 191 281

AGNIESZKA SIPURA



