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Cyberbezpieczenstwo dla pracownikow
biurowych i administracyjnych —
praktyczne szkolenie z cyberhigieny,
ochrony danych i reagowania na incydenty

Numer ustugi 2026/07/20/161638/3698575

& Ustuga szkoleniowa

[ zdalna w czasie rzeczywistym
{8 Zajecia grupowe

® 35:00h

5 17.08.2026 do 21.08.2026

Informacje podstawowe

Kategoria

Identyfikatory projektow

Grupa docelowa ustugi

4 920,00 PLN brutto
4.000,00 PLN netto
140,57 PLN brutto/h
114,29 PLN netto/h
261,33 PLN cena rynkowa @

Informatyka i telekomunikacja / Bezpieczenstwo IT

Kierunek - Rozwdj, Nowy start w Matopolsce z EURESEM, Matopolski

Pociag do kariery, Zachodniopomorskie Bony Szkoleniowe

¢ Pracownicy biurowi, administracja, sekretariaty, recepcje, kancelarie,
dziaty kadr, ksiegowosci, obstugi klienta, back-office itp.

¢ Pracownicy jednostek administracji publicznej oraz firm prywatnych
przetwarzajacy dane i informacje (w tym dane osobowe).

¢ Osoby przygotowujace sie do pracy na stanowiskach administracyjnych.

¢ Uczestnicy projektéw: Matopolski Pociag do Kariery, Nowy Start w

Matopolsce (EURES), Kierunek Rozwdj.

¢ Ustuga rozwojowa adresowana rowniez dla Uczestnikow projektu

Zachodniopomorskie Bony Szkoleniowe.

Szkolenie jest przeznaczone przede wszystkim dla os6b chcacych chronié

dane firmy, rozpoznawac oszustwa np. w mediach spotecznosciowych oraz

odpowiednio reagowac na nie.

Minimalna liczba uczestnikéw 2

Maksymalna liczba uczestnikow 30

Data zakonczenia rekrutacji 16-08-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Podstawa uzyskania wpisu do BUR

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ustuga przygotowuje uczestnika do rozpoznawania podstawowych zagrozen cyberbezpieczerstwa wystepujgcych w
pracy biurowej i administracyjnej, dobierania odpowiednich zabezpieczen oraz zasad bezpiecznego korzystania z
urzadzen, kont, poczty elektronicznej, sieci i danych, a takze wskazywania wtasciwego sposobu reagowania na
podejrzenie lub wystgpienie incydentu bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Omawia podstawowe pojecia zwigzane
Test teoretyczny z wynikiem
generowanym automatycznie

z cyberbezpieczenstwem i higieng w
sieci, takie jak malware, phishing,
bezpieczne hasta i szyfrowanie danych.

Rozréznia pojecia na podstawie
opisanych sytuacji

Uczestnik wymienia i opisuje co
najmniej trzy rézne typy zagrozen,
podajac przyktady oraz sposoby ich
identyfikacji.

Charakteryzuje rézne typy zagrozen
yzu yPy 283 Test teoretyczny z wynikiem

cyfrowych oraz metody ich .
generowanym automatycznie

rozpoznawania.

Uczestnik wyjasnia, dlaczego regularne
Definiuje znaczenie aktualizacji Y goreg

oprogramowania w kontekscie
zabezpieczen cyfrowych.

Test teoretyczny z wynikiem
generowanym automatycznie

aktualizacje oprogramowania sa
kluczowe dla zachowania
bezpieczenstwa systemoéw i danych.

. L. . Uczestnik wskazuje cechy silnego hasta
Dobiera zasady tworzenia i zarzadzania

bezpiecznymi
hastami do opisanych sytuac;ji
zawodowych

frazowego i
rozpoznaje btedy w schematach haset,
korzysta z menedzeréw haset do ich

Test teoretyczny z wynikiem
generowanym automatycznie

przechowywania.

Uczestnik poprawnie identyfikuje
Identyfikuje préby phishingu i dobiera fatszywe wiadomosci e-mail i strony
witasciwy sposob reagowania na

oszustwa internetowe

. . . . Test teoretyczny z wynikiem
internetowe oraz wskazuje wtasciwa

kolejnos¢ dziatan w procedurze
reagowania na incydent.

generowanym automatycznie

Dobiera zasady bezpiecznego Uczestnik rozpoznaje zasady

korzystania z sieci publicznych i
prywatnych do opisanych sytuac;ji
zawodowych.

bezpiecznego korzystania z
sieci publicznych i prywatnych i stosuje
praktyki ochrony prywatnosci.

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Rozpoznaje zastosowanie menedzera
haset oraz dobiera sposéb jego
bezpiecznego wykorzystania do
opisanej sytuacji zawodowej.

Dobiera zasady tworzenia i
przechowywania kopii zapasowych.

Rozpoznaje zagrozenia wynikajace z
socjotechniki, dezinformac;ji i
wykorzystania narzedzi Al.

Kryteria weryfikacji

Rozpoznaje zastosowanie
uwierzytelniania wielosktadnikowego

Wskazuje zasady bezpiecznego
szyfrowania i przekazywania plikow

Dobiera podstawowe zabezpieczenia
urzadzenia i przegladarki

Identyfikuje zasady bezpiecznego
zarzadzania uprawnieniami.

Rozpoznaje elementy reguty 3-2-1

Wskazuje wtasciwe miejsce i sposéb
przechowywania kopii

Identyfikuje btedy w przedstawionych
procedurach wykonywania backupu

Wskazuje zasady okresowego
sprawdzania mozliwosci odtworzenia
danych.

Rozpoznaje mechanizmy autorytetu,
presji czasu i wzbudzania leku

Identyfikuje oznaki wytudzenia typu BEC

Wskazuje cechy materiatu mogacego
stanowi¢ deepfake

Dobiera sposéb weryfikacji
nietypowego polecenia lub zadania
ptatnosci

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Dobiera wtasciwy sposdb reagowania
na incydent bezpieczenstwa.

Rozpoznaje zasady ochrony danych i
informacji w srodowisku pracy.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty

Kryteria weryfikacji

Rozpoznaje zdarzenia wymagajace
zgtoszenia

Ustala prawidtowa kolejno$¢ reakcji na
incydent

Wskazuje wtasciwego odbiorce
zgtoszenia

Rozréznia dziatania zabezpieczajace od
dziatarh mogacych utrudni¢ analize
incydentu

Wskazuje informacje, ktére powinny
znalez¢ sie w zgtoszeniu

Dobiera sposéb bezpiecznego
przechowywania i przesytania
informacji

Wskazuje zasady czystego biurka i
czystego ekranu

Identyfikuje ryzyka zwigzane z
udostepnianiem danych w mediach
spotecznosciowych

Rozpoznaje przypadki wymagajace
konsultacji z administratorem IT lub
inspektorem ochrony danych

zwigzane ze wsparciem zawierajg opis efektow uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

DZIEN 1
08:00 — 09:00: Wprowadzenie do szkolenia - wideokonferencja — TEORIA

Kwestie organizacyjne, omoéwienie celéw 5-dniowego programu, kontrakt grupowy oraz zasady zachowania poufnosci danych organizaciji
uczestnikow.

09:00 - 10:00: Samoocena bezpieczenstwa stanowiska pracy - miniaudyt uzytkownika - ¢wiczenia — PRAKTYKA (1h)

Warsztat z samodzielnej identyfikacji zasobdéw cyfrowych na stanowisku pracy. Tworzenie uproszczonej mapy ryzyk i podatnosci
stanowiskowych.

10:00 — 10:30: Przerwa (30 min)
10:30 - 11:30: Istota i podstawowe terminy w zakresie cyberbezpieczeristwa - wideokonferencja — TEORIA (1h)

Wyjasnienie triady poufnosci, integralnosci i dostepnosci (CIA). Oméwienie roli pracownika w systemie obrony i skutkéw finansowo-
prawnych wyciekdw.

11:30 - 12:30 Podstawy prawne cyberbezpieczenstwa i zalecenia ENISA - wideokonferencja — TEORIA (1h)

Przeglad polskich i unijnych regulacji prawnych. Oméwienie kluczowych wytycznych Agenciji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) dla biur.

12:30 - 13:00 Przerwa (30 min)
13:00 - 15:00 Najpopularniejsze ataki cybernetyczne - ¢wiczenia — PRAKTYKA (2h)

Analiza studiow przypadku (case studies) dotyczacych ztosliwego oprogramowania i ransomware. Warsztat z rozpoznawania infekcji
komputera.

DZIEN 2

08:00 - 09:00 Phishing - ¢wiczenia — PRAKTYKA (1h)

Praktyczna detekcja fatszywych wiadomosci e-mail i SMS (smishing). Analiza nagtéwkéw, podejrzanych linkéw oraz technik manipulacii.
09:00 — 10:00 Przestepstwa finansowe w przestrzeni cyfrowej - ¢wiczenia — PRAKTYKA (1h)

Rozpracowanie oszustw typu BEC (fatszywe faktury, podmiana kont) oraz mechanizmu wytudzen ,na prezesa”. Praca na scenariuszach
zagrozen.

10:00 - 10:30 Przerwa (30 min)
10:30 - 11:30 Zasady ustalania haset zgodnie z obecnymi standardami bezpieczerstwa cyfrowego - wideokonferencja — TEORIA (1h)

Omowienie nowoczesnych standardéw (NIST, KRI). Obalenie mitdw o czestej zmianie haset, zasady konstruowania silnych haset
frazowych.

11:30 - 12:30 Jak dziata i jak wybra¢ menadzera haset? - wideokonferencja — TEORIA (1h)

Architektura baz haset, znaczenie hasta gtéwnego (Master Password). Poréwnanie i kryteria wyboru menadzera haset do uzytku
stuzbowego.

12:30 — 13:00 Przerwa (30 min)

13:00 - 15:00 Dlaczego tak czesto hakerzy tamia hasta? - wideokonferencja z ¢wiczeniami — TEORIA (1h) + PRAKTYKA (1h)



e o Zakres (Teoria 13:00-14:00): Mechanika atakéw stownikowych, brute-force oraz zjawisko wtérnego uzycia haset (credential
stuffing).
e Zakres (Praktyka 14:00-15:00): Analiza zanonimizowanych i syntetycznych przyktadéw haset inspirowanych publicznymi
raportami o wyciekach, bez wykorzystywania rzeczywistych danych osobowych lub poswiadczen.

DZIEN 3

08:00 - 09:00 Dlaczego samo hasto nie wystarczy? Autoryzacja dwusktadnikowa w praktyce - wideokonferencja — TEORIA (1h)

Stabosci zabezpieczen jednosktadnikowych. Wprowadzenie do MFA/2FA: oméwienie dziatania aplikacji autoryzujgcych, kodéw i kluczy
U2F.

09:00 - 10:00 Szyfrowanie plikoéw, folderéw i pendrive’dw w praktyce - éwiczenia — PRAKTYKA (1h)

Warsztat z obstugi programéw szyfrujgcych (BitLocker, 7-Zip). Procedura bezpiecznej wysytki zatgcznikow i przekazywania haset innym
kanatem.

10:00 - 10:30 Przerwa (30 min)
10:30 - 11:30 Jak chroni¢ dane osobowe zgodnie z RODO? - wideokonferencja — TEORIA (1h)

Zasady przetwarzania danych w pracy administracyjnej. Identyfikacja ryzyka incydentéw i procedury raportowania do Inspektora Ochrony
Danych.

11:30 — 12:30 Zastrzez swoj PESEL - éwiczenia — PRAKTYKA (1h)

Instruktaz krok po kroku konfiguracji ustugi w systemie mObywatel/Obywatel.gov.pl. Analiza skutkéw prawnych ochrony przed
wytudzeniami. Ochrona tozsamosci cyfrowej pracownika i przeciwdziatanie wytudzeniom danych identyfikacyjnych.

12:30 - 13:00 Przerwa (30 min)
13:00 - 15:00 Jak robi¢ backup danych? - ¢wiczenia — PRAKTYKA (2h)

Wdrozenie reguty 3-2-1 w codziennych obowigzkach. Samodzielne tworzenie kopii zapasowych plikéw i poczty na dyskach sieciowych
wedtug procedury.

DZIEN 4

08:00 - 09:00 Dlaczego warto korzystaé z ,chmury”? - wideokonferencja — TEORIA (1h)

Bezpieczenstwo danych w chmurze (OneDrive, SharePoint) vs serwer lokalny. Zasada wspétdzielonej odpowiedzialnosci i kontroli
uprawnien.

09:00 — 10:00 Wykorzystywanie Al przez cyberprzestepcow — jak nie dac¢ sie nabraé? wideokonferencja — TEORIA (1h)

Wykorzystanie sztucznej inteligencji do generowania spersonalizowanego phishingu i automatyzacji cyberatakow. Nowe wektory
zagrozen.

10:00 - 10:30 Przerwa (30 min)

10:30 - 11:30 Jak zabezpieczy¢ swoj sprzet i prywatnos¢? Programy antywirusowe, firewall, tryb incognito, cookies, VPN - éwiczenia —
PRAKTYKA (1h)

Konfiguracja podstawowych barier ochronnych na komputerze. Zarzadzanie prywatnos$cig w przegladarce i bezpieczne korzystanie z sieci
przez VPN.

11:30 — 12:30 Co o nas wiedza? - socjotechniki wykorzystywane przez hakeréw - wideokonferencja — TEORIA (1h)

Psychologia manipulacji (reguta autorytetu, leku, pilnos$ci). Zagrozenia ptynace z biatego wywiadu (OSINT) i upubliczniania danych w
social mediach.

12:30 - 13:00 Przerwa (30 min)
13:00 - 15:00 Co zrobi¢, gdy zostane zaatakowany? Procedura formalna i komunikacyjna - éwiczenia — PRAKTYKA (2h)

Trening reagowania na incydent wedtug Sciezki: izolacja sprzetu -> powiadomienie IT -> raport formalny. Praca na schematach blokowych.

DZIEN 5



08:00 — 09:00 Jak wzmochni¢ kulture cyberbezpieczenstwa w organizacji? - wideokonferencja — TEORIA (1h)

Budowanie nawykdw zespotowych: blokowanie stacji roboczej (Win+L), zasada czystego biurka/ekranu, bezpieczna utylizacja
dokumentdw.

09:00 - 10:00 Jak rodza sie fake newsy przez wykorzystywanie narzedzi Al? - wideokonferencja — TEORIA (1h)

Mechanizmy dezinformacji. Identyfikacja i zagrozenia zwigzane z materiatami typu Deepfake (fatszowanie gtosu przetozonego, wizerunku
firmy).

10:00 - 10:30 Przerwa (30 min)
10:30 - 11:30 Cwiczenie grupowe: symulacje atakéw cybernetycznych - éwiczenia — PRAKTYKA (1h)

Gra symulacyjna (table-top). Podejmowanie decyzji pod presjg czasu w sytuacji wielopoziomowego kryzysu naruszenia bezpieczenstwa w
biurze.

11:30 - 12:30 Narzedzia i programy wzmacniajace bezpieczenistwo cyfrowe - ¢wiczenia — PRAKTYKA (1h)

Dobdr i instalacja przydatnych rozszerzen przegladarek (blokery skryptéw) oraz weryfikacja wyciekéw poswiadczen w serwisach
zewnetrznych.

12:30 - 13:00 Przerwa (30 min)
13:00 - 14:00 Podsumowanie — TEORIA (1h)

Sesja Q&A, usystematyzowanie wiedzy z 5 dni szkolenia, ewaluacja i sformutowanie osobistych wnioskéw wdrozeniowych na stanowisku
pracy.

14:00 - 15:00 Test teoretyczny z wynikiem generowanym automatycznie — WALIDACJA (1h)

Walidacja efektdéw uczenia sie zostanie przeprowadzona w formie testu online w Google Forms, udostepnionego uczestnikom podczas
spotkania realizowanego na platformie Google Meet.

1) Godziny i forma

Szkolenie trwa tgcznie 35 godzin zegarowych (1 godzina = 60 minut). Przerwy wliczane sg w czas trwania ustugi. Ustuga realizowana jest
zdalnie w czasie rzeczywistym, na platformie Google Meet. Szkolenie przewidziane jest od dwéch do trzydziestu oséb.

Bilans struktury czasu ustugi (5 dni):

e Czesc¢ teoretyczna i organizacyjno-teoretyczna: 14 godzin 00 minut (840 minut)
e Czesc¢ praktyczna (warsztaty, éwiczenia, symulacje): 15 godzin 00 minut (900 minut)
¢ Walidacja (test wiedzy online): 1 godzina 00 minut (60 minut)
e Przerwy (ujete w harmonogramie): 5 godzin 00 minut (300 minut)
¢ taczny czas trwania ustugi: 35 godzin zegarowych (2100 minut)

2) Metoda prowadzenia

Zajecia prowadzone sg metodami interaktywnymi i aktywizujgcymi, umozliwiajgcymi uczenie sie w oparciu o doswiadczenie: krétkie
wprowadzenia trenera, studia przypadkow (case studies), ¢wiczenia indywidualne i grupowe, quizy on-line, dyskusje moderowane,
odgrywanie scenek sytuacyjnych, praca na checklistach i prostych procedurach biurowych.

3) Grupa docelowa

¢ Pracownicy biurowi, administracja, sekretariaty, recepcje, kancelarie, dziaty kadr, ksiegowosci, obstugi klienta, back-office itp.
e Pracownicy jednostek administracji publicznej oraz firm prywatnych przetwarzajgcy dane i informacje (w tym dane osobowe).
¢ Osoby przygotowujace sie do pracy na stanowiskach administracyjnych.

¢ Uczestnicy projektow: Matopolski Pociag do Kariery, Nowy Start w Matopolsce (EURES), Kierunek Rozwéj.

¢ Ustuga rozwojowa adresowana réwniez dla Uczestnikéw projektu Zachodniopomorskie Bony Szkoleniowe.

Szkolenie jest przeznaczone przede wszystkim dla os6b chcacych chronié dane firmy, rozpoznawac oszustwa np. w mediach
spotecznosciowych oraz odpowiednio reagowac na nie.

4) Cel edukacyjny



Ustuga przygotowuje uczestnika do rozpoznawania podstawowych zagrozen cyberbezpieczenstwa wystepujacych w pracy biurowej i
administracyjnej, dobierania odpowiednich zabezpieczen oraz zasad bezpiecznego korzystania z urzadzen, kont, poczty elektronicznej,
sieci i danych, a takze wskazywania wtasciwego sposobu reagowania na podejrzenie lub wystgpienie incydentu bezpieczenstwa.

5) Walidacja

Walidacja realizowana jest poprzez test online z wynikiem generowanym automatycznie w Google Forms. Test obejmuje pytania zamknigte
jednokrotnego wyboru odnoszace sie do efektéw uczenia sig i kryteriéw ich weryfikacji okreslonych w Karcie Ustugi. Test zawiera pytania
sytuacyjne i scenariuszowe, w ktérych uczestnik dobiera wtasciwe dziatania, kolejnos¢ reakcji oraz narzedzia bezpieczenstwa do
opisanych przypadkéw zawodowych. Wynik testu generowany jest automatycznie przez system po zakoriczeniu testu, bez udziatu osoby
prowadzacej szkolenie w ocenie odpowiedzi. Warunkiem uzyskania pozytywnego wyniku walidacji jest uzyskanie minimum 80% poprawnych
odpowiedzi. Osoba prowadzgca szkolenie nie dokonuje oceny odpowiedzi, nie ingeruje w wynik testu i nie podejmuje decyzji walidacyjnej.
Wynik generowany jest automatycznie przez system na podstawie klucza odpowiedzi. Uczestnik przystepuje do testu samodzielnie,
zgodnie z instrukcjg przekazang przed rozpoczeciem walidacji.

Harmonogram

Liczba pozycji harmonogramu: 36

Przedmiot / Typ Data realizacji Godzina Godzina

.. Prowadzacy L . . . Liczba godzin
temat aktywnosci zaje¢ rozpoczecia zakonczenia

Wprowadzeni
e do szkolenia L. DOMINIK
Zajecia 17-08-2026 08:00 09:00 01:00
- HAMERA
wideokonfere

ncja

Samoocena

bezpieczenst

e . — DOMINIK

stanowiska Zajecia 17-08-2026 09:00 10:00 01:00
HAMERA

pracy -

miniaudyt

uzytkownika -

éwiczenia

3236 o Przerwa - 17-08-2026 10:00 10:30 00:30

Istota i

podstawowe
terminy w
zakresie DOMINIK

Zajeci 17-08-202 10: 11: 1:
cyberbezpiec Aecla HAMERA 08-2026 0:30 30 01:00
zenstwa -

wideokonfere
ncja



Przedmiot / Typ
temat aktywnosci

Podstawy

prawne

cyberbezpiec

zenstwaii Zajecia
zalecenia

ENISA -

wideokonfere

ncja

- Przerwa

Najpopularnie

jsze ataki Zajecia
cybernetyczn

e - ¢wiczenia

Phishing - Zajecia
éwiczenia

Przestepstwa
finansowe w L
. Zajecia
przestrzeni
cyfrowej -

éwiczenia

Przerwa

@B

Zasady

ustalania

haset zgodnie

z obecnymi

standardami L

. } Zajecia
bezpieczenst

wa cyfrowego

wideokonfere
ncja

Jak

dziata i jak

wybraé

menadzera Zajecia
haset? -

wideokonfere

ncja

Przerwa

@B

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

17-08-2026

17-08-2026

17-08-2026

18-08-2026

18-08-2026

18-08-2026

18-08-2026

18-08-2026

18-08-2026

Godzina
rozpoczecia

11:30

12:30

13:00

08:00

09:00

10:00

10:30

11:30

12:30

Godzina
zakonczenia

12:30

13:00

15:00

09:00

10:00

10:30

11:30

12:30

13:00

Liczba godzin

01:00

00:30

02:00

01:00

01:00

00:30

01:00

01:00

00:30



Przedmiot / Typ

Prowadzac
temat aktywnosci acy

Dlaczego tak

czesto

DOMINIK
HAMERA

hakerzy tamia
hasta? -
wideokonfere

Zajecia

ncja z
¢éwiczeniami

Dlaczego
samo hasto
nie
wystarczy?
ystarezy DOMINIK

Autoryzacja
HAMERA

dwusktadniko
wa w praktyce

Zajecia

wideokonfere
ncja

Szyfrowanie
plikéw,folderd

wi Zajecia
pendrive’dw w

DOMINIK
HAMERA

praktyce -
éwiczenia

Przerwa -

oD

18236 JNELY
chroni¢ dane

osobowe
DOMINIK

zgodnie z HAMERA

RODO? -
wideokonfere
ncja

Zajecia

Zastrzez swoj
PESEL -
éwiczenia

DOMINIK

Zajecia
HAMERA

Przerwa -

am-

255 R

robi¢ backup
danych? -
¢éwiczenia

DOMINIK

Zajecia HAMERA

Data realizacji
zajeé

18-08-2026

19-08-2026

19-08-2026

19-08-2026

19-08-2026

19-08-2026

19-08-2026

19-08-2026

Godzina
rozpoczecia

13:00

08:00

09:00

10:00

10:30

11:30

12:30

13:00

Godzina
zakonczenia

15:00

09:00

10:00

10:30

11:30

12:30

13:00

15:00

Liczba godzin

02:00

01:00

01:00

00:30

01:00

01:00

00:30

02:00



Przedmiot /
temat

Dlaczego
warto
korzystac z
~chmury”? -
wideokonfere
ncja

Wykorzystywa
nie Al przez
cyberprzestep
coéw - jak nie
dac¢ sie
nabraé? -
wideokonfere
ncja

em-

Jak
zabezpieczy¢
swoj sprzet i
prywatnos$é?
Programy
antywirusowe,
firewall, tryb
incognito,
cookies, VPN
- éwiczenia

FES Co o
nas wiedza? -
socjotechniki
wykorzystywa
ne przez
hakeréw -
wideokonfere
ncja

@z co
zrobié, gdy
zostane
zaatakowany?
Procedura
formalnai
komunikacyjn
a - éwiczenia

T
P . Prowadzacy
aktywnosci
Zaieci DOMINIK
Alecla HAMERA
Zaieci DOMINIK
Aecia HAMERA
Przerwa -
- DOMINIK
Zajecia
HAMERA
- DOMINIK
Zajecia
HAMERA
Przerwa -
- DOMINIK
Zajecia
HAMERA

Data realizacji
zajeé

20-08-2026

20-08-2026

20-08-2026

20-08-2026

20-08-2026

20-08-2026

20-08-2026

Godzina
rozpoczecia

08:00

09:00

10:00

10:30

11:30

12:30

13:00

Godzina
zakonczenia

09:00

10:00

10:30

11:30

12:30

13:00

15:00

Liczba godzin

01:00

01:00

00:30

01:00

01:00

00:30

02:00



Przedmiot /
temat

& S

wzmocnié
kulture
cyberbezpiec
zenstwa w
organizacji? -
wideokonfere
ncja

oo R

rodzg sie fake
newsy przez
wykorzystywa
nie narzedzi
Al? -
wideokonfere
ncja

am-

Cwiczenie
grupowe:
symulacje
atakéow
cybernetyczny
ch - éwiczenia

Narzedzia i
programy
wzmacniajgce
bezpieczenst
wo cyfrowe -
éwiczenia

em-

Podsumowani
e

-

Typ

aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Walidacja

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

21-08-2026

21-08-2026

21-08-2026

21-08-2026

21-08-2026

21-08-2026

21-08-2026

21-08-2026

Godzina
rozpoczecia

08:00

09:00

10:00

10:30

11:30

12:30

13:00

14:00

Godzina
zakonczenia

09:00

10:00

10:30

11:30

12:30

13:00

14:00

15:00

Liczba godzin

01:00

01:00

00:30

01:00

01:00

00:30

01:00

01:00

Podsumowanie

Rodzaj godzin Liczba godzin

Suma godzin zegarowych ustugi 35:00

w tym suma godzin zaje¢ 29:00



Rodzaj godzin Liczba godzin

w tym suma godzin walidaciji 01:00
w tym suma przerw 05:00
Suma godzin dydaktycznych bez przerw 40:00

Cennik

r
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustugg lub dostawa towarow sScisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢é skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustuga w
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnief w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 4 920,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4 000,00 PLN
Koszt osobogodziny brutto 140,57 PLN
Koszt osobogodziny netto 114,29 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 35:00

Prowadzgcy

Liczba prowadzacych: 1

1z1

DOMINIK HAMERA



Dominik Hamera — doswiadczony doradca biznesowy i trener z ponad 10-letnim stazem w obszarze
O doskonalenia proceséw organizacyjnych, zarzadzania ryzykiem, ochrony informacji oraz budowania
odpornosci organizacji na zagrozenia operacyjne i cyfrowe. Absolwent Akademii Wychowania
Fizycznego w Warszawie na kierunku menedzerskim. Posiada udokumentowane doswiadczenie
szkoleniowe obejmujace tgcznie ponad 3000 przeszkolonych uczestnikdw. W ostatnich 5 latach
przeprowadzit 2000 godzin szkolen i warsztatéw dedykowanych bezposrednio tematyce
cyberbezpieczenstwa, cyberhigieny oraz ochrony informaciji.
Konkretny zakres prowadzonych przez niego szkolen obejmuje m.in.: bezpieczng prace zdalng i
hybrydowa, ochrone tozsamosci cyfrowej i haset, przeciwdziatanie zagrozeniom wynikajgcym z
czynnika ludzkiego, zasady ochrony informacji i tajemnicy przedsiebiorstwa, a takze procedury
reagowania na incydenty cyfrowe. Swoje szkolenia realizowat dla réznorodnych grup docelowych, w
tym dla kadry zarzadzajgcej i menedzerskiej (zarzadzanie ryzykiem cyfrowym i odpowiedzialno$é
prawno-organizacyjna), pracownikow biurowych i operacyjnych (cyberhigiena i bezpieczna obstuga
urzadzen) oraz zespotéw finansowo-ksiegowych, HR i administracji (ochrona danych wrazliwych i
przeciwdziatanie wytudzeniom).

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty zostang przekazane droga elektroniczng. Uczestnik otrzyma skrypty w formacie PDF oraz materiaty wideo/linki do materiatow
wideo.

Warunki uczestnictwa

Ustuga skierowana jest do os6b petnoletnich nalezacych do grupy docelowej wskazanej w Karcie Ustugi, w szczegdlnosci pracownikéw
administracyjno-biurowych, oséb przetwarzajgcych dane oraz oséb przygotowujacych sie do pracy na stanowiskach administracyjnych.

Warunkiem uczestnictwa jest:

e ukonczony 18 rok zycia,
¢ podstawowa umiejetnos$¢ obstugi komputera i poczty elektroniczne;j,
¢ dostep do urzadzenia i warunkéw technicznych umozliwiajgcych udziat w szkoleniu online.

Informacje dodatkowe

1. W przypadku, gdy szkolenie dofinansowane jest w co najmniej 70% ze srodkédw publicznych, ustuga korzysta ze zwolnienia z podatku
VAT na podstawie § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnieri od podatku od
towaréw i ustug (t.j. Dz.U. z 2025 r. poz. 832).

2. Warunkiem ukorczenia ustugi jest udziat w co najmniej 80% czasu jej realizacji. Jezeli regulamin wtasciwego projektu lub Operatora
przewiduje wyzszy poziom wymaganej frekwencji, uczestnika obowigzuje poziom okreslony w dokumentacji dofinansowania.
Warunkiem uzyskania dokumentu potwierdzajgcego nabycie kompetenciji jest ponadto uzyskanie pozytywnego wyniku walidacji, tj. co
najmniej 80% poprawnych odpowiedzi.

Warunki techniczne

1. Platforma komunikacyjna — Google Meet.
2. Wymagania sprzetowe:

e komputer z aktualnym systemem (Windows 10 lub nowszy / macOS 12 lub nowszy / aktualna dystrybucja Linux),
¢ aktualna przegladarka (Chrome/Edge/Firefox/Safari — co najmniej dwie ostatnie wersje),

¢ stabilne tacze internetowe o przepustowosci min. 10 Mb/s (pobieranie) i 2 Mb/s (wysytanie),

¢ sprawna kamera komputerowa i mikrofon,



¢ sprawne stuchawki/ gtosniki.

Wszystkie dziatania konfiguracyjne i instalacyjne wykonywane sg z uwzglednieniem polityki bezpieczerstwa organizacji uczestnika. W
przypadku sprzetu stuzbowego uczestnik nie instaluje narzedzi bez zgody administratora IT.

Okres waznosci linku: od godziny zegarowej przed godzing rozpoczecia szkolenia w dniu pierwszym do godziny zegarowej po zakonczeniu
szkolenia w dniu ostatnim.

Kontakt

ﬁ E-mail nataliadymek.praca@gmail.com

Telefon (+48) 661 336 570

NATALIA DYMEK



