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Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikéw
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

7 870,77 PLN brutto
6 399,00 PLN netto

34,07 PLN brutto/h

27,70 PLN netto/h

261,33 PLN cena rynkowa @

Informatyka i telekomunikacja / Bezpieczenstwo IT

Kurs WEB-200 Web Attacks with Kali Linux jest przeznaczony dla oséb,
ktére chca zdobyé podstawowe umiejetnosci w zakresie profesjonalnej
oceny aplikacji internetowych. Materiaty szkoleniowe pomoga w
zrozumieniu atakow i technik stosowanych przez cyberprzestepcéw
przeciwko aplikacjom internetowym. Szkolenie w jezyku angielskim.

01-09-2026

zdalna

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO
9001:2015) - w zakresie ustug szkoleniowych

Celem kursu jest przygotowanie uczestnikéw do samodzielnego identyfikowania i eksploatowania powszechnych
podatnosci aplikacji webowych przy wykorzystaniu narzedzi Kali Linux.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie

Opisuje typy luk w zabezpieczeniach
typu Cross-Site Scripting (XSS)

Opisuje metode ataku SQL Injection

Opisuje mechanizm Same-Origin

Identyfikuje luki w zabezpieczeniach

Korzysta z narzedzi do testowania web
aplikacji

Korzysta z narzedzi do wyszukiwania
plikéw i katalogow.

Stosuje ofensywne techniki JavaScript
w celu wykorzystania luk w
zabezpieczeniach aplikacji
internetowych

Kwalifikacje

Kryteria weryfikacji

Charakteryzuje gtéwne typy atakéw XSS

Opisuje technike SQL Injection

Identyfikuje punkty SQL Injection

Opisuje techniki zapobiegania atakom
typu SQL injection oraz metody ich
tagodzenia.

Wyjasnia zasady Same-Origin i ich
interakcje z zagdaniami cross-origin

Identyfikuje luki w zabezpieczeniach
Cross-Origin Resource Sharing (CORS)

Identyfikuje i wykorzystuje luki w
zabezpieczeniach Cross-Site Request
Forgery (CSRF)

Korzysta z narzedzi np. Burp Suite,
Nmap, i Gobuster aby testowaé web
aplikacje

Wyszukuje plik i katalogi za pomoca
narzedzi takich jak Wfuzz i Hakrawler

Opisuje ofensywne techniki JavaScript

Wykorzystuje ofensywne techniki
JavaScript w celu wykorzystania luk w
zabezpieczeniach aplikacji
internetowych

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetenc;ji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
Zwigzane ze wsparciem zawierajg opis efektow uczenia sie?



TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Kurs WEB-200 Web Attacks with Kali Linux to kompleksowy kurs, ktéry wprowadza w $wiat testowania bezpieczenstwa aplikacji webowych.
Uczestnicy uczg sie identyfikowac i eksploatowa¢ powszechne podatnosci, takie jak XSS, CSRF, SQL Injection, SSRF, XXE, CORS czy SSTI,
wykorzystujac narzedzia Kali Linux. Kurs tgczy teorie z praktyka poprzez realistyczne laboratoria i éwiczenia, co pozwala na efektywne
przyswajanie wiedzy.

Szkolenie realizowane jest w formule e-learningu asynchronicznego (self-paced) w jezyku angielskim.

Uczestnik otrzymuje dostep do indywidualnie wygenerowanego konta na platformie OffSec na okres 90 dni. W tym czasie moze
korzysta¢ z materiatéw bez narzuconych terminéw i godzin nauki, dostosowujac tempo oraz harmonogram nauki do wtasnej
dyspozycyjnosci.

Walidacja: Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy (test teoretyczny z wynikiem
generowanym automatycznie).

Web Attacks with Kali Linux (WEB-200) e-learning

¢ 90 dni dostepu do kursu i laboratoriéw praktycznych na platformie OffSec

¢ Jedno podejscie do egzaminu certyfikacyjnego wliczone w cene.

e Ponad 50 laboratoriéw Proving Grounds Play — symulacje atakéw w realistycznym srodowisku.
e Bonusowy dostep do kursu PEN-103, umozliwiajgcy zdobycie dodatkowego certyfikatu.

Struktura szkolenia:
Kurs WEB-200 sktada sie z ponad 16 modutéw tematycznych, obejmujacych tacznie 231 godz.

Kazdy modut tematyczny zawiera szczeg6towe wyjasnienia, studia przypadkoéw i ¢éwiczenia praktyczne, majgce na celu ktadzenie nacisku
na odkrywanie, testowanie i wykorzystywanie tych luk w celu doskonalenia umiejetnosci w zakresie bezpieczenstwa ofensywnego. Po
ukonczeniu modutéw uczestnicy bedg mogli sprawdzi¢ swojg wiedze wykonujgc laboratoria Challenge. Po przygotowaniu uczestnik moze
przystapi¢ do certyfikacji OffSec Web Assessor (OSWA).

Program szkolenia:
Narzedzia dla Web Assessor

Poznanie i praktyczne uzycie standardowych narzedzi stosowanych przez pentesteréw aplikacji webowych, aby sprawnie identyfikowac i
walidowac¢ podatnosci.

Cross-Site Scripting (XSS) — wprowadzenie, wykrywanie, eksploatacja i studium przypadku

Zrozumienie mechanizmoéw XSS, identyfikacja punktéw wstrzyknieé, przeprowadzanie kontrolowanych testéw w srodowisku
laboratoryjnym oraz oméwienie sposobdw ochrony aplikacji i uzytkownikdw.

Cross-Site Request Forgery (CSRF)

Poznanie technik wykrywania podatnosci CSRF, symulacja atakdw w bezpiecznych laboratoriach oraz wdrazanie i testowanie skutecznych
zabezpieczen przeciwko CSRF.

Wykorzystywanie btednych konfiguracji CORS



Identyfikacja niewtasciwych ustawiert CORS, ocena ryzyka zwigzanego z niepoprawng polityka dostepu oraz rekomendacje konfiguracji
zapobiegajacych wyciekom danych.

Enumeracja bazy danych

Nauka technik stuzgcych do wykrywania struktury i metadanych bazy danych aplikacji oraz metod ograniczania ujawniania wrazliwych
informacji.

SQL Injection (SQLi)

Analiza i identyfikacja punktoéw podatnych na SQLi, bezpieczne testy eksploatacyjne w labie oraz techniki zapobiegania i hardenowania
zapytan do bazy danych.

Directory Traversal

Wykrywanie i testowanie podatnosci na dostep do chronionych zasobdw przez manipulacje sciezkami oraz implementacja zabezpieczen
przed nieautoryzowanym dostepem do systemu plikow.

XML External Entities (XXE)

Zrozumienie, jak btedna obstuga XML moze prowadzi¢ do wyciekéw lub wykonania kodu, oraz sposoby zabezpieczenia parseréw XML i
testowania aplikacji pod katem XXE.

Server-Side Template Injection (SSTI)

Identyfikacja luk w mechanizmach renderowania szablonéw po stronie serwera, praktyczne testy i metody neutralizacji zagrozen
wynikajgcych z SSTI.

Server-Side Request Forgery (SSRF)

Poznanie wektoréw SSRF, ocena skutkéw atakéw umozliwiajacych dostep do wewnetrznych zasobéw i wdrozenie ograniczen/filtrow
zapobiegajacych SSRF.

Command Injection

Identyfikacja punktow wykonywania polecen systemowych z poziomu aplikacji, kontrolowane testy i strategie zabezpieczania wej$¢ oraz
$Srodowiska uruchomieniowego.

Insecure Direct Object Referencing (IDOR)

Wykrywanie probleméw z bezpiecznym odwotywaniem sie do zasobdéw (IDOR), ocena wptywu oraz projektowanie mechanizméw
autoryzacji i kontroli dostepu zapobiegajacych nieautoryzowanym operacjom.

Skiadanie elementéw: przeglad oceny aplikacji webowej

taczenie poznanych technik i narzedzi w petny proces audytu aplikacji webowej — od rozpoznania przez wykrywanie i weryfikacje
podatnosci po rekomendacje naprawcze i raportowanie.

Szkolenie przygotowuje do certyfikacji OSWA (OffSec Web Assessor Exam).
Egzamin OSWA (OffSec Web Assessor Exam)

e o Egzamin praktyczny z bezpieczenstwa aplikacji webowych, potwierdzajacy zdolnos$¢ do identyfikowania i eksploatowania
podatnosci w aplikacjach internetowych w realistycznych warunkach.

Cennik

(" ™
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania

zawodowego wraz z ustugg lub dostawa towarow sScisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustuga w
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia




20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnieri w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 7 870,77 PLN
Koszt przypadajacy na 1 uczestnika netto 6 399,00 PLN
Koszt osobogodziny brutto 34,07 PLN
Koszt osobogodziny netto 27,70 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 231:00

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

90 dni dostepu do kursu (materiaty do pobrania w pdf. oraz materiaty video) i laboratoriéw praktycznych na platformie OffSec
¢ Jedno podejscie do egzaminu certyfikacyjnego wliczone w cene.
e Ponad 50 laboratoriéw Proving Grounds Play — symulacje atakéw w realistycznym srodowisku.

Warunki uczestnictwa

Wymagana znajomos¢ jezyka angielskiego na poziomie B1/B2 ($rednio-zaawansowany)

Przed przystagpieniem do kursu zalecamy posiadanie podstawowych umiejetnosci zwigzanych z systemem Linux, sieciami i tworzeniem
skryptéw, ktére bedg bardzo pomocne w trakcie tego kursu.

Warunki techniczne

Realizacja za pomoca platformy e-learningowej OffSec https.//portal.offsec.com
Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/gto$niki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+



Kontakt

ﬁ E-mail ewa.kasprzak@softronic.pl

Telefon (+48) 618 658 840

Ewa Kasprzak



