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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie PEN-200 Penetration Testing with Kali Linux jest skierowane do
0s06b, ktére chcag rozpoczac kariere profesjonalnego testera
penetracyjnego lub chcg zdobyé umiejetnosci wymagane przez testeréow
penetracyjnych. Szkolenie w jezyku angielskim.

Grupa docelowa ustugi

Minimalna liczba uczestnikéw 1
Maksymalna liczba uczestnikow 5

Data zakonczenia rekrutacji 01-09-2026
Forma prowadzenia ustugi zdalna

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem kursu jest przygotowanie uczestnikdw do samodzielnego identyfikowania i wykorzystywania rzeczywistych luk w
zabezpieczeniach komputeréw, sieci, aplikacji internetowych i podstawowych srodowiskach chmurowych niezbednego
do symulowania ofensywnych operacji bezpieczefstwa — i obrony przed nimi.

Efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia i Metody walidacji



Efekty uczenia sie

Opisuje koncepcje, technologie i
najlepsze praktyki stanowiagce
fundament bezpieczenstwa informacji.

Identyfikuje podatnosci

Eksploatuje podatnosci w aplikacjach
webowych

Kryteria weryfikacji

Definiuje podstawowe pojecia dot.
cyberbezpieczenstwa

Opisuje modele bezpieczenstwa

Wymienia zagrozenia bezpieczenstwa
informac;ji

Opisuje dobre praktyki bezpieczenstwa
informacji

Opisuje techniki i narzedzia etycznego
hakowania, takie jak Nmap i Shodan.

Opisuje narzedzie wykorzystywane do
skanowania podatnosci.

Wyjasnia stabosci architektoniczne web
aplikacji, ktére stanowia typowe
wektory atakéw na bezpieczenstwo
sieci

Opisuje podstawowe strategie
zapobiegania typowym atakom
internetowym, lukom w
zabezpieczeniach, przechwytywaniu
sesji

Opisuje najczestsze wektory ataku

Wyjasnia mechanizm manipulowania
bazami danych za pomoca SQL
Injection

Opisuje luki w zabezpieczeniach
przegladarek internetowych,
rozszerzenia przegladarek i technologie
po stronie klienta, ktére pozwalaja
wiamac sie do systeméw uzytkownikéw
i uzyskaé do nich dostep.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Identyfikuje i wykorzystuje btedne
konfiguracje i luki w zabezpieczeniach
systeméw Windows/Linux

Test teoretyczny z wynikiem
generowanym automatycznie

Identyfikuje btedne konfiguracje i luki w

. . A Opisuje strukture ustugi Active Test teoretyczny z wynikiem
zabezpieczeniach systemow X .
i i Directory generowanym automatycznie
Windows/Linux/AD
Wykorzystuje narzedzia takie jak Testt ; iKi
BloodHound i PowerView w celu estteoretyczny tz wyntl |em.
enerowanym automatycznie
identyfikowania Sciezek atakow g y y
Opisuje wyniki testow w formie
Tworzy profesjonalne raporty wynikéw zrozumiatych rekomendaciji Test teoretyczny z wynikiem
testow biznesowych generowanym automatycznie

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
Zwigzane ze wsparciem zawierajg opis efektow uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Kurs Penetration Testing with Kali Linux (PEN-200) to podstawowy program szkoleniowy OffSec dla przysztych testeréw penetracyjnych.
W trakcie szkolenia uczestnicy dowiedzg sie jak identyfikowaé i wykorzystywac rzeczywiste luki w zabezpieczeniach komputeréw, sieci,
aplikacji internetowych i podstawowych srodowiskach chmurowych. Ktadgc nacisk na praktyczng nauke, PEN-200 zapewnia podstawowe
umiejetnosci techniczne i nastawienie niezbedne do symulowania ofensywnych operacji bezpieczenstwa informacji i obrony przed nimi.
Jest to kluczowe Zrédto wiedzy dla oséb ubiegajacych sie o stanowiska takie jak analityk bezpieczenstwa, specjalista ds. bezpieczenstwa
lub certified ethical hacker.

Szkolenie realizowane jest w formule e-learningu asynchronicznego (self-paced) w jezyku angielskim.



Uczestnik otrzymuje dostep do indywidualnie wygenerowanego konta na platformie OffSec na okres 90 dni.W tym czasie moze korzystac
z materiatéw bez narzuconych terminéw i godzin nauki, dostosowujgc tempo oraz harmonogram nauki do wtasnej dyspozycyjnosci.

Walidacja: Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy (test teoretyczny z wynikiem
generowanym automatycznie).

Penetration Testing with Kali Linux (PEN-200) e-learning

¢ 90 dni dostepu do kursu i laboratoriéw praktycznych na platformie OffSec

¢ Jedno podejscie do egzaminu certyfikacyjnego wliczone w cene.

e Ponad 50 laboratoriéw Proving Grounds Play — symulacje atakéw w realistycznym srodowisku.
¢ Bonusowy dostep do kursu PEN-103, umozliwiajgcy zdobycie dodatkowego certyfikatu.

Struktura szkolenia:
Kurs PEN-200 sktada sie z ponad 20 modutéw tematycznych, obejmujacych tacznie 321 godz.
Wiekszo$é modutéw zawiera filmy instruktazowe.

Wiekszo$¢ modutéw obejmuje éwiczenia laboratoryjne, ktére pomagajg uczestnikom przeé¢wiczy¢ koncepcje i teorie omawiang w danym
module.

Po opanowaniu wszystkich technik i umiejetnosci omawianych we wszystkich modutach, uczestnicy moga przejs¢ do laboratoriéw
testowych, aby przeéwiczy¢ kombinacje umiejetnosci w jednym laboratorium, nasladujac rzeczywiste do$wiadczenie w tescie
penetracyjnym.

Aby pomdc uczestnikom w przygotowaniu sie do egzaminu OSCP+, zaprojektowano réwniez laboratoria testowe, ktére wiernie
odzwierciedlajg Srodowisko egzaminacyjne OSCP+.

Program szkolenia:

Podstawy testéw penetracyjnych

Poznanie kluczowych poje¢, modeli zagrozen i etycznych zasad testéw penetracyjnych, aby zbudowac¢ solidne podstawy wiedzy.
Metodyka ataku i obrona

Omowienie cyklu ataku (recon, exploit, post-exploit) oraz zasad obrony i minimalizacji ryzyka podczas testow.
Planowanie i przygotowanie testow

Opracowanie planu testow: zakresu, regut zaangazowania, zgdd i przygotowania srodowiska testowego.
Przeglad narzedzi ofensywnych

Zapoznanie sie z zestawem narzedzi pentesterskich i kryteriami doboru narzedzi do réznych scenariuszy.
Kali Linux i popularne narzedzia pentesterskie

Cwiczenie pracy w Kali Linux oraz praktyczne uzycie narzedzi (Nmap, Metasploit, Burp Suite i in.).

Skrypty i automatyzacja atakéw

Tworzenie i wykorzystanie skryptéw oraz automatyzacja powtarzalnych zadan testowych.

Testy sieciowe i skanowanie

Przeprowadzanie rozpoznania sieciowego, identyfikacja topologii i stabo$ci infrastruktury.

Identyfikacja celéw

Mapowanie i selekcja celéw oraz priorytetyzacja zasobdéw do testéw.

Skanowanie portéw i ustug

Wykonywanie skanéw portéw i ustug, interpretacja wynikéw oraz klasyfikacja zagrozen.

Analiza podatnosci

Uruchamianie skaneréw podatnosci, weryfikacja fatszywych trafien i ocena ryzyka.



Eksploatacja systemoéw

Praktyczne testy eksploatacji znalezionych stabosci w kontrolowanym srodowisku.
Przelamywanie zabezpieczen systeméw operacyjnych

Wykrywanie i wykorzystywanie stabosci OS (Windows/Linux) do uzyskania dostepu.
Wykorzystanie luk w aplikacjach

Testowanie aplikacji pod katem btedéw logicznych i technicznych prowadzacych do kompromitacji.
Techniki eskalacji uprawnien

Identyfikacja $ciezek eskalacji i praktyczne metody podnoszenia uprawnien na systemach.
Ataki na aplikacje webowe

Wykrywanie i eksploatacja typowych wektoréw ataku w aplikacjach internetowych.

SQL Injection, XSS, CSRF

Cwiczenie konkretnych technik ataku (SQLi, XSS, CSRF) oraz metod ich wykrywania i mitigacii.
Testowanie logiki biznesowej

Analiza przeptywoéw biznesowych aplikacji w celu wykrycia btedéw logicznych i naduzy¢.

Testy i ataki na sieci bezprzewodowe

Ocena bezpieczenstwa sieci Wi-Fi i infrastruktury bezprzewodowe;j.

Ataki na Wi-Fi i sieci korporacyjne

Praktyczne techniki przejecia dostepu do sieci bezprzewodowych i ich zabezpieczen.
Post-exploitation i utrzymanie dostepu

Zbieranie danych po uzyskaniu dostepu, tworzenie trwatych kanatéw i minimalizowanie $ladéw.
Zbieranie danych i analiza

Gromadzenie dowodéw, logéw i artefaktdw oraz analiza wptywu na bezpieczenstwo organizacji.
Tworzenie backdooréw i pivoting

Projektowanie kontrolowanych backdooréw oraz pivotowanie w sieci w celu rozszerzenia zasiegu testéw.
Raportowanie i dokumentacja

Opracowanie struktury raportu, dokumentowanie odkry¢ i dowodéw w czytelny sposéb.
Tworzenie profesjonalnych raportow z testow penetracyjnych

Sporzadzanie rekomendacji naprawczych, oceny ryzyka i planu dziatan korygujgcych dla klienta.
Szkolenie przygotowuije do certyfikacji OSCP+.

Egzamin OSCP+ Exam

e o egzamin praktyczny na poziomie zaawansowanym, wymagajacy od uczestnika zastosowania zdobytej wiedzy w realistycznych
scenariuszach.

Egzamin OSCP+ jest jednym z najbardziej wymagajgcych certyfikatéw pentesterskich, ktéry potwierdza zdolno$¢ do przeprowadzania
petnych testow penetracyjnych w realistycznych warunkach.



Cennik

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawg towarow Scisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniefi w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 7 870,77 PLN
Koszt przypadajacy na 1 uczestnika netto 6 399,00 PLN
Koszt osobogodziny brutto 24,52 PLN
Koszt osobogodziny netto 19,93 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 321:00

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

* 90 dni dostepu do kursu (materiaty do pobrania w pdf. oraz materiaty video) i laboratoriéw praktycznych na platformie OffSec
¢ Jedno podejscie do egzaminu certyfikacyjnego wliczone w cene.
e Ponad 50 laboratoriéw Proving Grounds Play — symulacje atakéw w realistycznym srodowisku.

Warunki uczestnictwa

Wymagana znajomos¢ jezyka angielskiego na poziomie B1/B2 (Srednio-zaawansowany)
Przed przystagpieniem do kursu zalecamy zdobycie praktycznej wiedzy na temat:
Podstaw sieci TCP/IP

e Adresowanie TCP/IP i podziat na podsieci: Cisco — Adresowanie IP i podziat na podsieci dla nowych uzytkownikéw
¢ Protokoty i ustugi korzystajace z protokotu TCP/IP: Rejestr nazw ustug i numeréw portéw protokotu transportowego
e Sposo6b dostarczania i odbierania ruchu



Systemow operacyjnych

¢ Doswiadczenie w administracji systemami Windows i Linux: Podréz po systemie Linux, Kali Linux Revealed
e Active Directory: Przeglad ustug domenowych Microsoft Active Directory

Jezykéw programowania/skryptowych

e Bash
e Python

Warunki techniczne

Realizacja za pomoca platformy e-learningowej OffSec https.//portal.offsec.com
Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/gtos$niki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

Kontakt

ﬁ E-mail ewa. kasprzak@softronic.pl

Telefon (+48) 618 658 840

Ewa Kasprzak



