Mozliwos$¢ dofinansowania

Administrator Systemu Informatycznego -
kurs praktyczny

Numer ustugi 2026/07/14/17164/3688265

DAGMA

S ZKOLENTIA IT

Dagma sp. z 0.0. & Ustuga szkoleniowa

Kok Kok Kk 45/5 [ zdalna w czasie rzeczywistym
465 ocen 8 zajecia grupowe

®© 14:00h

5 10.12.2026 do 11.12.2026

Informacje podstawowe

3 308,70 PLN brutto
2 690,00 PLN netto
236,34 PLN brutto/h
192,14 PLN netto/h
332,00 PLN cena rynkowa @

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

Szkolenie przeznaczone jest dla osob pracujacych w sektorze IT, w tym
Pracownicy, wtasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo, spetniajgcych ponizsze wymagania:

¢ Podstawowa znajomos$¢ systemdw operacyjnych Linux/Windows,
¢ Umiejetnos¢ instalacji oprogramowania, edycji plikdw

Grupa docelowa ustugi konfiguracyjnych, obstuga konsoli,
e Znajomos¢ zagadnien sieciowych:

¢ znajomos¢ protokotéw TCP/UDP

e znajomos¢ protokotu IP

e zrozumienie zasad routingu i adresacji sieci.

e Znajomos¢ ustug sieciowych: WWW, Poczta, DNS.

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 02-12-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

9001:2015) - w zakresie ustug szkoleniowych



Celem szkolenia jest dostarczenie kompetencji z zakresu Administratora Systemu Informatycznego - kurs praktyczny.
Uczestnik bedzie samodzielnie projektowat i wdrazat system bezpieczenstwa informacji, budowat wtasciwe i adekwatne
zabezpieczenia dla takiego systemu oraz opracowywat skuteczne procedury zarzadzania przyjetymi srodkami
bezpieczenstwa. Uczestnik po ukoriczonym szkoleniu nabedzie kompetencje spoteczne takie jak samoksztatcenie,
rozwigzywanie probleméw, kreatywnos$¢ w dziataniu.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Zidentyfikowaé gtéwne zagrozenia dla
infrastruktury sieciowej oraz opisaé
typy atakow i ich skutki

- zna podstawowe wektory atakéw,
rozumie cel tworzenia polityki
bezpieczenstwa i potrafi wskazaé stabe
punkty infrastruktury.

Zastosowa¢ metody zabezpieczania
stacji roboczych w srodowisku
sieciowym

- zarzadza uprawnieniami
uzytkownikow, wdraza polityki backupu
i AV, konfiguruje kontrole no$nikéw i
filtrowanie tresci.

Zaprojektowaé podstawowe
zabezpieczenia dla serweréw i ustug
sieciowych

- stosuje zasady tworzenia DMZ,
konfiguruje firewalle, analizuje
podatnosci OWASP Top 10, wdraza
IPS/IDS i skanuje serwery pod katem
zagrozen.

Kryteria weryfikacji Metoda walidacji

Cwiczenie: Analiza przyktadowych
scenariuszy ataku na infrastrukture IT i
wskazanie srodkéw zaradczych

- uczestnik rozpoznaje wektory ataku,
dobiera odpowiednie dziatania
ochronne i wskazuje mozliwe skutki
incydentu.

Warsztat: Konfiguracja stacji roboczej z
politykami bezpieczenstwa
(uprawnienia, AV, filtrowanie tresci,
backup)

- uczestnik samodzielnie konfiguruje

Obserwacja w warunkach
symulowanych
$rodowisko pracy zgodnie z dobrymi

praktykami.

Zadanie: Projekt i implementacja
segmentacji sieci (DMZ), konfiguracja
firewalla oraz analiza przyktadowych
podatnosci serwera

- uczestnik przedstawia rozwigzanie
problemu zabezpieczenia infrastruktury
serwerowej i potrafi je
zaimplementowaé.



Efekty uczenia sie

Wykrywac i analizowa¢ podatnosci
systemowe oraz stosowac narzedzia do
testowania bezpieczenstwa

- wykorzystuje techniki sniffingu,
skanowania portéw, analizy logéw i
identyfikacji anomalii.

Zidentyfikowa¢ zagrozenia wynikajace z

obecnosci urzadzen loT, mobilnych oraz
btedéw uzytkownikéw

- wskazuje ryzyka zwigzane z
nieautoryzowanymi urzadzeniami,
drukarkami, kamerami, aplikacjami
mobilnymi i nieuwaga pracownikéw.

Stosowaé metody monitorowania,
logowania zdarzen i zabezpieczen
fizycznych jako elementy
kompleksowego bezpieczenstwa IT
- konfiguruje logowanie zdarzen,
ocenia systemy monitorujace oraz
wdraza zabezpieczenia fizyczne
(dostep, nadzor, ochrona
sprzetu).optymalizowania rozwigzania,
stosowania przepiséw prawa
dotyczacych ochrony danych,
zapewniania bezpieczenstwa danych
oraz rozwigzan w chmurze.

Uczestnik nabedzie kompetencje
spoteczne, takie jak samoksztatcenie,

rozwigzywanie probleméw, kreatywnosé

w dziataniu.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetenciji lub wyraznie z nim powigzane inne dokumenty

Kryteria weryfikacji

Laboratorium: Uzycie narzedzi do
sniffingu i wykrywania luk
bezpieczenistwa (np. Wireshark, Nmap,
Nessus)

- uczestnik potrafi wykona¢ analize
ruchu sieciowego i wykryé
nieprawidtowosci.

Symulacja: Ocena ryzyk zwigzanych z
urzadzeniami loT, mobilnymi i btedami
ludzkimi - projekt polityki
ograniczajacej te zagrozenia

- uczestnik przygotowuje zestaw
zalecen i opisuje potencjalne
zagrozenia z réznych zrédet.

Zadanie: Konfiguracja systemu
logowania i monitorowania zdarzen,
identyfikacja potencjalnych incydentéw
- uczestnik przedstawia przyktadowa
konfiguracje monitoringu $rodowiska i
reagowania na incydenty.

Projektuje dziatania w oparciu o zasady
empatii, budowania zaufania i
efektywnej komunikacji

zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z

zaplanowanymi metodami walidac;ji?

TAK

Metoda walidacji

Obserwacja w warunkach
symulowanych

Wywiad swobodny



Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Modut 1 Co grozi naszej sieci — poznaj swojego wroga by skutecznie z nim walczy¢ - zajecia teoretyczne (wyktad)

e Typy atakéw,
¢ Polityki bezpieczenstwa

Modut 2 Bezpieczenstwo stacji roboczych - zajecia praktyczne (¢wiczenia)

e Zarzadzanie uprawnieniami

e Filtrowanie URL

e AV

e Backup

e Kontrola podtaczanych nosnikéw

Modut 3 Ochrona serweréw - zajecia teoretyczne (wyktad)

e DMZ

e Firewall

¢ WWW

e OWASP Top10

Modut 4 Szukanie podatnosci - zajecia praktyczne (¢wiczenia)

e |IPS/IDS

e Poczta

e Serwery posredniczace

e Skanowanie AV

e Ochrona sieci

e Jak szukaé luk w zabezpieczeniach
¢ Sniffing

Modut 5 Inne zagrozenia - zajecia praktyczne (¢wiczenia)

¢ 10T (Internet of Things)
¢ Urzadzenia mobilne
e Monitoring
e Drukarki

Modut 6 Btedy uzytkownikéw - - zajecia teoretyczne (wyktad)

e Zabezpieczenia fizyczne
e Logowanie zdarzen i monitoring srodowisk

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikéw, moze zmieni¢ dtugosc¢
poszczegolnych modutéw (przy zachowaniu tagcznego wymiaru 14 godz. lekcyjnych). Podczas szkolenia, w zaleznosci od potrzeb
uczestnikow, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Walidacja
- Walidacja jest wliczona w czas trwania szkolenia.

- Przerwy nie sg wliczone w czas trwania szkolenia



Harmonogram

Liczba pozycji harmonogramu: 11

Przedmiot / Typ Data realizacji Godzina Godzina . .
L. Prowadzacy . X , i Liczba godzin
temat aktywnosci zajeé rozpoczecia zakorczenia

Modut

1 Co grozi
naszej sieci —
poznaj
swojego
L Adam
wroga by‘ Zajecia Jakubiec 10-12-2026 09:00 11:15 02:15
skutecznie z
nim walczy¢ -
zajecia
teoretyczne
(wyktad)

- Przerwa - 10-12-2026 11:15 11:45 00:30

Modut
2

Bezpieczenst

wo stacji Zajecia Adam 10-12-2026 11:45 13:30 01:45
roboczych - Jakubiec

zajecia

praktyczne

(éwiczenia)

- Przerwa - 10-12-2026 13:30 14:00 00:30

Modut

3 Ochrona
serwerow - L Adam
- Zajecia . 10-12-2026 14:00 16:00 02:00
zajecia Jakubiec
teoretyczne
(wyktad)

Modut

4 Szukanie

podatnosci - Zajecia Adam 11-12-2026 09:00 10:45 01:45
zajecia Jakubiec

praktyczne

(éwiczenia)
; Przerwa - 11-12-2026 10:45 11:15 00:30

Modut

51Inne
zagrozenia - L. Adam
T Zajecia . 11-12-2026 11:15 13:30 02:15
zajecia Jakubiec
praktyczne

(éwiczenia)



Przedmiot / Typ Data realizacji Godzina Godzina . .
L. Prowadzacy . X , i Liczba godzin
temat aktywnosci zajeé rozpoczecia zakorczenia
9211 g Przerwa - 11-12-2026 13:30 14:00 00:30
Modut
6 Btedy
uzytkownikow - -ecia Adam 11-12-2026 14:00 15:45 01:45
- - zajecia Jakubiec
teoretyczne
(wyktad)
- Walidacja - 11-12-2026 15:45 16:00 00:15
Podsumowanie
Rodzaj godzin Liczba godzin
Suma godzin zegarowych ustugi 14:00
w tym suma godzin zajeé 11:45
w tym suma godzin walidaciji 00:15
w tym suma przerw 02:00
Suma godzin dydaktycznych bez przerw 16:00
Cennik

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towarow Scisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢é skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniefi w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 3308,70 PLN
Koszt przypadajacy na 1 uczestnika netto 2 690,00 PLN
Koszt osobogodziny brutto 236,34 PLN




Koszt osobogodziny netto 192,14 PLN

Liczba godzin ustugi

Rodzaj godzin

Liczba godzin

Liczba godzin zegarowych ustugi 14:00

Prowadzacy

Liczba prowadzacych: 1

O
—

1z1

Adam Jakubiec

"Trener IT w Dagma Szkolenia IT od 2015 roku, prowadzacy szkolenia z dziedziny systemoéw
informatycznych, Technologii Microsoft, cyberbezpieczenstwa, infrastruktura klucza publicznego
(PKI).

Kierownik dziatu IT w miedzynarodowym przedsiebiorstwie, wyktadowca akademicki, trener
technologii Microsoft oraz licznych autorskich i autoryzowanych kurséw z zakresu bezpieczenstwa
infrastruktury teleinformatycznej. Uzyskane certyfikacje: C)TIA: Certified Threat Intelligence Analyst;
AZ-900 Microsoft Azure Fundamentals; C)PSH: Certified Powershell Hacker; C)PTE: Certified
Penetration Testing Engineer; 70-744 Securing Windows Server 2016; 70-743 Upgrading Your Skills
to MCSA: Windows Server 2016; 74-409 Server Virtualization with Windows Server Hyper-V and
System Center; 70-698 Configuring Windows 10; Mictrosoft Certified Trainer, 70-640 Windows Server
2008 Active Directory, Configuration, Wyksztatcenie: wyzsze, Edukacja informatyczno-techniczna,
Aplikacje komputerowe (MCA)"

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

e materiaty dydaktyczne w formie elektronicznej (e-book, lub dostep do materiatéw autorskich, przygotowanych przez trenera)
przesytane na adres mailowy uczestnika;
¢ dostep do przygotowanego $rodowiska wirtualnego

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez naszg strone internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.

Informacje dodatkowe

e o \W cene szkolenia nie wchodzg koszty zwigzane z dojazdem, wyzywieniem oraz noclegiem.
e Szkolenie nie zawiera egzaminu.
e Harmonogram ma charakter ramowy i trener moze na potrzeby grupy szkoleniowej zmieni¢ dtugo$¢ poszczegdinych modutdw,

przy zachowaniu niezmienionej tagcznej liczby godzin ustugi szkoleniowej.
¢ Uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT o ukoriczeniu szkolenia
¢ Uczestnik ma mozliwos¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku

reklamacyjnym) i odsytajac na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania



dokumentu przez DAGMA SZKOLENIA IT.

¢ Organizator szkolenia zastrzega sobie prawo do zmiany trenera prowadzacego/walidujacego jesli z przyczyn niezaleznych od
Organizatora (np. zdarzenie losowe) wyznaczony trener nie bedzie mogt przeprowadzi¢ szkolenia. Przy czym Organizator
zobowigzuje sie do zapewnienia w zastepstwie trenera o takich samych/zblizonych kompetencjach.

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM i/lub MS Teams
e w przypadku kilku uczestnikéw przebywajgcych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka oséb uczestniczy w szkoleniu za posrednictwem jednego komputera

- Mozna tatwo udostepnia¢ sobie ekran, ogladac¢ pliki, baze handlowa, XLS itd.

b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzagdzenie do zdalnej komunikacji:
¢ Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.

¢) minimalne wymagania dotyczgce parametrow tgcza sieciowego, jakim musi dysponowac¢ Uczestnik:
¢ gcze internetowe o przepustowosci minimum 10Mbit,

d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw:

e uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegdtowq instrukcjg pobrania darmowej platformy
ZOOM.
e Z platformy MS Teams mozna korzysta¢ za posrednictwem przegladarki, nie trzeba nic instalowac.

e) okres waznosci linku:
« link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi (czyt. od 5 czerwca do 6 czerwca)

Szczegoty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie: https://szkolenia.dagma.eu/pl/technical-
requirements

Kontakt

ﬁ E-mail koruba.a@dagma.pl

Telefon (+48) 32 7931 180

Anna Koruba



