Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo w organizacji — 4 280,40 PLN brutto

ﬁ ochrona danych i bezpieczna praca w 3 480,00 PLN netto
srodowisku cyfrowym - szkolenie. 28536 PLN brutto/h

w Numer ustugi 2026/07/13/179479/3685266 232,00 PLN netto/h
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& Ustuga szkoleniowa

ClA [ stacjonarna

KAk KKk 46/5 ¥ Zzajecia indywidualne
® 15:00h

86 ocen

5 20.08.2026 do 21.08.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane do wtasciciela przedsiebiorstwa, ktéry w ramach
prowadzonej dziatalnos$ci gospodarczej korzysta z narzedzi
teleinformatycznych, takich jak komputer, laptop, smartfon, poczta
elektroniczna, systemy informatyczne oraz ustugi internetowe i
chmurowe. Uczestnik posiada dostep do danych firmowych,
dokumentacji elektronicznej oraz informacji dotyczacych klientéw,
kontrahentéw i proceséw biznesowych, przez co odpowiada za

Grupa docelowa ustugi bezpieczenstwo ich przetwarzania i ochrone przed zagrozeniami
cybernetycznymi.

Ustuga jest przeznaczona dla osoby zarzadzajgcej przedsigbiorstwem,
ktéra chce podnies¢ swoje kompetencje w zakresie ochrony danych,
bezpiecznego korzystania z technologii cyfrowych, rozpoznawania
cyberzagrozen oraz wdrazania dobrych praktyk cyberbezpieczerstwa
wspierajgcych bezpieczne funkcjonowanie firmy w srodowisku cyfrowym.

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 1
Data zakonczenia rekrutacji 19-08-2026
Forma prowadzenia ustugi stacjonarna

Certyfikat ISO 21001: 2018 Organizacje edukacyjne — ,Systemy
Podstawa uzyskania wpisu do BUR zarzadzania dla organizacji edukacyjnych — wymagania ze wskazéwkami
dotyczacymi uzytkowania”



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnika do bezpiecznego funkcjonowania w srodowisku cyfrowym poprzez rozwiniecie
wiedzy i umiejetnosci zwigzanych z identyfikacjg zagrozen cybernetycznych, ochrong danych, bezpiecznym
korzystaniem z narzedzi informatycznych oraz stosowaniem zasad cyberhigieny w codziennej pracy. Uczestnik po
zakonczeniu szkolenia potrafi rozpoznawac¢ zagrozenia wystepujgce w srodowisku cyfrowym, wtasciwie reagowacé na
proby atakéw oraz stosowac rozwigzania zwiekszajgce poziom bezpieczens

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik identyfikuje podstawowe
zagrozenia cyberbezpieczenstwa
wystepujace w organizaciji

Uczestnik rozpoznaje proby atakéw
socjotechnicznych

Uczestnik stosuje zasady bezpiecznego
zarzadzania dostepem do zasobéw
cyfrowych

Uczestnik stosuje zasady ochrony
danych i informacji w $rodowisku prac

Uczestnik bezpiecznie korzysta z
poczty elektronicznej, Internetu i ustug
chmurowych

Uczestnik stosuje zasady cyberhigieny
podczas pracy z urzadzeniami
stuzbowymi i prywatnymi

Uczestnik organizuje bezpieczng prace
zdalng

Kryteria weryfikacji

rozréznia rodzaje cyberzagrozen;
wskazuje skutki ich wystapienia dla
organizacji; omawia najczestsze
metody dziatania cyberprzestepcow

identyfikuje cechy wiadomosci
phishingowych; rozréznia phishing,
smishing i vishing; wskazuje wtasciwe
dziatania po wykryciu préby oszustwa

tworzy hasta zgodne z dobrymi
praktykami; wyjasnia zasady
stosowania MFA; wskazuje narzedzia
wspierajgce bezpieczne
uwierzytelnianie

klasyfikuje informacje pod katem

poziomu poufnosci; wskazuje sposoby
zabezpieczania danych; opisuje zasady
bezpiecznego udostepniania informac;ji

identyfikuje ryzyka zwigzane z
korzystaniem z ustug online; wskazuje
zasady bezpiecznej komunikacji
elektronicznej; opisuje metody
ograniczania zagrozen

wskazuje znaczenie aktualizacji
systeméw; omawia zasady bezpiecznej
pracy z urzadzeniami mobilnymi;
opisuje sposoby zabezpieczania
nos$nikéw danych

wskazuje zagrozenia zwigzane z praca
poza siedziba firmy; opisuje zasady
korzystania z sieci Wi-Fi; dobiera
rozwigzania zwiekszajace
bezpieczenstwo pracy zdalnej

Metoda walidacji

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad ustrukturyzowany

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéow uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z

zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Modut I. Wprowadzenie do cyberbezpieczenstwa w organizaciji

aktualne zagrozenia cybernetyczne,

cyberbezpieczenstwo jako element bezpieczenstwa organizaciji,

skutki incydentéw bezpieczenstwa dla przedsiebiorstwa,
odpowiedzialno$¢ pracownika za bezpieczefstwo informacji.

Modut Il. Ataki socjotechniczne i manipulacja uzytkownikiem

phishing, spear phishing, smishing, vishing,
wytudzanie danych i podszywanie sie pod instytucje,
analiza przyktadéw rzeczywistych atakow,
warsztaty identyfikacji zagrozen.

Modut l1l. Bezpieczne uwierzytelnianie i zarzadzanie dostepem

polityka haset,

menedzery haset,

uwierzytelnianie wielosktadnikowe,
kontrola dostepu do zasobdw.

Modut IV. Ochrona danych i informacji

Modut V. Bezpieczeristwo poczty elektronicznej, Internetu i ustug chmurowych

rodzaje informacji w organizacji,

bezpieczne przechowywanie danych,

zasady udostepniania informacji,

ochrona danych osobowych w codziennej pracy.

zagrozenia zwigzane z pocztg elektroniczna,
bezpieczne korzystanie z Internetuy,
bezpieczenstwo pracy w chmurze,

analiza przypadkéw naruszen bezpieczenstwa.



Modut VI. Cyberhigiena i bezpieczenstwo urzadzen

e aktualizacje systemow i aplikaciji,

e zitosliwe oprogramowanie,

* bezpieczenstwo urzadzen mobilnych,

* bezpieczne korzystanie z nosnikéw danych.

Modut VII. Bezpieczna praca zdalna

organizacja bezpiecznego stanowiska pracy,
bezpieczenstwo sieci bezprzewodowych,
korzystanie z VPN,

dobre praktyki pracy poza biurem.

Walidacja

Szkolenie ma charakter praktyczny i aktywizujgcy w celu wypracowania najkorzystniejszego podej$cia praz rozwigzan dla organizac;ji.
Warunki niezbedne do spetnienia, aby realizacja ustugi pozwolita na osiggniecie gtéwnego celu: Aby osiggna¢ gtéwny cel ustugi,
uczestnicy muszg wzig¢ udziat w catym szkoleniu (100% frekwencji), aktywnie uczestniczy¢ w szkoleniu.

Szkolenie skierowane do wtasciciela przedsiebiorstwa, ktéry w ramach prowadzonej dziatalnosci gospodarczej korzysta z narzedzi
teleinformatycznych, takich jak komputer, laptop, smartfon, poczta elektroniczna, systemy informatyczne oraz ustugi internetowe i
chmurowe. Uczestnik posiada dostep do danych firmowych, dokumentacji elektronicznej oraz informacji dotyczgcych klientow,
kontrahentéw i proceséw biznesowych, przez co odpowiada za bezpieczenstwo ich przetwarzania i ochrone przed zagrozeniami
cybernetycznymi. Ustuga jest przeznaczona dla osoby zarzadzajgcej przedsiebiorstwem, ktéra chce podnie$é swoje kompetencje w
zakresie ochrony danych, bezpiecznego korzystania z technologii cyfrowych, rozpoznawania cyberzagrozen oraz wdrazania dobrych
praktyk cyberbezpieczenstwa wspierajgcych bezpieczne funkcjonowanie firmy w srodowisku cyfrowym.

Trener na biezagco - w trakcie trwania ustugi weryfikuje postepy i ocenia efekty uczenia. Po zakoriczonej ustudze zostaje
przeprowadzona walidacja, oparta o zatozone kryteria weryfikacji efektéw uczenia sie, realizowana jest z zachowaniem rozdzielno$ci
funkcji.

W ramach realizacji szkolenia uczestnik otrzyma materiaty merytoryczne w formie prezentacji. Materiaty wysytane sg na adres
mailowy uczestnika szkolenia.

Ustuga realizowana jest w godzinach zegarowych (1 godzina zegarowa = 60 minut).

Przerwy i walidacja wliczone sg w czas trwania szkolenia.

Harmonogram

Li

czba pozycji harmonogramu: 12

Przedmiot / Typ p d Data realizacji Godzina Godzina
rowadzacy

- . . . . Liczba godzin
temat aktywnosci zajec rozpoczecia zakonczenia

Modut
l.

Wprowadzeni

edo Zajecia Kamil Kamola 20-08-2026 08:00 09:00 01:00
cyberbezpiec

zeAstwa w

organizacji

Modut

II. Ataki

socjotechnicz

nei Zajecia Kamil Kamola 20-08-2026 09:00 10:30 01:30
manipulacja

uzytkownikie

m



Przedmiot / Typ
temat aktywnosci

- Przerwa

Modut

1R

Bezpieczne

uwierzytelnia Zajecia
niei

zarzadzanie

dostepem

- Przerwa

Modut

IV. Ochrona
danychii
informac;j

Zajecia

Modut
V.

Bezpieczenst
wo poczt

P .y . Zajecia
elektronicznej
, Internetu i
ustug

chmurowych

- Przerwa

Modut

VL.

Cyberhigiena i Zajecia
bezpieczenst

wo urzadzen

- Przerwa

Modut

VII.
Bezpieczna
praca zdalna

Zajecia

12212 Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zajeé

Prowadzacy

Kamil Kamola

Kamil Kamola

Kamil Kamola

Kamil Kamola

Kamil Kamola

Data realizacji
zajeé

20-08-2026

20-08-2026

20-08-2026

20-08-2026

21-08-2026

21-08-2026

21-08-2026

21-08-2026

21-08-2026

21-08-2026

Godzina
rozpoczecia

10:30

11:00

13:00

13:30

08:00

10:00

10:30

13:00

13:30

15:30

Liczba godzin

15:00

12:30

Godzina
zakonczenia

11:00

13:00

13:30

15:00

10:00

10:30

13:00

13:30

15:30

16:00

Liczba godzin

00:30

02:00

00:30

01:30

02:00

00:30

02:30

00:30

02:00

00:30



Rodzaj godzin Liczba godzin

w tym suma godzin walidaciji 00:30
w tym suma przerw 02:00
Suma godzin dydaktycznych bez przerw 17:15

Cennik

r
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towardow Scisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢é skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustuga w
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnief w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 4 280,40 PLN
Koszt przypadajacy na 1 uczestnika netto 3 480,00 PLN
Koszt osobogodziny brutto 285,36 PLN
Koszt osobogodziny netto 232,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 15:00

Prowadzgcy

Liczba prowadzacych: 1

1z1

Kamil Kamola



Przedsiebiorca posiadajacy 13-letnie doswiadczenie zawodowe w branzy IT. W trakcie swojej pracy

O zawodowej ktadzie nacisk na rozwdj praktycznych umiejetnosci w zakresie bezpieczenstwa
systemow informatycznych pod katem zgodnosci z obecnie obowigzujgcymi przepisami prawa
miedzynarodowego oraz krajowego. W swojej codziennej pracy koordynuje dziatania zwigzane z
funkcjonowaniem sektora IT przedsiebiorstw prywatnych jak i podmiotéw publicznych, Swiadczy
ustugi z zakresu m.in. modelowania proceséw biznesowych, audytéw oraz analiz
przedwdrozeniowych. W przesztosci zdobywat doswiadczenie zawodowe na stanowisku
programisty aplikacji webowych. Osoba posiadajgca bogate doswiadczenie zawodowe zbudowane
na praktyce, a nie jedynie same;j teorii. Posiada srednie wyksztatcenie. Posiada co najmniej 250
godzin doswiadczenia w realizacji szkolen w podobnej tematyce zrealizowanych w ostatnich pieciu
latach (60 miesigcach) wstecz od dnia rozpoczecia szkolenia.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

W ramach realizacji szkolenia uczestnik otrzyma materiaty merytoryczne w formie prezentacji. Materiaty wysytane sg na adres mailowy
uczestnika szkolenia.

Warunki uczestnictwa

Szkolenie skierowane do wtasciciela przedsiebiorstwa, ktéry w ramach prowadzonej dziatalnosci gospodarczej korzysta z narzedzi
teleinformatycznych, takich jak komputer, laptop, smartfon, poczta elektroniczna, systemy informatyczne oraz ustugi internetowe i
chmurowe. Uczestnik posiada dostep do danych firmowych, dokumentacji elektronicznej oraz informacji dotyczacych klientéw,
kontrahentéw i proceséw biznesowych, przez co odpowiada za bezpieczenstwo ich przetwarzania i ochrone przed zagrozeniami
cybernetycznymi.

Ustuga jest przeznaczona dla osoby zarzadzajgcej przedsiebiorstwem, ktéra chce podnie$¢ swoje kompetencje w zakresie ochrony
danych, bezpiecznego korzystania z technologii cyfrowych, rozpoznawania cyberzagrozen oraz wdrazania dobrych praktyk
cyberbezpieczenstwa wspierajgcych bezpieczne funkcjonowanie firmy w srodowisku cyfrowym.

Informacje dodatkowe

Koszt szkolenia nie zawiera kosztéw dojazdu, zakwaterowania oraz wyzywienia, a takze kosztéw $srodkéw trwatych.

Adres

ul. Deblinska 18
24-100 Putawy

woj. lubelskie

Szkolenie odbedzie sie w siedzibie firmy K2 Group sp. z 0.0. w sali konferencyjne;j.

Kontakt

ﬁ E-mail a.iwanicz@k2g.com.pl

Telefon (+48) 533 552 510

ANDZELIKA IWANICZ






