Mozliwos$¢ dofinansowania

Techniki hackingu i cyberprzestepczosci - 6 014,70 PLN brutto

Systemy i ustugi sieciowe - poziom 3 4 890,00 PLN  netto
286,41 PLN brutto/h

232,86 PLN netto/h
261,33 PLN cena rynkowa @
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S ZKOLENTIA IT
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Kok Kok ke 45/5 [ zdalna w czasie rzeczywistym
475 ocen {8 Zajecia grupowe

®© 21:00h

) 14.12.2026 do 16.12.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Warunkiem do przystapienia do szkolenia wymagana jest wiedza
zdobyta podczas szkolenia Techniki hackingu i cyberprzestepczosci -

Grupa docelowa ustugi Etyczny Hacking w praktyce - poziom 1.

Wymagana znajomo$¢ podstaw Linuxa, dziatania sieci, zasady dziatania

systemoéw.
Minimalna liczba uczestnikow 4
Maksymalna liczba uczestnikow 10
Data zakonczenia rekrutacji 07-12-2026
Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Nadal pozostajemy w obszarze hackingu systemow i sieci, jednak zakres i mozliwosci sg znacznie rozszerzone.
Wychodzimy bowiem z zatozenia, ze jesli ktos przeszedt juz trzy edycje hackingu to posiada wystarczajgcg wiedze, aby
taczy¢ poznane techniki.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie

Znajomos¢ systemow do analizy
stabosci serwiséw sieciowych

Znajomos¢ systemow
automatyzujacych testy
bezpieczenstwa

Znajomos$¢ metod hackingowych na
przegladarki, bazy danych MySQL,
metody "odgadywania" haset
zaszyfrowanych plikéw itp.

Kryteria weryfikacji

Samodzielne poruszanie sie po
systemach do analizy.

Samodzielne poruszanie sie po
systemach automatyzujagcych testy.

Przeprowadzenie hackingu w
$rodowisku symulowanym.

Kwalifikacje i kompetencje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Metoda walidacji

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty

zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z

zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

. Nmap NSE Hardening

. Haki na przegladarke uzytkownika
. Hakowanie Wordpressa

. Hakowanie Joomli

. Hakowanie baz danych MySQL

. Hakowanie serwera Tomcat
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. Hacking Apache Axis2

—_
w

. Hacking Remote Services - SSH, FTP, SNMP

. Systemy do analizy stabosci serwiséw sieciowych

. Enumeracja i audytowanie ustawien systemu Linux

. Enumeracja i audytowanie ustawien systemu Windows
. Systemy automatyzujace testy bezpieczenstwa

. Hacking Apache Struts - Remote Command Execution



14. Metody ,odgadywania” haset zaszyfrowanych plikéw

15. Hacking and Discover User Account

16. Zaawansowany Port Knocking jako zabezpieczenie przed exploitami i 0day

17. Scenariusz ataku na system informatyczny - 1
18. Scenariusz ataku na system informatyczny - 2

Harmonogram

Liczba pozycji harmonogramu: 26

Przedmiot / Typ

Prowadzac
temat aktywnosci acy

2 e

NSE Zajecia Armand Pajor
Hardening

- Przerwa -

Systemy do
analizy
stabosci
serwisow

Zajecia Armand Pajor

sieciowych

Enumeracja i

audytowanie L .
. Zajecia Armand Pajor
ustawien

systemu

Linux

Enumeracja i
audytowanie
ustawien
systemu
Windows

Zajecia Armand Pajor

6226 Przerwa -

Systemy
automatyzuj

yzdia Zajecia Armand Pajor
ce testy
bezpieczenst

wa

Haki na

przegladarke Zajecia Armand Pajor
uzytkownika

Data realizacji
zajeé

14-12-2026

14-12-2026

14-12-2026

14-12-2026

14-12-2026

14-12-2026

14-12-2026

14-12-2026

Godzina
rozpoczecia

09:00

10:30

11:00

11:30

12:30

13:30

14:00

15:00

Godzina
zakonczenia

10:30

11:00

11:30

12:30

13:30

14:00

15:00

16:00

Liczba godzin

01:30

00:30

00:30

01:00

01:00

00:30

01:00

01:00



Przedmiot /
temat

Hakowanie
Wordpressa

Hakowanie
Joomli

D3 -

Hakowanie
baz danych
MysQL

Hakowanie
serwera

Tomcat

Hacking
Apache Struts
- Remote
Command
Execution

Hacking
Apache Axis2

Hacking
Remote
Services -
SSH, FTP,
SNMP

Metody
sodgadywania
" haset
zaszyfrowany
ch plikéw

Hacking and
Discover User
Account

Typ
aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Zajecia

Zajecia

Zajecia

Prowadzacy

Armand Pajor

Armand Pajor

Armand Pajor

Armand Pajor

Armand Pajor

Armand Pajor

Armand Pajor

Armand Pajor

Armand Pajor

Data realizacji
zajeé

15-12-2026

15-12-2026

15-12-2026

15-12-2026

15-12-2026

15-12-2026

15-12-2026

15-12-2026

16-12-2026

16-12-2026

16-12-2026

Godzina
rozpoczecia

09:00

10:00

11:00

11:30

12:30

13:30

14:00

15:00

09:00

10:00

10:30

Godzina
zakonczenia

10:00

11:00

11:30

12:30

13:30

14:00

15:00

16:00

10:00

10:30

11:15

Liczba godzin

01:00

01:00

00:30

01:00

01:00

00:30

01:00

01:00

01:00

00:30

00:45



Przedmiot /
temat

Zaawansowa
ny Port
Knocking jako
zabezpieczeni
e przed
exploitami i
Oday

Scenariusz
ataku na
system
informatyczny
-1

Scenariusz
ataku na
system
informatyczny
-2
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Typ
aktywnosci

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zaje¢

w tym suma godzin walidac;ji

w tym suma przerw

Prowadzacy

Armand Pajor

Armand Pajor

Armand Pajor

Suma godzin dydaktycznych bez przerw

Data realizacji
zajeé

16-12-2026

16-12-2026

16-12-2026

16-12-2026

16-12-2026

16-12-2026

16-12-2026

Godzina
rozpoczecia

11:15

11:30

13:00

13:30

14:30

15:30

15:45

Liczba godzin

21:00

17:45

00:15

03:00

24:00

Godzina
zakonczenia

11:30

13:00

13:30

14:30

15:30

15:45

16:00

Liczba godzin

00:15

01:30

00:30

01:00

01:00

00:15

00:15



Cennik

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustugg lub dostawa towarow Scisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniefi w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 6 014,70 PLN
Koszt przypadajacy na 1 uczestnika netto 4 890,00 PLN
Koszt osobogodziny brutto 286,41 PLN
Koszt osobogodziny netto 232,86 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 21:00
Prowadzacy

Liczba prowadzacych: 1

1z1

o Armand Pajor

‘ ' Doswiadczenie zawodowe: Trener IT, prowadzacy szkolenia w Dagma Szkolenia IT od poczatku
2023 roku. Wdrozeniowiec i analityk cyberbezpieczeristwa sieci. Prowadzgcy autorskie szkolenie
firmy FORSEC z zakresu Technik hackingu oraz Cyberbezpieczenstwa sieci (Lan Security Analyst) i
systemdw operacyjnych (OS Security Analyst)

Uzyskane certyfikacje: ITIL Foundation Certificate in IT Service Management, Corporate Readiness
Certificate - Information Security Management, Corporate Readiness Certificate - Troubleshooting
Specjalizacja: Sieci komputerowe, Cyberbezpieczenstwo, Network Traffic Analysis, Cyber Threat
Hunting (CTH), C#, Python, Java

Wyksztatcenie: wyzsze, Politechnika Krakowska, magister Informatyki

Posiada doswiadczenie w prowadzeniu tego typu szkolen (w ciggu 2 lat przeprowadzit 21 szkolen
dla tgcznej grupy ok.176 osdb)



Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

e materiaty dydaktyczne w formie elektronicznej (e-book, lub dostep do materiatéw autorskich, przygotowanych przez trenera, przestany na
adres mailowy uczestnika)
¢ dostep do przygotowanego srodowiska wirtualnego

Warunki uczestnictwa

Prosimy o zapisanie sig na szkolenie przez naszg strone https://szkolenia.dagma.eu/ w celu rezerwacji miejsca.

Informacje dodatkowe

e ¢ W cene szkolenia nie wchodzg koszty zwigzane z dojazdem, wyzywieniem oraz noclegiem.

e Szkolenie nie zawiera egzaminu.

e Harmonogram ma charakter ramowy i trener moze na potrzeby grupy szkoleniowej zmieni¢ dtugo$¢ poszczegdlnych modutéw,
przy zachowaniu niezmienionej tagcznej liczby godzin ustugi szkoleniowej.

¢ Uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT o ukonczeniu szkolenia

¢ Uczestnik ma mozliwos$¢ ztozenia reklamaciji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajac na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania
dokumentu przez DAGMA SZKOLENIA IT.

¢ Organizator szkolenia zastrzega sobie prawo do zmiany trenera prowadzgcego/walidujgcego jesli z przyczyn niezaleznych od
Organizatora (np. zdarzenie losowe) wyznaczony trener nie bedzie mogt przeprowadzi¢ szkolenia. Przy czym Organizator
zobowigzuje sie do zapewnienia w zastepstwie trenera o takich samych/zblizonych kompetencjach.

Warunki techniczne

a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM i/lub MS Teams
e w przypadku kilku uczestnikow przebywajgcych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia by
uniknaé sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka os6b uczestniczy w szkoleniu za posrednictwem jednego komputera

- Mozna tatwo udostepnia¢ sobie ekran, oglada¢ pliki, baze handlowa, XLS itd.

b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji:
¢ Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.

¢) minimalne wymagania dotyczgce parametréw tgcza sieciowego, jakim musi dysponowa¢ Uczestnik:
¢ tfacze internetowe o przepustowosci minimum 10Mbit,

d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatow:

* uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegétowa instrukcja pobrania darmowej platformy ZOOM.
e Z platformy MS Teams mozna korzystaé za posrednictwem przegladarki, nie trzeba nic instalowacé.

e) okres waznosci linku:
¢ link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi (czyt. od 26 czerwca do 28 czerwca)

Szczegodty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie: https://szkolenia.dagma.eu/



Kontakt

ﬁ E-mail koruba.a@dagma.pl

Telefon (+48) 327931015

Anna Koruba



