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Informacje podstawowe

2 324,70 PLN brutto
1890,00 PLN netto
332,70 PLN brutto/h
270,00 PLN netto/h
261,33 PLN cena rynkowa @

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

To trzecie szkolenie z cyklu Blue Team, skupiajace si¢ na
zaawansowanych aspektach bezpieczernstwa infrastruktury IT oraz

Active Directory. Wspétczesne sieci korporacyjne sg nieustannie
narazone na ataki — od préb wtamania i eksfiltracji danych po lateral
movement i przejecia kont uprzywilejowanych.

Szkolenie to wyposazy uczestnikow w wiedze i umiejetnosci niezbedne
do skutecznej ochrony infrastruktury IT, wykrywania zagrozen oraz

Grupa docelowa ustugi reagowania na incydenty.

Uczestnicy dowiedzg sie, jak dba¢ o bezpieczernstwo Active Directory,
skutecznie konfigurowaé firewalle, IDS/IPS oraz WAF, a takze jak
zabezpieczac krytyczne tozsamosci (IAM, PAM) oraz dane przed

wyciekiem (DLP, backup).

Wymagania

¢ Konieczna wiedza z poziomu 0 i poziomu 1 cyklu Blue Team

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 02-12-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR

9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Praktyczne laboratoria oparte na realnych zagrozeniach — uczestnicy przeanalizujg rzeczywiste przypadki atakéw i
incydentow bezpieczenstwa, wykorzystujgc narzedzia na co dzien uzywane przez specjalistow. Dzieki temu nauczg sie
stosowac skuteczne metody ochrony systemoéw IT.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Zrozumiesz, jak dziata Active Directory i
jakie sa kluczowe zagrozenia

Nauczysz sie skutecznie broni¢ AD
przed atakami

Opanujesz zaawansowang konfiguracje
firewalli, IDS/IPS oraz WAF

Zdobedziesz umiejetnosci w zakresie
zarzadzania tozsamosciami i dostepem
(1AM, PAM)

Poznasz strategie ochrony danych
przed wyciekiem i backupu odpornego
na ransomware

Bedziesz potrafit monitorowaé
incydenty i wykrywa¢ zagrozenia w sieci

Kryteria weryfikacji

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Kwalifikacje i kompetencje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Metoda walidaciji

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z

zaplanowanymi metodami walidac;ji?

TAK



Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Modut 1: Bezpieczeristwo Active Directory

Active Directory jest kluczowym elementem infrastruktury IT, ale takze jednym z najczestszych celéw atakéw. W tym module uczestnicy
poznaja mechanizmy dziatania AD, metody uwierzytelniania (Kerberos, NTLM) oraz popularne techniki atakdw, takie jak Pass-the-Hash,

Kerberoasting inne. Nauczg sie réwniez wdrazaé najlepsze praktyki zabezpieczen, w tym hardening GPO, zarzgdza¢ uprawnieniami oraz
monitorowac logi AD.

e Struktura i mechanizmy AD (LDAP, Kerberos, NTLM)

 Ataki na AD (Pass-the-Hash, Kerberoasting, i inne)

» Obrona i hardening Active Directory (GPO, LAPS, monitorowanie logéw)
e LAB

Modut 2: Firewall, IDS/IPS, WAF & UTM

Skuteczna ochrona sieci wymaga znajomosci narzedzi takich jak firewalle, systemy IDS/IPS oraz WAF do ochrony aplikacji webowych.
Uczestnicy dowiedzg sie, jak analizowac ruch sieciowy, tworzy¢ skuteczne reguty blokowania zagrozen, a takze jak optymalnie
konfigurowaé rozwigzania UTM do wielowarstwowej ochrony organizacji.

¢ Konfiguracja firewalli

e IDS/IPS - analiza ruchu i tworzenie oraz tuning regut

e WAF - zabezpieczenie aplikacji webowych

e UTM - ochrona wielowarstwowa i zarzadzanie zagrozeniami
e LAB

Modut 3: 1AM, PAM, DLP & Backup

Tozsamosci i dane to jedne z najcenniejszych zasobow organizacji — dlatego wymagajg zaawansowanej ochrony. W tym module
zaprezentowane zostanie zarzgdzanie tozsamos$ciami i dostepem (IAM), uprzywilejowanymi kontami (PAM) oraz strategie kontroli
dostepu do krytycznych systeméw. Uczestnicy nauczg sie takze zabezpiecza¢ dane przed wyciekiem za pomoca DLP oraz wdrazaé
skuteczne mechanizmy backupu odporne na ransomware.

¢ |AM - zarzadzanie tozsamosciami i dostepem

e PAM - ochrona kont uprzywilejowanych

e DLP - zabezpieczenie przed wyciekiem danych

e Backup i odzyskiwanie danych po ataku ransomware
e DEMO

Harmonogram

Liczba pozycji harmonogramu: 7

Przedmiot / Typ Data realizacji Godzina Godzina . .
. Prowadzacy o X ; . Liczba godzin

temat aktywnosci zajecC rozpoczecia zakonczenia

Modut 1:

Bezpieczenst L L
. Zajecia Pawet Krynski 11-12-2026 09:00 10:45 01:45
wo Active

Directory



Przedmiot / Typ Data realizacji Godzina Godzina

Prowadzacy Liczba godzin

temat aktywnosci zajeé rozpoczecia zakonczenia
227 K& Przerwa - 11-12-2026 10:45 11:00 00:15
Modut 2:
Firewall, L P
Zajecia Pawet Kryniski 11-12-2026 11:00 13:30 02:30
IDS/IPS, WAF
& UTM
- Przerwa - 11-12-2026 13:30 14:00 00:30
Modut 3:
1AM, PAM, Zajecia Pawel Krynski 11-12-2026 14:00 15:30 01:30
DLP & Backup
627 o Przerwa - 11-12-2026 15:30 15:45 00:15
(727 & Walidacja - 11-12-2026 15:45 16:00 00:15
Podsumowanie
Rodzaj godzin Liczba godzin
Suma godzin zegarowych ustugi 07:00
w tym suma godzin zaje¢ 05:45
w tym suma godzin walidacji 00:15
w tym suma przerw 01:00
Suma godzin dydaktycznych bez przerw 08:00
Cennik

r
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawg towaréw $cisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwosé skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnie w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\.

Cennik

Rodzaj ceny Cena



Koszt przypadajacy na 1 uczestnika brutto 2 324,70 PLN

Koszt przypadajacy na 1 uczestnika netto 1890,00 PLN
Koszt osobogodziny brutto 332,10 PLN
Koszt osobogodziny netto 270,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 07:00
Prowadzacy

Liczba prowadzacych: 1

1z1

o Pawet Krynski

‘ ' Trener IT, prowadzgcy szkolenia w Dagma Szkolenia IT z zakresu cyberbezpieczenstwa. Specjalista
z dziedziny rozwigzan ESET, prowadzacy kursy z tematyki BlueTeam. Certyfikaty: Certified Ethical
Hacker, Azure Fundamentals, Junior Penetration Tester, Certified ESET Inspect Optimization
Specialist i wiele innych. Wyksztatcenie wyzsze.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

e materiaty dydaktyczne w formie elektronicznej (prezentacja, do ktérej dostep zostanie udostepniony na adres e-mail uczestnika)

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez naszg strong internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.

Warunki techniczne

a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e o ZOOM lub MS TEAMS
e w przypadku kilku uczestnikow przebywajgcych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:



1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia by
unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka 0sdb uczestniczy w szkoleniu za posrednictwem jednego komputera
- Mozna tatwo udostepnia¢ sobie ekran, ogladac¢ pliki, baze handlowa, XLS itd.
b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacii:

e o Uczestnik potrzebuje komputer z aktualnym systemem operacyjnym Microsoft Windows lub macOS; aktualna wersja przegladarki
internetowej, zgodnej z HTML5 (Google Chrome, Mozilla Firefox, Edge); mikrofon. Opcjonalnie: minimalna rozdzielczo$¢ ekranu 1920 x
1080, kamera, drugi monitor lub inne urzadzenie, na ktérym bedziesz moégt przeglada¢ materiaty

¢) minimalne wymagania dotyczace parametrow tacza sieciowego, jakim musi dysponowa¢ Uczestnik:

e ¢ fjcze internetowe o przepustowosci minimum 10Mbit,
d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatow:

e o uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegdtowa instrukcjg pobrania darmowej platformy ZOOM.
e) okres waznosci linku:

¢ link bedzie aktywny od pierwszego dnia rozpoczecia si¢ szkolenia do ostatniego dnia trwania ustugi

Szczegoly, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie: https://szkolenia.dagma.eu/pl/technical-
requirements

Kontakt

ﬁ E-mail koruba.a@dagma.pl

Telefon (+48) 327931015

Anna Koruba



