Mozliwos$¢ dofinansowania

Szkolenie Sieci bezprzewodowe i ich 1 476,00 PLN brutto

bezpieczenstwo

1200,00 PLN netto

SOftroniIC  umerusiugi2026/07/01/142469/3664069 21086 PLN brutto/h

SOFTRONIC
SPOLKA Z

OGRANICZONA & Ustuga szkoleniowa

ODPOWIEDZIALNOS
CIA

*okkkYe 43/5  ® o7:00h

197 ocen £ 14.09.2026 do 14.09.2026

Informacje podstawowe

Kategoria

Identyfikatory projektow

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

& Zajecia grupowe

171,43 PLN netto/h
261,33 PLN cena rynkowa @

[l zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Bezpieczenstwo IT

Kierunek - Rozwdj, Zachodniopomorskie Bony Szkoleniowe

Szkolenie skierowane jest do administratoréw sieci, specjalistow IT,
inzynieréw systemowych, pracownikéw dziatéw bezpieczenstwa
teleinformatycznego oraz oséb odpowiedzialnych za projektowanie,
wdrazanie i utrzymanie sieci bezprzewodowych. Program bedzie réwniez
wartos$ciowy dla oséb rozpoczynajacych prace w obszarze sieci
komputerowych i cyberbezpieczenstwa, ktére chca zdoby¢ praktyczne
umiejetnosci konfiguracji i zabezpieczania infrastruktury Wi-Fi zgodnej
ze standardem 802.11.

Ustuga adresowana réwniez do uczestnikdéw Projektu Kierunek Rozwéj oraz
projektu Zachodniopomorskie Bony Szkoleniowe.
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03-09-2026

zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikéw do samodzielnego projektowania, konfiguracji i zabezpieczania sieci
bezprzewodowych Wi-Fi zgodnych ze standardem 802.11. Uczestnicy zdobywajg wiedze i praktyczne umiejetnosci w
zakresie konfiguracji urzadzen sieciowych, wdrazania mechanizmow bezpieczenstwa, diagnozowania probleméw oraz
identyfikacji i analizy zagrozen wystepujacych w sieciach bezprzewodowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Konfiguruje sie¢ bezprzewodowg Wi-Fi

zgodna ze standardem 802.11.

Konfiguruje zaawansowane funkcje

sieci bezprzewodowych

Wdraza mechanizmy zabezpieczajace

sie¢ bezprzewodowa

Kryteria weryfikacji

omawia podstawowe pojecia zwigzane
z sieciami bezprzewodowymi (kanat,
moc nadawcza, SSID)

rozréznia warianty standardu 802.11
oraz typy potaczen bezprzewodowych

konfiguruje punkt dostepowy (Access
Point)

konfiguruje stacje kliencka w systemie
Windows lub Linux

konfiguruje roaming pomiedzy
punktami dostepowymi

konfiguruje most bezprzewodowy
(WDS)

dobiera odpowiedni tryb pracy urzadzen
do wymagan srodowiska

omawia mechanizmy uwierzytelniania i
szyfrowania stosowane w sieciach Wi-Fi

konfiguruje zabezpieczenia WPA/WPA2
w trybie Personal oraz Enterprise

konfiguruje uwierzytelnianie z
wykorzystaniem serwera RADIUS

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

omawia najczesciej wystepujace Test teoretyczny z wynikiem
zagrozenia dla sieci Wi-Fi generowanym automatycznie
wykorzystuje narzedzia do analizy i Test teoretyczny z wynikiem
Identyfikuje zagrozenia bezpieczenstwa y ¥ _J o ¢ y yezny z Wy X
skanowania sieci bezprzewodowych generowanym automatycznie

sieci bezprzewodowych

wskazuje metody ograniczania ryzyka i
zwiekszania bezpieczenstwa sieci
bezprzewodowe

Test teoretyczny z wynikiem
generowanym automatycznie

Identyfikuje wyzwania zwigzane z

wyznaczonym celem, planuje etapy ich

realizacji, monitoruje ich wykonanie

oraz ocenia ich efektywnosé. Test teoretyczny z wynikiem

Wspétpracuje z innymi cztonkami
zespotu w organizacji, korzystajac z
narzedzi do pracy grupowej w celu
realizacji wyznaczonego celu lub
projektu

Wspétdzieli informacje z innym generowanym automatycznie
wspotpracownikami i wykorzystuje

narzedzia do pracy nad danymi w

ramach zespotow.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
Zwigzane ze wsparciem zawierajg opis efektow uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Szkolenie Sieci bezprzewodowe i ich bezpieczenstwo pozwala zdoby¢ praktyczne kompetencje w zakresie projektowania, konfiguracji i
zabezpieczania sieci bezprzewodowych Wi-Fi. Uczestnicy poznajg zasady dziatania standardéw 802.11, nauczg sie konfigurowac urzadzenia
sieciowe i punkty dostepowe oraz identyfikowac i przeciwdziata¢ zagrozeniom, takim jak ataki na sieci Wi-Fi. Program obejmuje réwniez
wdrazanie nowoczesnych mechanizméw bezpieczenstwa, w tym WPA2/WPA3 oraz uwierzytelniania 802.1X, co pozwala skutecznie chroni¢
infrastrukture bezprzewodowa w srodowisku organizac;ji.



Szkolenie skierowane jest do administratoréw sieci, specjalistéw IT, inzynieréw systemowych, pracownikéw dziatéw bezpieczenstwa
teleinformatycznego oraz oséb odpowiedzialnych za projektowanie, wdrazanie i utrzymanie sieci bezprzewodowych. Program bedzie réwniez
wartosciowy dla oséb rozpoczynajgcych prace w obszarze sieci komputerowych i cyberbezpieczenstwa, ktére chcag zdoby¢ praktyczne
umiejetnosci konfiguracji i zabezpieczania infrastruktury Wi-Fi zgodnej ze standardem 802.11.

Przed rozpoczeciem szkolenia uczestnik rozwigzuje pre-test badajgcy poziom wiedzy na wstepie.
Walidacja: Na koniec ustugi uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.
Walidacja bedzie miata forme testu teoretycznego z wynikiem generowanym automatycznie.

Kurs obejmuje 7 godzin zegarowych, prowadzonych na zywo (on-line), na platformie Microsoft Teams, w formie wirtualnej klasy na zywo z
trenerem. Trener ma mozliwos¢ przesunigcia przerw, tak aby dostosowa¢ harmonogram do potrzeb uczestnikéw. Szkolenie jest realizowane w
ciggu 1 dnia.

Program szkolenia:

1) Wprowadzenie do bezprzewodowych systeméw telekomunikacyjnych.

2) Standard 802.11 i jego warianty. Specyfika medium, podstawowe pojecia: kanat, moc.
3) Typy potaczen, punkt-punkt, punkt-wielopunkt.

4) Podstawowa konfiguracja urzadzen Access Point.

5) Podstawowa konfiguracja komputeréw klienckich (Windows, Linux).

6) Roaming komputeréw klienckich pomiedzy wieloma AP.

7) Konfiguracja bezprzewodowego mostu (bridge) w oparciu o tryb WDS.

8) Podstawowe zagadnienia bezpieczerstwa

— ldentyfikacja SSID

— filtracja na podstawie adreséw MAC (i wady dyskwalifikujace to
rozwigzanie)

9) Mechanizmy szyfrowania

— WEP.

— WPA/WPA2, w wariantach Enterprise oraz Personal (PSK).

— Serwer RADIUS dla wariantu Enterprise.

10) Narzedzia do badania odpornosci sieci bezprzewodowych. Skanery sieci.
11) tamanie haset WEP.

SOFTRONIC Sp. z o. 0. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej liczby
Uczestnikow tj. 4 osob.

Harmonogram

Liczba pozycji harmonogramu: 8



Przedmiot /
temat

Wprowadzeni
e, Standard
802.11i jego
warianty.
Specyfika
medium,
podstawowe
pojecia, Typy
potaczen,
Podstawowa
konfiguracja
urzadzen
Access Point.

Podstawowa
konfiguracja
komputerow
klienckich
(Windows,
Linux) i
roaming
komputerow
klienckich
pomiedzy
wieloma AP,
Konfiguracja
bezprzewodo
wego mostu
(bridge) w
oparciu o tryb
WDS.

-

Podstawowe
zagadnienia
bezpieczenst
wa

-

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Prowadzacy

Zdzistaw
Knap

Zdzistaw
Knap

Zdzistaw
Knap

Data realizacji
zajeé

14-09-2026

14-09-2026

14-09-2026

14-09-2026

14-09-2026

14-09-2026

Godzina
rozpoczecia

08:00

09:30

09:45

11:15

11:45

13:15

Godzina
zakonczenia

09:30

09:45

11:15

11:45

13:15

13:30

Liczba godzin

01:30

00:15

01:30

00:30

01:30

00:15



Przedmiot / Typ Prowadzacy Data realizacji Godzina Godzina

(. L, . , . Liczba godzin
temat aktywnosci zajeé rozpoczecia zakonczenia

Mechanizmy
szyfrowania,
Narzedzia do

badania i

- L Zdzistaw
odpornosci Zajecia Knap 14-09-2026 13:30 14:50 01:20
sieci

bezprzewodo
wych, Skanery
siecitamanie
haset WEP.

- Walidacja - 14-09-2026 14:50 15:00 00:10

Podsumowanie
Rodzaj godzin Liczba godzin

Suma godzin zegarowych ustugi 07:00
w tym suma godzin zaje¢ 05:50
w tym suma godzin walidaciji 00:10
w tym suma przerw 01:00

Suma godzin dydaktycznych bez przerw 08:00

Cennik

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towarow Scisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢é skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustuga w
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnief w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\,
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1476,00 PLN

Koszt przypadajacy na 1 uczestnika netto 1 200,00 PLN




Koszt osobogodziny brutto 210,86 PLN

Koszt osobogodziny netto 171,43 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 07:00

Prowadzacy

Liczba prowadzacych: 1

121

0 Zdzistaw Knap

‘ ' Doswiadczony trener i wyktadowca, z 20-letnim do$wiadczeniem. Certyfikowany Akademicki
Instruktor Novell NAI w zakresie Novell Netware i Suse Linux.
Poza branzowymi certyfikatami produktowymi posiada akredytacje trenerskie m.in Microsoft
Certified Trainer MCT , Novell Academic Instruktor, Certyfikowany Trener CompTIA, Linux
Professional Institute (LPI). Specjalizuje sie w technologiach Linux, Microsoft oraz w zakresie
cyberbezpieczenstwa. Jego umiejetnosci interpersonalne oraz szeroka wiedza merytoryczna jest
wysoko oceniana przez uczestnikéw.

Doswiadczenie zawodowe zdobyte nie wczesniej niz 5 lat przed datg wprowadzenia szczegétowych
danych dotyczacych oferowanej ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Kazdemu uczestnikowi zostang przekazane materiaty szkoleniowe w formie elektronicznej: ebook oraz dostep do srodowiska laboratoryjnego na
czas trwania szkolenia

Warunki uczestnictwa

0d uczestnikéw oczekiwana jest podstawowa znajomos$é zagadnier zwigzanych z sieciami komputerowymi, w szczegélnosci modelu
TCP/IP, adresac;ji IP oraz konfiguracji podstawowych ustug sieciowych. Przydatna bedzie réwniez umiejgtno$¢ obstugi systemow
operacyjnych Windows lub Linux oraz podstawowa wiedza z zakresu administracji systemami i urzadzeniami sieciowymi. Nie jest
wymagane wczesniejsze doswiadczenie w konfiguracji sieci bezprzewodowych Wi-Fi, jednak znajomo$¢ podstawowych poje¢ z
obszaru teleinformatyki utatwi przyswojenie materiatu i udziat w zajeciach praktycznych.

Informacje dodatkowe



Istnieje mozliwos¢ zastosowania zwolnienia z podatku VAT dla szkolen majacych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikéw, ktérych poziom dofinansowania ze srodkéw publicznych wynosi co najmniej 70% (na podstawie
§ 3 ust. 1 pkt 14 Rozporzgdzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzgdzenie w sprawie zwolnien od podatku od
towardw i ustug oraz warunkdw stosowania tych zwolnien (Dz. U. z 2013 1. poz. 1722 ze zm.)

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwoj;
Zawarto umowe z WUP w Szczecinie na $wiadczenie ustug rozwojowych w ramach ProjektuZachodniopomorskie Bony Szkoleniowe.

UWAGA! Przed dokonaniem zgtoszenia / ztozeniem wniosku o dofinansowanie prosimy o kontakt z SOFTRONIC w celu potwierdzenia terminu
szkolenia oraz dostepnosci miejsc: e-mail: softronic@softronic.pl

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzig¢ udziat z kazdego
miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowg, dzieki czemu Uczestnik moze
zadawaé pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktéry potwierdzi swéj udziat w szkoleniu, przed rozpoczeciem szkolenia, droga
mailowg, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/gtosniki oraz mikrofon i kamere.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostac¢ zainstalowana na komputerze lub mozna z niej korzysta¢ za posrednictwem przegladarki internetowe;j

Kontakt

m E-mail ewa.kasprzak@softronic.pl

Telefon (+48) 618 658 840

Ewa Kasprzak



