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Szkolenie: Cyberbezpieczenstwo - ochrona
informaciji, rozpoznawanie zagrozen i
reagowanie na incydent

Numer ustugi 2026/06/30/192372/3659512

© Myszkow

& Ustuga szkoleniowa

[ stacjonarna

[ Zajecia grupowe

® 14:00h

£ 08.12.2026 do 17.12.2026

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

4 477,20 PLN brutto
3 640,00 PLN netto
319,80 PLN brutto/h
260,00 PLN netto/h
261,33 PLN cena rynkowa @

Informatyka i telekomunikacja / Bezpieczenstwo IT

Grupa docelowa:

Szkolenie skierowane jest do pracownikéw oraz pracodawcow wszystkich
branz i sektorow, w szczegélnosci oséb korzystajacych w pracy z

systeméw informatycznych, poczty elektronicznej i danych firmowych.

Adresatami sg zaréwno pracownicy biurowi i administracyjni, jak i kadra

zarzadzajaca, ktérzy w ramach swoich obowigzkéw odpowiadajg za

bezpieczenstwo informacji, wtasciwe reagowanie na zagrozenia
cyberbezpieczenstwa oraz przestrzeganie procedur ochrony danych w

organizacji.
Minimalna liczba uczestnikow 6
Maksymalna liczba uczestnikéw 9
Data zakonczenia rekrutacji 04-12-2026
Forma prowadzenia ustugi stacjonarna

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

9001:2015) - w zakresie ustug szkoleniowych



Ustuga potwierdza przygotowanie uczestnikdw do rozpoznawania zagrozen cyberbezpieczenstwa w pracy oraz
stosowania podstawowych zasad ochrony informacji. Uczestnicy uczg sie identyfikowac i klasyfikowa¢ aktywa,
analizowac ryzyko, rozrézniaé techniki Zero Trust i MFA, interpretowa¢ podatnosci oraz alerty bezpieczenstwa, a takze
stosowaé procedury reagowania na incydenty i wspotpracowac z dziatem IT w zakresie bezpieczerstwa informaciji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Rozrdznia techniki zero trust oraz
zasady uwierzytelniania
wielosktadnikowego w organizac;ji

Charakteryzuje zagrozenia
bezpieczenstwa w taiicuchu dostaw
oraz metody ich weryfikacji

Wyjasnia procesy zarzadzania ryzykiem
cyberbezpieczenstwa oraz etapy
identyfikacji aktywow

Klasyfikuje typy zaawansowanych
zagrozen i metody ich wykrywania w
systemach IT

Przeprowadza identyfikacje oraz
priorytetyzacje podatnosci w systemach
organizacyjnych

Wdraza procedury reagowania na
incydenty typu DDoS z uzyciem
filtrowania ruchu

Konfiguruje systemy SIEM do
monitorowania zdarzen bezpieczenstwa
W organizacji

Kryteria weryfikacji

Wymienia co najmniej trzy elementy
modelu zero trust

Wyjasnia znaczenie
wielosktadnikowego uwierzytelniania w
bezpieczenstwie systeméw

Opisuje procesy ataku poprzez taiicuch
dostaw oprogramowania

Wyjasnia znaczenie weryfikacji
integralnosci kodu i dostawcow

Wymienia kluczowe kroki procesu
zarzadzania ryzykiem

Opisuje metode klasyfikacji aktywéw w
organizacji

Definiuje cztery typy zagrozen APT i
insider threat

Wyjasnia réznice miedzy tradycyjnym
antywirus a analizg behawioralng

Prawidtowo skanuje sieci pod katem
podatnosci systeméw

Kategoryzuje znalezione podatnosci
wedtug poziomu zagrozenia

Implementuje systemy anti-DDoS
filtrujgce ruch sieciowy

Weryfikuje skuteczno$é wdrozonych
procedur reagowania na ataki

Okresla krytyczne przypadki uzycia dla
systemu SIEM

Konfiguruje korelacje zdarzen i alerty w
oparciu o analize ryzyka

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Analiza dowodéw i deklaraciji

Test teoretyczny

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Test teoretyczny

Test teoretyczny



Efekty uczenia sie

Organizuje stanowisko pracy zgodnie z
zasadami bezpieczenstwa informacji
oraz ergonomii

Komunikuje zalecenia bezpieczenstwa
pracownikom organizacji w zrozumiaty
sposob

Wspétpracuje z zespotami IT w celu
wdrazania strategii
cyberbezpieczenstwa

Wykazuje odpowiedzialno$¢ zawodowa
w podejmowaniu decyzji dotyczacych
bezpieczenstwa

Zarzadza czasem pracy przy realizacji
ztozonych zadan bezpieczenstwa
systeméw

Kwalifikacje

Kryteria weryfikacji

Dostosowuje srodowisko pracy do
wymogow bezpieczenstwa danych

Wdraza procedury kontroli dostepu do
systemow informatycznych

Wyjasnia znaczenie szkolen
bezpieczenstwa dla wszystkich
pracownikéw

Dostosowuje komunikacje do poziomu
wiedzy technicznej odbiorcy

Planuje spotkania zespotowe dotyczace
incydentéw bezpieczenstwa

Koordynuje dziatania migdzy réznymi
departamentami organizac;ji

Dokumentuje wszystkie decyzje
zwigzane z incydentami
bezpieczenstwa

Stosuje etyczne zasady przy dostepie
do danych wrazliwych

Planuje i realizuje projekty
bezpieczenstwa wedtug harmonogramu

Priorytetyzuje zadania w zaleznosci od
poziomu zagrozenia bezpieczenstwa

Kwalifikacje niewlagczone do ZSK

Uznane kwalifikacje

Metoda walidacji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Test teoretyczny

Test teoretyczny

Analiza dowodéw i deklaraciji

Analiza dowodoéw i deklaraciji

Analiza dowodoéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodoéw i deklaraciji

Test teoretyczny

Pytanie 3. Czy dokument jest certyfikatem wydawanym przez miedzynarodowe instytucje?

TAK

Strona internetowa Instytucji Certyfikujgcej: https://standardgccs.com/

Strona internetowa Instytucji Walidujacej: https://icvc.eu/kwalifikacje-icve/#rejestr

Informacje

Nazwa Podmiotu prowadzacego walidacje

ICVC Certyfikacja Sp. z 0.0.



Nazwa Podmiotu certyfikujacego Talent Odyssey Ltd,

Program

Program szkolenia jest dostosowany do potrzeb uczestnikéw ustugi oraz gtéwnego celu ustugi i jej charakteru oraz obejmuje zakres
tematyczny ustugi. Uczestnik nie musi spetnia¢ dodatkowych wymagan dot. poziomu zaawansowania.

Informacje organizacyjne:

Ustuga prowadzona jest w godzinach zegarowych w formie zdalnej w czasie rzeczywistym na platformie ClickMeeting. Przerwy oraz walidacja
sg wliczone w ogdlny czas ustugi rozwojowe;j.

Widetki przerw, uzaleznione od dtugosci zajec¢:

e dzien szkoleniowy od 2 godzin do ponizej 4 godzin 30 minut — przerwa od 15 do 30 minut,
¢ dla dnia szkoleniowego trwajacego od 4 godzin 30 minut — przerwa od 60 do 75 minut.

Dostawca deklaruje, iz dzien szkoleniowy nie bedzie dtuzszy anizeli 7 godzin zegarowych aby zapewni¢ Pracodawcom mozliwos¢ delegowania
pracownikéw ze szczegdlnymi potrzebami.

Harmonogram ustugi moze ulec nieznacznemu przesunieciu, poniewaz ilo$¢ przerw oraz dtugos¢ ich trwania zostanie dostosowana

indywidualnie do potrzeb uczestnikdéw szkolenia. Dostawca zapewnia elastyczno$é w mikro-zarzadzaniu czasem przerw w trakcie realizacji ale
jednoczesnie utrzymuje zadeklarowany czas zaje¢ i nie przekracza tacznej dtugosci przerw.

Ustuga jest zgodna z definicja cyfrowych kompetenc;ji i kwalifikacji, a program szkolenia ma charakter praktyczny i uniwersalny, dzieki
czemu zdobyta wiedza moze by¢ wykorzystywana przez pracownikéw réznych dziatow i stanowisk — administracyjnych, biurowych,
operacyjnych, ustugowych, logistycznych oraz menedzerskich. Uczestnicy rozwijajg umiejetnosci bezpiecznego i Swiadomego korzystania
z technologii cyfrowych w srodowisku pracy, w tym systemoéw informatycznych, poczty elektronicznej oraz narzedzi do przetwarzania
danych.

Szkolenie wspiera rozwdj kompetencji cyfrowych w zakresie rozpoznawania zagrozen cyberbezpieczenstwa, ochrony informaciji,
stosowania zasad bezpiecznej pracy w srodowisku cyfrowym oraz wtasciwego reagowania na incydenty bezpieczenstwa. Uczestnicy
poznaja réwniez podstawy dziatania nowoczesnych mechanizméw ochrony systeméw informatycznych oraz zasady wspotpracy z
dziatami IT w zakresie bezpieczenstwa cyfrowego.

Informacje o programie szkolenia:

Program szkolenia stanowi spéjny i zintegrowany zakres tresci objety jednolitym procesem walidacji prowadzacym do uzyskania kwalifikaciji.
Efekty uczenia sie oraz kryteria weryfikacji pochodzg bezposrednio od instytucji walidujacej i certyfikujacej, co zapewnia maksymalng zgodnosé
z wymaganiami kwalifikacji, wysoka jako$¢ procesu ksztatcenia oraz jego przejrzystos$¢ i wiarygodnos$é w odniesieniu do obowigzujgcych
standardéw.

Modut I. Zero Trust i zarzgdzanie tozsamoscig
uzytkownikéw

Liczba godzin: 3 godziny (1 godzina teorii / 2 godziny praktyki)

Celem modutu jest zdobycie wiedzy i praktycznych umiejetnosci w zakresie wdrazania modelu Zero Trust oraz skutecznego zarzadzania
dostepem do zasobow organizacji. Uczestnicy poznajg nowoczesne metody uwierzytelniania uzytkownikéw, mechanizmy kontroli
dostepu oraz zasady ochrony tozsamosci cyfrowej. W czesci praktycznej skonfigurujg mechanizmy wielosktadnikowego uwierzytelniania
oraz przeanalizujg przyktadowe scenariusze ograniczania ryzyka nieautoryzowanego dostepu.

Zakres



¢ aktualne zagrozenia cyberbezpieczenstwa,

e model Zero Trust i jego filary,

¢ zasada najmniejszych uprawnien (Least Privilege),

» zarzadzanie tozsamoscig uzytkownikow (IAM),

¢ uwierzytelnianie wielosktadnikowe (MFA),

e kontrola dostepu do systemoéw i danych,

¢ praktyczna konfiguracja mechanizmoéw uwierzytelniania.

Modut Il. Zarzgdzanie ryzykiem oraz bezpieczenstwo
tancucha dostaw

Liczba godzin: 3 godziny 30 minut (1,5 godziny teorii / 2 godziny praktyki)

Modut poswiecony jest identyfikacji zagrozen zwigzanych z taicuchem dostaw oprogramowania oraz metodom zarzadzania ryzykiem
cyberbezpieczenstwa. Uczestnicy naucza sie identyfikowaé aktywa organizaciji, klasyfikowacé ryzyko oraz ocenia¢ bezpieczernstwo
dostawcoéw i wykorzystywanego oprogramowania. Praktyczne ¢wiczenia obejmujg analize ryzyka oraz ocene podatnosci srodowiska

informatycznego.

Zakres

* bezpieczenstwo taricucha dostaw (Supply Chain Security),
e ataki na dostawcow ustug i oprogramowania,

¢ weryfikacja integralnosci oprogramowania,

e identyfikacja i klasyfikacja aktywow,

¢ zarzadzanie ryzykiem cyberbezpieczenstwa,

¢ analiza podatnosci infrastruktury,

e opracowanie planu ograniczania ryzyka.

Modut lll. Wykrywanie zagrozen i monitorowanie
bezpieczenstwa

Liczba godzin: 2 godziny 30 minut (1 godzina teorii / 1,5 godziny praktyki)

Celem modutu jest rozw6j kompetencji zwigzanych z wykrywaniem nowoczesnych zagrozen oraz monitorowaniem infrastruktury
informatycznej. Uczestnicy poznajg dziatanie systeméw SIEM, metody analizy logéw, mechanizmy korelacji zdarzen oraz sposoby
identyfikacji zaawansowanych zagrozen. W czesci praktycznej skonfiguruja podstawowe reguty monitorowania i analize incydentéw.

Zakres

e zagrozenia APT i Insider Threat,

¢ analiza behawioralna zagrozen,

e EDR/XDR i nowoczesna ochrona punktéw korcowych,
¢ identyfikacja podatnosci systemow,

e podstawy dziatania systeméw SIEM,

 analiza logéw bezpieczenstwa,

¢ konfiguracja regut korelacji i alertow.

Modut IV. Reagowanie na incydenty oraz organizacja
bezpieczenstwa informaciji

Liczba godzin: 2 godziny 30 minut(1 godzina teorii / 1,5 godziny praktyki)

Modut obejmuje przygotowanie uczestnikdéw do skutecznego reagowania na incydenty bezpieczenstwa oraz organizowania pracy zgodnie
z zasadami ochrony informacji. Uczestnicy poznajg procedury reagowania na ataki DDoS, dokumentowania incydentéw, wspotpracy z
zespotami IT oraz komunikowania zalecen bezpieczenstwa. Cwiczenia praktyczne obejmuja analize scenariuszy incydentéw oraz

opracowanie procedur postepowania.



Zakres

e proces reagowania na incydenty,

¢ procedury postepowania podczas atakéw DDoS,

e filtrowanie ruchu sieciowego,

¢ dokumentowanie incydentéw bezpieczerstwa,

e organizacja bezpiecznego stanowiska pracy,

¢ ochrona informaciji i kontrola dostepu,

e wspoOtpraca zespotédw IT podczas incydentdw,

e komunikacja w zakresie cyberbezpieczenstwa,

e zarzadzanie czasem i priorytetyzacja dziatan zwigzanych z bezpieczenstwem.

Walidacja- podmiot zewnetrzny (ICVC) (1 godzina)

Certyfikat: GCCS: SPECJALISTA DS. CYBERBEZPIECZENSTWA ICVC/CBB 207771.19
Metody walidaciji: test teoretyczny - pisany synchronicznie,

Analiza dowodéw i deklaracji.

Okres oczekiwania na wydanie wyniku przeprowadzonej walidacji: Czas oczekiwania na wydanie wyniku przeprowadzonej walidacji wynosi do 7
dni, liczac od kolejnego dnia roboczego po jej przeprowadzeniu.

Z uwagi na to, data zakonczenia ustugi zostata wydtuzona.

Harmonogram

Liczba pozycji harmonogramu: 8

Przedmiot /
temat

Modut I.

Zero Trust i
zarzadzanie
tozsamoscia
uzytkownikéw

€ Modut I,

Zarzadzanie
ryzykiem oraz
bezpieczenst
wo tancucha
dostaw

Modut

1R
Wykrywanie
zagrozen i
monitorowani
e
bezpieczenst
wa

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Zajecia

Prowadzacy

Marcin Rat

Marcin Rat

Marcin Rat

Data realizacji
zajec

08-12-2026

08-12-2026

08-12-2026

09-12-2026

Godzina
rozpoczecia

06:30

09:30

10:30

06:30

Godzina
zakonczenia

09:30

10:30

13:30

09:00

Liczba godzin

03:00

01:00

03:00

02:30



Przedmiot T
/ yp L. Prowadzacy

temat aktywnosci

528 Przerwa -

Modut

IV.

Reagowanie

na incydent

y y Zajecia Marcin Rat

oraz
organizacja

bezpieczenst
wa informacji

ZT) - Przerwa -

828 Walidacja -

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zaje¢

w tym suma godzin walidacji

w tym suma przerw

Suma godzin dydaktycznych bez przerw

Cennik

Data realizacji
zajeé

09-12-2026

09-12-2026

09-12-2026

09-12-2026

Godzina
rozpoczecia

09:00

09:30

12:00

12:30

Liczba godzin

14:00

11:00

01:00

02:00

16:00

Godzina
zakonczenia

09:30

12:00

12:30

13:30

Liczba godzin

00:30

02:30

00:30

01:00

r
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Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towardow Scisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwo$é skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustuga w
catosci jest finansowana ze $rodkow publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnieri w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Cena

4 477,20 PLN




Koszt przypadajacy na 1 uczestnika netto 3 640,00 PLN

Koszt osobogodziny brutto 319,80 PLN
Koszt osobogodziny netto 260,00 PLN
W tym koszt walidacji brutto 180,00 PLN
W tym koszt walidacji netto 146,34 PLN
W tym koszt certyfikowania brutto 70,00 PLN
W tym koszt certyfikowania netto 56,91 PLN

Liczba godzin ustugi

Rodzaj godzin

Liczba godzin

Liczba godzin zegarowych ustugi 14:00

Prowadzacy

Liczba prowadzacych: 1

O
)

1z1

Marcin Rat

Trener posiada praktyczng wiedze w zakresie rozpoznawania zagrozen cybernetycznych, ochrony
danych, podstaw zarzadzania ryzykiem oraz zasad bezpiecznego korzystania z systeméw
informatycznych w pracy biurowej i administracyjne;j.

W latach 2024-2025 przeprowadzit ponad 200 godzin praktyki szkoleniowej m.in dla pracownikow
Oswiaty czy Instytucji publicznych, Urzedéw czy prywatnych przedsiebiorstw.

W swojej praktyce szkoleniowej specjalizuje sie w prowadzeniu zaje¢ dla pracownikéw réznych
branz i poziomoéw stanowisk, w tym kadry zarzadzajagcej oraz pracownikéw operacyjnych,
dostosowujac przekaz do poziomu wiedzy uczestnikow. Posiada doswiadczenie w realizacji szkolen
z zakresu kompetencji cyfrowych, bezpieczenstwa IT oraz $wiadomosci zagrozen w srodowisku

pracy.

Trener tgczy wiedze teoretyczng z praktycznym podejsciem do zagadnien cyberbezpieczenstwa,
wykorzystujac przyktady z rzeczywistych incydentow, studia przypadkéw oraz ¢wiczenia
warsztatowe. Dzieki temu uczestnicy zdobywajg umiejetnosci mozliwe do bezposredniego
zastosowania w codziennej pracy



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Prezentacja w formie PDF (przekazana najp6zniej w dniu rozpoczecia szkolenia drogg e-mailowa).

Warunki uczestnictwa

Warunkiem zdobycia certyfikatu potwierdzajgcego zdobyte kwalifikacje jest uzyskanie pozytywnego wyniku Egzaminu certyfikujacego.
Na egzamin uczestnik nie musi dokonywaé¢ osobnego zapisu oraz jego koszt jest wliczony w koszt ustugi.

Minimalny poziom frekwencji uczestnika na ustudze rozwojowej wynosi 80%.

Uczestnicy przyjmuja do wiadomosci, ze ustuga moze by¢ poddana monitoringowi z ramienia Operatora lub PARP i wyrazaja na to zgode.
Uczestnik ma obowigzek zapisania sie na ustuge przez BUR co najmniej w dniu zakonczenia rekrutacji.

Organizator zapewnia dostepno$é osobom ze szczegdlnymi potrzebami podczas realizacji ustug rozwojowych zgodnie z Ustawg z dnia 19
lipca2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (Dz.U. 2022 poz. 2240) oraz ,Standardami dostepnosci dla polityki
spojnosci 2021-2027". W przypadku potrzeby zapewnienia specjalnych udogodnien prosimy o kontakt przed zapisem na ustuge!

Informacje dodatkowe

Certyfikat: GCCS: SPECJALISTA DS. CYBERBEZPIECZENSTWA ICVC/CBB 207771.19
Podstawa zwolnienia z VAT:

§ 3ust. 1 pkt. 14 Rozporzadzenia Ministra Finansoéw z dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz
warunkow stosowania tych zwolnien - w przypadku dofinansowania w co najmniej 70%

Adres

ul. Kosciuszki 8
42-300 Myszkow

woj. $laskie

Oddziat Magot, wjazd od strony Marketu Chirskiego

Kontakt

ﬁ E-mail nikol.watola@ernabo.com

Telefon (+48) 530 642 270

NIKOL WATOLA



