Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo dla dziatow

finansowo-ksiegowych - szkolenie zdalne
m n W czasie rzeczywistym

Numer ustugi 2026/06/26/47095/3653067

ADN AKADEMIA

spotka z

ograniczong

odpowiedzialno$cia & Ustuga szkoleniowa

spétka [ zdalna w czasie rzeczywistym

komandytowa 23 Zajecia grupowe

Yk kkKk 46/5 (D 06:00h
387 ocen 5 03.09.2026 do 03.09.2026

Informacje podstawowe

1 722,00 PLN brutto
1400,00 PLN netto
287,00 PLN brutto/h
233,33 PLN netto/h
157,33 PLN cena rynkowa @

Kategoria Finanse i bankowos¢ / Rachunkowo$¢/ksiegowosé

Szkolenie skierowane jest do os6b odpowiedzialnych za przetwarzanie
danych finansowych, ksiegowych i kadrowych oraz wszystkich

pracownikédw majgcych dostep do informacji poufnych w organizaciji.

Adresowane jest w szczegdlnosci do pracownikéw dziatéw finansowo-
ksiegowych, gtéwnych i samodzielnych ksiegowych, pracownikéw biur

rachunkowych, specjalistéw ds. kadr i ptac, controlleréw finansowych,

Grupa docelowa ustugi

dyrektoréw finansowych, kierownikéw dziatéw finansowo-ksiegowych,

wiascicieli i pracownikéw MSP oraz oséb zainteresowanych

podniesieniem kompetencji w zakresie cyberbezpieczenstwa. Od
uczestnikdw wymagana jest podstawowa umiejetnos¢ obstugi

komputera. Nie jest wymagana specjalistyczna wiedza z zakresu

cyberbezpieczenstwa.

Minimalna liczba uczestnikow 7

Maksymalna liczba uczestnikéw 30

Data zakornczenia rekrutacji 02-09-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Podstawa uzyskania wpisu do BUR Certyfikat VCC Akademia Edukacyjna



Cel

Cel edukacyjny

Celem szkolenia jest rozwéj kompetencji uczestnikdw w zakresie rozpoznawania zagrozen cyberbezpieczenstwa oraz
stosowania zasad ochrony danych i informacji w pracy dziatéw finansowo-ksiegowych. Uczestnicy zdobedg wiedze o
aktualnych zagrozeniach, nauczg sie identyfikowaé préby cyberatakéw, wtasciwie reagowaé na incydenty oraz stosowac
dobre praktyki zwiekszajgce bezpieczenstwo danych finansowych i osobowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Po zakonczeniu ustugi uczestnik:

wyjasnia podstawowe pojecia zwigzane
z cyberbezpieczenstwem i
bezpieczenstwem informac;ji;
charakteryzuje najczesciej wystepujace
zagrozenia cybernetyczne dotyczace
dziatéw finansowo-ksiegowych;

opisuje zasady ochrony danych
finansowych i danych osobowych oraz
podstawowe wymagania wynikajace z
przepiséw prawa;

rozpoznaje znaczenie procedur
bezpieczenstwa i wspotpracy z dziatem
IT w ograniczaniu ryzyka
cyberzagrozen.

Po zakonczeniu ustugi uczestnik:

identyfikuje podejrzane wiadomosci e-
mail, préby phishingu oraz inne formy
socjotechniki;

stosuje zasady bezpiecznej pracy z
poczta elektroniczna, urzadzeniami
oraz danymi finansowymi;
wykorzystuje dobre praktyki dotyczace
tworzenia haset, uwierzytelniania
wielosktadnikowego oraz ochrony
dostepu do danych;

dobiera wtasciwy sposéb postepowania
w przypadku wykrycia incydentu
bezpieczenstwa;

Kryteria weryfikacji Metoda walidacji

Uczestnik:

rozréznia rodzaje cyberzagrozen;
wskazuje sposoby ochrony danych i

, Test teoretyczny z wynikiem
systemow;

. generowanym automatycznie
omawia podstawowe zasady

cyberhigieny;
identyfikuje obowiazki pracownika w
zakresie bezpieczenstwa informaciji.

Uczestnik:

prawidtowo rozpoznaje przyktady prob
phishingu;

wskazuje wlasciwe dziatania
ograniczajace ryzyko cyberataku;
dobiera odpowiednie procedury
postepowania dla przedstawionych
sytuaciji;

poprawnie analizuje studia przypadkéw
dotyczace bezpieczenstwa informaciji.

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Po zakonczeniu ustugi uczestnik:

odpowiedzialnie stosuje zasady
bezpieczenstwa informacji podczas
wykonywania obowigzkéw
zawodowych;

dostrzega znaczenie przestrzegania
procedur bezpieczenistwa dla ochrony
organizacji;

wspétpracuje z innymi pracownikami
oraz dziatem IT podczas reagowania na
incydenty bezpieczenstwa;

Kryteria weryfikacji

Uczestnik:

aktywnie uczestniczy w analizie
przypadkow;

proponuje wlasciwe dziatania
zwigkszajace bezpieczenstwo
informac;ji;

uzasadnia wybér sposobu

postepowania w sytuacjach zagrozenia.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

wykazuje gotowosé do
systematycznego aktualizowania
wiedzy z zakresu cyberbezpieczenstwa.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

1. Wprowadzenie do cyberbezpieczenstwa

« Definicja cyberbezpieczenstwa i bezpieczeristwa informaciji

+ Znaczenie ochrony danych finansowych i ksiegowych w organizacji

* Przeglad aktualnych zagrozen cyfrowych dla sektora finansowo-ksiegowego
2. Typowe zagrozenia i ataki w finansach i ksiegowosci

« Phishing, spearphishing, malware, ransomware — mechanizmy i przyktady



+ Ataki socjotechniczne i manipulacje pracownikami

 Wycieki danych, kradziez tozsamosci i wytudzenia finansowe

* Przyktady incydentéw z branzy finansowej

3. Bezpieczenstwo pracy na komputerze i urzadzeniach mobilnych
+ Zasady cyberhigieny w codziennej pracy

* Bezpieczne korzystanie ze sprzetu stuzbowego i prywatnego

+ Ochrona urzadzer mobilnych (smartfony, laptopy, tablety)

- Zabezpieczenie sieci bezprzewodowych (Wi-Fi, VPN)

4. Ochrona danych finansowych i osobowych

+ Podstawy RODO i wymogi prawne dotyczgce ochrony danych w ksiegowosci
« Klasyfikacja i inwentaryzacja zasobéw informacyjnych

« Zarzadzanie dostepem do danych finansowych i kadrowych

+ Szyfrowanie danych i bezpieczne przechowywanie informacji

5. Bezpieczenstwo poczty elektronicznej i komunikacji

+ Rozpoznawanie podejrzanych wiadomosci i zatgcznikow

+ Zasady bezpiecznego korzystania z poczty elektronicznej

+ Ochrona przed spamem, scamem i atakami phishingowymi

6. Zarzadzanie hastami i uwierzytelnianie

« Tworzenie i przechowywanie silnych haset

+ Uwierzytelnianie dwusktadnikowe (2FA)

+ Narzedzia do zarzadzania hastami (password manager)

7. Kopie zapasowe i odzyskiwanie danych

+ Znaczenie regularnych kopii zapasowych w dziatach finansowych
« Praktyczne zasady tworzenia i przechowywania backupéw

* Procedury odzyskiwania danych po incydencie

8. Reagowanie na incydenty bezpieczenstwa

+ Rozpoznawanie symptomow ataku lub naruszenia bezpieczenstwa
* Procedury zgtaszania i obstugi incydentow

« Wspétpraca z dziatem IT i zarzadzanie kryzysowe

9. Dobre praktyki i polityki bezpieczefistwa w organizaciji

« Tworzenie i wdrazanie polityk bezpieczenstwa informacji

+ Szkolenia okresowe i podnoszenie $wiadomosci pracownikéw

+ Odpowiedzialnos¢ pracownikoéw za powierzone zasoby

10. Praktyczne ¢éwiczenia i analiza przypadkéw

+ Symulacje atakéw phishingowych i analiza reakgc;ji



« Studium przypadkéw z branzy finansowej

+ Warsztaty z zakresu identyfikacji i reagowania na zagrozenia

Harmonogram

Liczba pozycji harmonogramu: 10

Przedmiot /
temat

Modut
1.

Wprowadzeni
edo
cyberbezpiec
zenstwa

an-

Modut

2. Typowe
zagrozenia i
ataki w
finansach i
ksiegowosci

om-

Moduty
3-4.
Bezpieczenst
wo pracy na
komputerze i
urzadzeniach
mobilnych
oraz ochrona
danych
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osobowych

@D

Moduty
5-6.
Bezpieczenst
wo poczty
elektronicznej
oraz
zarzadzanie
hastami i
uwierzytelnia
nie

Typ

aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

Michat
Horubata

Michat
Horubata

Michat
Horubata

Michat
Horubata

Data realizacji
zajec

03-09-2026

03-09-2026

03-09-2026

03-09-2026

03-09-2026

03-09-2026

03-09-2026

Godzina
rozpoczecia

10:00

11:00

11:10

12:00

12:10

13:00

13:30

Godzina
zakonczenia

11:00

11:10

12:00

12:10

13:00

13:30

14:20

Liczba godzin

01:00

00:10

00:50

00:10

00:50

00:30

00:50



Przedmiot / Typ Prowadzacy Data realizacji Godzina Godzina

(. L, . , . Liczba godzin
temat aktywnosci zajeé rozpoczecia zakonczenia

8210 g Przerwa - 03-09-2026 14:20 14:30 00:10

Moduty

7-10. Kopie

zapasowe i

odzyskiwanie

danych,

reagowanie

na incydenty

bezpieczenst Michat

Zajeci 03-09-2026 14:30 15:45 01:15
wa, dobre ajgcia Horubata
praktyki

bezpieczenst
wa oraz
éwiczenia
praktyczne i
analiza
przypadkow

Michat

- Walidacja 03-09-2026 15:45 16:00 00:15
Horubata

Podsumowanie
Rodzaj godzin Liczba godzin

Suma godzin zegarowych ustugi 06:00
w tym suma godzin zaje¢ 04:45
w tym suma godzin walidac;ji 00:15
w tym suma przerw 01:00

Suma godzin dydaktycznych bez przerw 06:30

Cennik

r
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania

zawodowego wraz z ustuga lub dostawa towarow $cisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwo$é skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towarow i ustug, jesli ustugaw
catosci jest finansowana ze srodkow publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towardw i ustug oraz warunkéw stosowania tych zwolnier w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\.

Cennik



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1722,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1400,00 PLN
Koszt osobogodziny brutto 287,00 PLN
Koszt osobogodziny netto 233,33 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 06:00

Prowadzacy

Liczba prowadzacych: 1

121

0 Michat Horubata

)

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Autorskie materiaty szkoleniowe w formie elektronicznej zostang udostepnione dzien przed terminem szkolenia

Informacje dodatkowe

¢ wygodna forma szkolenia - wystarczy dostep do urzadzenia z Internetem

e bierzesz udziat w petnowarto$ciowym szkoleniu zajecia prowadzone "na zywo"

e podczas szkolenia mozesz zadawacé pytania, na ktére dostajesz odpowiedz w czasie rzeczywistym

e otrzymujesz certyfikat wydany przez jedna z wiodacych firm szkoleniowych w Polsce, uhonorowanej prestizowg nagroda Plebiscytu
Orty Polskiej Przedsiebiorczosci jako Firma 20-lecia

e otrzymujesz bezptatny dostep do platformy szkoleniowej przez 6mcy od rozpoczecia szkolenia



Warunki techniczne

Warunkiem uczestnictwa jest posiadanie przez uczestnika minimalnych narzedzi sprzetowych i niezbednych warunkéw technicznych do
udziatu w ustudze. Uczestnik zainteresowany skorzystaniem z ustugi z dofinansowaniem musi dokona¢ zapisu na ustuge co najmniej 2
dni przed jej rozpoczeciem, z uzyciem numeru ID wsparcia. Lista Uczestnikow zostanie zamknieta przez Ustugodawce na 2 dni przed
rozpoczeciem ustugi. Uczestnicy, ktérzy ukorncza ustuge otrzymajg zaswiadczenie o zakoriczeniu udziatu w ustudze w formie
elektronicznej. Warunki techniczne niezbedne do udziatu w ustudze: *platforma komunikacyjna - MS Teams. *wymogi sprzetowe:
komputer stacjonarny lub laptop, kamera wbudowana lub na USB, mikrofon, stuchawki lub gtos$niki, *system operacyjny minimum
Windows XP/MacOS High Sierra, min 2 GB pamieci RAM, pamig¢ dysku minimum 10GB, tgcze internetowe minimum 10 kb/s, link z
zaproszeniem na szkolenie zostanie przestany drogg e-mail na 2 dni przed szkoleniem, -dotgczenie do szkolenia na platformie MS Teams

Kontakt

O

ﬁ E-mail magdalena.czapska@adnakademia.pl
Telefon (+48) 222 082 826

Magdalena Czapska



