Mozliwos$¢ dofinansowania

Zarzadzanie ryzykiem
ﬁ cyberbezpieczenstwa i reagowanie na

incydenty w organizac;ji - szkolenie.
Numer ustugi 2026/06/22/179479/3641753

K2 GROUP SPOLKA
Z OGRANICZONA
ODPOWIEDZIALNOS

© Putawy

& Ustuga szkoleniowa

1 997,52 PLN brutto
1 624,00 PLN netto
285,36 PLN brutto/h
232,00 PLN netto/h
261,33 PLN cena rynkowa @

clA [ stacjonarna

ok de Kk 46/5 {2 Zajecia grupowe
®© 07:00h

86 ocen

5 08.08.2026 do 08.08.2026

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane do wtascicieli przedsiebiorstw, cztonkéw kadry
zarzadzajgcej oraz oséb odpowiedzialnych za podejmowanie decyzji
dotyczacych bezpieczenstwa organizacji. Uczestnikami moga by¢ osoby
nadzorujace procesy biznesowe, ochrone danych, zarzadzanie ryzykiem
oraz ciggtosc¢ dziatania przedsiebiorstwa. Szkolenie przeznaczone jest dla
0s06b, ktére chca zdobyé wiedze i umiejetnosci w zakresie identyfikacji
zagrozen cybernetycznych, oceny ryzyka, reagowania na incydenty
bezpieczenstwa oraz budowania odpornosci organizacji na zagrozenia
wystepujgce w srodowisku cyfrowym. Dzieki zdobytym kompetencjom
uczestnicy bedg mogli skuteczniej wspiera¢ bezpieczenstwo informacji i
stabilnos¢ funkcjonowania przedsigbiorstwa.

07-08-2026

stacjonarna

Certyfikat ISO 21001: 2018 Organizacje edukacyjne — ,Systemy
zarzadzania dla organizacji edukacyjnych — wymagania ze wskazéwkami
dotyczacymi uzytkowania”



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikéw do identyfikowania i oceny ryzyk zwigzanych z cyberbezpieczefnstwem oraz do
podejmowania dziatan ograniczajgcych skutki incydentéw bezpieczenstwa. Uczestnik po zakornczeniu szkolenia potrafi
rozpoznawac zrédta ryzyka, uczestniczy¢ w procesie zarzadzania incydentami, wspiera¢ dziatania zwigzane z ciggtoscia
dziatania organizacji oraz stosowac¢ procedury reagowania na naruszenia bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik identyfikuje ryzyka
cyberbezpieczenstwa wystepujace w
organizacji

Uczestnik analizuje wptyw zagrozen
cybernetycznych na funkcjonowanie
organizacji

Uczestnik stosuje podstawowe zasady
zarzadzania ryzykiem
cyberbezpieczenstwa

Uczestnik identyfikuje incydenty
bezpieczenstwa i wtasciwie na nie
reaguje

Uczestnik stosuje zasady ciggtosci
dziatania i odtwarzania po awarii

Uczestnik wspiera budowanie kultury
cyberbezpieczenstwa w organizaciji

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

definiuje zrédta ryzyka; rozréznia
zagrozenia wewnetrzne i zewnetrzne;
okresla potencjalne skutki incydentow

definiuje konsekwencje utraty
poufnosci, integralnosci i dostepnosci
informacji; wskazuje obszary
szczegO6lnie narazone na ryzyko

identyfikuje etapy procesu zarzadzania
ryzykiem; proponuje dziatania
ograniczajace ryzyko; wskazuje metody
monitorowania zagrozen

identyfikuje symptomy incydentu;
okresla sposéb zgtoszenia incydentu;
wskazuje dziatania podejmowane po
wykryciu zdarzenia

wyjasnia znaczenie kopii zapasowych;
wskazuje dziatania minimalizujace
skutki awarii; opisuje podstawowe
procedury odtworzeniowe

wskazuje dziatania zwiekszajace
$wiadomos¢ pracownikéw; omawia
znaczenie procedur bezpieczenstwa;
identyfikuje dobre praktyki
organizacyjne

Metoda walidacji

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny



Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Modut I. Zarzadzanie ryzykiem cyberbezpieczeristwa

¢ podstawowe pojecia zwigzane z ryzykiem,
e Zrodta zagrozen cybernetycznych,

¢ identyfikacja aktywdéw informacyjnych,

¢ analiza i ocena ryzyka.

Modut Il. Ochrona organizacji przed cyberzagrozeniami

e dziatania zapobiegawcze,

¢ Srodki organizacyjne i techniczne,
e monitorowanie zagrozen,

¢ budowanie odpornos$ci organizaciji.

Modut Ill. Reagowanie na incydenty bezpieczernstwa

¢ definicja incydenty,

e wykrywanie incydentéw,

e procedury zgtaszania,

¢ role i odpowiedzialnosci w procesie reagowania.

Modut IV. Ciagtosé¢ dziatania i odtwarzanie po awarii

* kopie zapasowe,

e odtwarzanie danych,

¢ minimalizowanie skutkéw incydentdw,

¢ podstawy planowania ciggtosci dziatania.

Modut V. Kultura cyberbezpieczernstwa w organizacji

e Swiadomos¢ pracownikow,

e dobre praktyki bezpieczenstwa,

e komunikacja w sytuacjach kryzysowych,
e przyktady rzeczywistych incydentow.

Modut VI. Warsztaty praktyczne i podsumowanie

¢ analiza studiéw przypadkéw,

e C¢wiczenia z oceny ryzyka,

¢ C¢wiczenia z reagowania na incydenty,

e podsumowanie i oméwienie rezultatéw szkolenia.

Walidacja



¢ Szkolenie ma charakter praktyczny i aktywizujgcy w celu wypracowania najkorzystniejszego podejscia praz rozwigzan dla organizacji.

e Warunki niezbedne do spetnienia, aby realizacja ustugi pozwolita na osiggnigcie gtéwnego celu: Aby osiggna¢ gtéwny cel ustugi, uczestnicy
muszg wzig¢ udziat w catym szkoleniu (100% frekwenciji), aktywnie uczestniczy¢ w szkoleniu.

e Szkolenie skierowane do wtascicieli przedsiebiorstw, cztonkéw kadry zarzadzajgcej oraz oséb odpowiedzialnych za podejmowanie
decyzji dotyczacych bezpieczenstwa organizacji. Uczestnikami moga by¢ osoby nadzorujgce procesy biznesowe, ochrone danych,
zarzadzanie ryzykiem oraz ciggto$¢ dziatania przedsiebiorstwa. Szkolenie przeznaczone jest dla 0séb, ktére chca zdoby¢ wiedze i
umiejetnosci w zakresie identyfikacji zagrozen cybernetycznych, oceny ryzyka, reagowania na incydenty bezpieczeristwa oraz
budowania odpornos$ci organizacji na zagrozenia wystepujace w srodowisku cyfrowym. Dzieki zdobytym kompetencjom uczestnicy
beda mogli skuteczniej wspiera¢ bezpieczenstwo informacji i stabilno$¢ funkcjonowania przedsiebiorstwa.

¢ Trener na biezaco - w trakcie trwania ustugi weryfikuje postepy i ocenia efekty uczenia. Po zakoriczonej ustudze zostaje przeprowadzona
walidacja, oparta o zatozone kryteria weryfikacji efektow uczenia sig, realizowana jest z zachowaniem rozdzielnosci funkg;ji.

e W ramach realizacji szkolenia uczestnicy otrzymujg materiaty merytoryczne w formie prezentacji. Materiaty wysytane sg na adresy mailowe
uczestnikéw szkolenia.

e Ustuga realizowana jest w godzinach zegarowych (1 godzina zegarowa = 60 minut).

¢ Przerwy i walidacja wliczone sg w czas trwania szkolenia.

Harmonogram

Liczba pozycji harmonogramu: 8

Przedmiot / Typ Prowadzacy Data realizacji Godzina Godzina

- L . , . Liczba godzin
temat aktywnosci zaje¢ rozpoczecia zakonczenia

Modut I.

Zarzadzanie

ryzykiem Zajecia Kamil Kamola 08-08-2026 08:00 08:40 00:40
cyberbezpiec

zenstwa

Modui 1.

Ochrona
organizacji
przed
cyberzagroze
niami

Zajecia Kamil Kamola 08-08-2026 08:40 09:30 00:50

Modut

Il

Reagowanie L. .

. Zajecia Kamil Kamola 08-08-2026 09:30 10:10 00:40
na incydenty
bezpieczenst

wa

an- Przerwa - 08-08-2026 10:10 11:10 01:00

Modut

IV. Ciggtos¢

dziatania i Zajecia Kamil Kamola 08-08-2026 11:10 12:30 01:20
odtwarzanie

po awarii



Przedmiot / Typ Data realizacji Godzina Godzina

. Prowadzacy . X B X Liczba godzin
temat aktywnosci zajeé rozpoczecia zakonczenia
Modut V.
Kultura
cyberbezpiec Zajecia Kamil Kamola 08-08-2026 12:30 13:30 01:00
zeAstwa w
organizacji
Modut
VI. Warsztaty
praktyczne i Zajecia Kamil Kamola 08-08-2026 13:30 14:30 01:00
podsumowani
e
(328 B Walidacja - 08-08-2026 14:30 15:00 00:30
Podsumowanie
Rodzaj godzin Liczba godzin
Suma godzin zegarowych ustugi 07:00
w tym suma godzin zaje¢ 05:30
w tym suma godzin walidaciji 00:30
w tym suma przerw 01:00
Suma godzin dydaktycznych bez przerw 08:00

Cennik

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towarow Scisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwo$é skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustuga w
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnief w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1997,52 PLN

Koszt przypadajacy na 1 uczestnika netto 1 624,00 PLN




Koszt osobogodziny brutto 285,36 PLN

Koszt osobogodziny netto 232,00 PLN

Liczba godzin ustugi

Rodzaj godzin

Liczba godzin

Liczba godzin zegarowych ustugi 07:00

Prowadzacy

Liczba prowadzacych: 1

O
)

121

Kamil Kamola

Przedsiebiorca posiadajacy 13-letnie doswiadczenie zawodowe w branzy IT. W trakcie swojej pracy
zawodowej ktadzie nacisk na rozwoj praktycznych umiejetnosci w zakresie bezpieczenstwa
systemow informatycznych pod katem zgodnosci z obecnie obowigzujgcymi przepisami prawa
miedzynarodowego oraz krajowego. W swojej codziennej pracy koordynuje dziatania zwigzane z
funkcjonowaniem sektora IT przedsiebiorstw prywatnych jak i podmiotéw publicznych, Swiadczy
ustugi z zakresu m.in. modelowania proceséw biznesowych, audytéw oraz analiz
przedwdrozeniowych. W przesztosci zdobywat doswiadczenie zawodowe na stanowisku
programisty aplikacji webowych. Osoba posiadajgca bogate doswiadczenie zawodowe zbudowane
na praktyce, a nie jedynie same;j teorii. Posiada srednie wyksztatcenie. Posiada co najmniej 250
godzin doswiadczenia w realizacji szkolen w podobnej tematyce zrealizowanych w ostatnich pieciu
latach (60 miesigcach) wstecz od dnia rozpoczecia szkolenia.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

W ramach realizacji szkolenia uczestnicy otrzymujg materiaty merytoryczne w formie prezentacji. Materiaty wysytane sag na adresy mailowe

uczestnikéw szkolenia.

Warunki uczestnictwa

Szkolenie skierowane do wtascicieli przedsigbiorstw, cztonkéw kadry zarzadzajgcej oraz os6b odpowiedzialnych za podejmowanie decyzji
dotyczacych bezpieczenstwa organizacji. Uczestnikami moga by¢ osoby nadzorujgce procesy biznesowe, ochrone danych, zarzadzanie
ryzykiem oraz ciggto$¢ dziatania przedsigbiorstwa. Szkolenie przeznaczone jest dla oséb, ktore chcg zdoby¢ wiedze i umiejetnosci w
zakresie identyfikacji zagrozen cybernetycznych, oceny ryzyka, reagowania na incydenty bezpieczenstwa oraz budowania odpornosci
organizacji na zagrozenia wystepujgce w srodowisku cyfrowym. Dzieki zdobytym kompetencjom uczestnicy bedg mogli skuteczniej
wspiera¢ bezpieczenstwo informaciji i stabilnos¢ funkcjonowania przedsiebiorstwa.

Informacje dodatkowe



Koszt szkolenia nie zawiera kosztéw dojazdu, zakwaterowania oraz wyzywienia, a takze kosztéw srodkow trwatych.

Adres

ul. Deblinska 18
24-100 Putawy

woj. lubelskie

Szkolenie odbedzie sie w siedzibie firmy K2 Group sp. z 0.0. w sali konferencyjne;j.

Kontakt

ﬁ E-mail a.iwanicz@k2g.com.pl

Telefon (+48) 533 552 510

ANDZELIKA IWANICZ



