Mozliwos$¢ dofinansowania

Inzynier bezpieczenstwa sieci MikroTik 3 600,00 PLN brutto

ﬁ (indywidualnie) (szkolenie) - Matopolski 3 600,00 PLN netto
pocigg do kariery — sezon | [forma zdalna] 120,00 PLN brutto/h

w (TERMINY REALIZACJI DO USTALENIA) 120,00 PLN netto/h

Numer ustugi 2026/06/17/134180/3631946 33200 PLN cenarynkowa @

CS EDU IDET

SPOLKA Z

OGRANICZONA ® Ustuga szkoleniowa
SIDAPOWIEDZlALNOS [l zdalna w czasie rzeczywistym

& Zajecia indywidualne
*kkkk 48/5 (D 30:00h

124 oceny 3 20.07.2026 do 24.07.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

Identyfikatory projektow Matopolski Pocigg do kariery

Obecni oraz przyszli administratorzy sieci komputerowych, wszyscy
pracownicy, ktérzy w zakresie swoich obowigzkéw majag zadania
zwigzane z zarzadzaniem i utrzymaniem sieci komputerowych

Grupa docelowa ustugi zbudowanych w oparciu o sprzet firmy MikroTik.

Ustuga réwniez adresowana dla Uczestnikéw Projektu "Matopolski
pociag do kariery - sezon 1" i/lub dla Uczestnikow Projektu "Nowy start

w Matopolsce z EURESem
Minimalna liczba uczestnikéw 1
Maksymalna liczba uczestnikow 1
Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Nabycie wiedzy umozliwiajgcej podjecie pracy na stanowisku administratora sieci komputerowej wyposazonej w sprzet
MikroTik w firmach, zaktadach przemystowych, jednostkach handlowych i administracyjnych, organizacjach lub innych



instytucjach i placowkach, w ktérych wykorzystuje sie sie¢ komputerowa i stosowne dla danej instytuciji
oprogramowanie.

Celem szkolenie jest zdobycie wiedzy i umiejetnosci w zakresie bezpieczenstwa sieci komputerowych opartych o
urzadzenia sieciowe firmy MikroTik.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

charakteryzuje zasady bezpieczeninstwa
sieci komputerowych

definiuje zasady i metody ograniczenia
dostepu do zarzadzania routerem
konfiguruje Port Knocking

konfiguruje zaawansowane opcje
Firewall

stosuje tunele L2TP

stosuje tunele SSTP

stosuje tunele IPSec

Wykonanie pre-testu (przed
rozpoczeciem szkolenia) i post-testu
(po ukoriczeniu szkolenia)

Test teoretyczny z wynikiem
generowanym automatycznie

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
Zwigzane ze wsparciem zawierajg opis efektow uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Zapoznanie z systemem stosowanym w urzadzeniach sieciowych MikroTik (teoria + praktyka)
Praktyczne ¢wiczenia obejmujgce budowanie topologii sieciowych z wykorzystaniem urzadzen sieciowych Mikrotik.
Cwiczenia obejmuja m.in:

- Konfigurowanie Firewall



- Konfigurowanie Port knocking

- Konfigurowanie SSH forwarding

- Konfigurowanie tuneli L2TP

- Konfigurowanie tuneli IPSec

- Konfigurowanie tuneli SSTP

- Konfigurowanie certyfikatow oraz kluczy dla potaczen VPN.

- Konfigurowanie zabezpieczen przeciw atakom m. in. na DHCP.

Zalecane (nie obowigzkowe z uwagi na to, ze ¢wiczenia wykonywane beda na maszynach wirtualnych) aby na czas szkolenia uczestnik
posiadat dowolne fizyczne urzadzenie MikroTik (np. hAP lite RB941-2nD)

Istnieje mozliwo$¢é wypozyczenia takiego urzadzenia na czas zaje¢ przed rozpoczeciem szkolenia.

Celem szczegdtowym szkolenia jest zapoznanie z funkcjami systemu RouterOS umozliwiajgcymi budowe bezpiecznej sieci
komputerowej.

Wiedza nabyta podczas szkolenia znajdzie zastosowanie przy tworzeniu topologii sieciowych bezpiecznych sieci komputerowych
opartych o zarzadzane z wiesza polecen urzadzenia sieciowe firmy MikroTik.

Podczas szkolenia uczestnicy nabeda wiedze jak skonfigurowac¢ bezpieczng sie¢ komputerowg z zastosowaniem opartg o zarzagdzane z
wiersza polecen urzadzenia sieciowe firmy MikroTik.

Uczestnik przetestuje dziatanie bezpiecznej sieci komputerowej w najpopularniejszych symulatorach pozwalajgcych odwzorowaé
produkcyjng sie¢ komputerowg opartg o urzadzenia réoznych producentéw w srodowisku testowym.

Wykonywane podczas szkolenia ¢wiczenia praktyczne oparte sg o najpopularniejsze scenariusze z codziennej pracy administratora sieci.
Dzieki specjalnej wyizolowanej publicznej testowej sieci na cele szkoleniowe uczestnicy zabezpieczg router brzegowy, skonfiguruja sie¢ a
nastepnie przetestujg jg pod katem bezpieczeristwa w doktadnie taki sam sposéb w jaki wykonuje sie to w rzeczywistej firmowej sieci
komputerowe;j.

W celu efektywnego uczestnictwa stuchacz powinien:
posiada¢ podstawowg wiedze na temat projektowania adresacji IPv4 w sieciach komputerowych,

potrafi¢ stosowa¢ maske podsieci odpowiedniej dtugosci w zaleznosci od aktualnych i przysztych potrzeb ilosciowych urzadzen w sieci,
wykonywac konwersje miedzy systemami liczbowymi (dwéjkowym, dziesietnym i szesnastkowym), posiada¢ wiedze jak zbudowacé prosta
sie¢ komputerowa w oparciu o niezarzadzane urzadzenia sieciowe.

W celu efektywnego uczestnictwa w szkoleniu stuchacz powinien posiadac¢ juz powyzszg wiedze jednak istnieje mozliwos¢ uzupetnienia
wiedzy na platformie do samodzielnej nauki (z zakresu sieci komputerowych) do ktérej uczestnik otrzymuje dostep w ramach
uczestnictwa w ustudze

Ustuga realizowana w formie zdalnej (zdalny dostep i zarzadzanie bezpieczng siecig komputerowa) [przy uzyciu sieciowych systemow
operacyjnych oraz sprzetu sieciowego w postaci maszyn wirtualnych oraz wirtualnych potgczen miedzy nimi]

W zwigzku z tym, ze ustuga prowadzona jest w formie zdalnej Uczestnik powinien posiadaé:
- najnowszg wersje przegladarki Google Chrome.

- facze internetowe o przepustowosci co najmniej 2 Mbps / 1 Mbps z odblokowanymi portami 22, 23, 69, 3800, 5901-5908, 6101-6108,
6151-6158 na ruch wychodzacy.

Linki z zaproszeniami do wideokonferencji beda wysytane na adresy e-mail uczestnikéw 15 minut przed rozpoczeciem spotkania.

Jednostka rozliczeniowa jest godzina lekcyjna (45 min)

Harmonogram

Liczba pozycji harmonogramu: 11



Przedmiot /
temat

Zabezpieczan
ie dostepu do
routera,
MikroTik Port
knocking,
SSH
forwarding
[forma zdalna]

2211

Zabezpieczan
ie dostepu do
routera,
MikroTik Port
knocking,
SSH
forwarding
[forma zdalna]

oD

Tunele;

L2TP, IPSec,
SSTP klucze,
certyfikaty
zabezpieczaja
ce potaczenia
VPN [forma
zdalna]

am-

€30 Tunele;

L2TPR IPSec,
SSTP, klucze,
certyfikaty
zabezpieczaja
ce potaczenia
VPN [forma
zdalna]

-

Firewall,
ochrona przed
atakamimin
na serwer
DHCP [forma
zdalna]

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

TADEUSZ
RUCHLEWICZ

TADEUSZ
RUCHLEWICZ

TADEUSZ
RUCHLEWICZ

TADEUSZ
RUCHLEWICZ

TADEUSZ
RUCHLEWICZ

Data realizacji
zajeé

20-07-2026

20-07-2026

21-07-2026

21-07-2026

22-07-2026

22-07-2026

23-07-2026

23-07-2026

24-07-2026

Godzina
rozpoczecia

08:00

12:30

08:00

12:30

08:00

12:30

08:00

12:30

08:00

Godzina
zakonczenia

12:30

13:45

12:30

13:45

12:30

13:45

12:30

13:45

12:30

Liczba godzin

04:30

01:15

04:30

01:15

04:30

01:15

04:30

01:15

04:30



Przedmiot / Typ

Data realizacji

Godzina
rozpoczecia

12:30

13:45

Liczba godzin

temat aktywnosci Prowadzacy zajeé
- Przerwa - 24-07-2026
- Walidacja TADEUSZ 24-07-2026
RUCHLEWICZ
Podsumowanie
Rodzaj godzin
Suma godzin zegarowych ustugi 30:00
w tym suma godzin zajeé 22:30
w tym suma godzin walidacji 01:15
w tym suma przerw 06:15
Suma godzin dydaktycznych bez przerw 31:30
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3600,00 PLN

Godzina
zakonczenia

13:45

15:00

Liczba godzin

01:15

01:15

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 113 ust. 1 ustawy o VAT ze wzgledu na warto$¢ sprzedazy

Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Koszt osobogodziny netto

Liczba godzin ustugi

Rodzaj godzin

Liczba godzin zegarowych ustugi

3 600,00 PLN

120,00 PLN

120,00 PLN

Liczba godzin

30:00



Prowadzacy

Liczba prowadzacych: 1

1z1

O TADEUSZ RUCHLEWICZ

‘ ' Specjalno$¢ w zakresie administrowania systemami i sieciami komputerowymi.

Uprawnienia;

instruktorskie z zakresu Cisco Certified Network Associate (CCNA) (Akademia Gérniczo-Hutnicza),
Cisco Certified Network Professional (CCNP) (Route, Switch, Troubleshoot) (WSiZ Rzeszéw),
certyfikat Cisco CCNAv7 200-301.

certyfikat trenera MikroTik (Lotwa); instruktor z zakresu: MTCNA, MTCRE, MTCWE, MTCTCE,
MTCUME, MTCINE, MTCSE, certyfikaty inzyniera MikroTik: MTCSWE, MTCEWE.

Pietnastoletnie doswiadczenie w pracy na stanowisku administratora sieci komputerowej Instytutu
Informatyki Uniwersytetu Rzeszowskiego.

Petnienie funkcji Koordynatora Lokalnej Akademii Cisco Uniwersytetu Rzeszowskiego.

Organizacja i prowadzenie autoryzowanych szkolen Cisco Certified Network Associate Routing and
Switching (CCNA R&S).

Organizacja i prowadzenie certyfikowanych szkolert MikroTik Certified [Network Associate, (Routing,
Wireless, Security, Traffic Control) Engineer].

Autor programu studiéw podyplomowych: "Systemy i sieci komputerowe (Cisco Certified)" oraz
szkolenia "Administrator sieci komputerowej (Cisco, MikroTik)" realizowanego na Uniwersytecie
Rzeszowskim.

Absolwent Politechniki Rzeszowskiej: kierunek Informatyka; specjalnosé systemy i sieci
komputerowe - uzyskany stopien mgr inz.

Absolwent Uniwersytetu Rzeszowskiego: kierunek fizyka komputerowa - uzyskany stopien mgr.
Absolwent kwalifikacyjnych studiow podyplomowych praktyczne nauczanie zawodu w grupie
przedmiotéw elektryczno - elektronicznych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty dostepne na platformie edukacyjnej z zakresu administrowania sieciami komputerowymi.

Warunki uczestnictwa

Do wziecia udziatu w szkoleniu wymagana jest podstawowa umiejetno$¢ obstugi komputera. Zalecane jest posiadanie pierwszego
podstawowego certyfikatu MikroTik lub wiedza umozliwiajgca jego uzyskanie.

Wymagany egzamin dostepny w formie osobnej ustugi o numerze 2026/06/17/134180/3631961. (opublikowanej na BUR).

Informacje dodatkowe

Zawarto umowe z WUP Krakdw na rozliczanie Ustug z wykorzystaniem elektronicznych bonéw szkoleniowych w ramach projektu
»Matopolski pocigg do kariery — sezon I".

Zalecane (nie obowigzkowe z uwagi na to, ze ¢wiczenia wykonywane beda na maszynach wirtualnych) aby na czas szkolenia uczestnik
posiadat dowolne fizyczne urzadzenie MikroTik (np. hAP lite RB941-2nD)



EGZAMIN WYMAGANY: ,Inzynier bezpieczenstwa sieci MikroTik MTCSE".

Egzamin dostepny pod nr ustugi 2026/06/17/134180/3631961 na BUR.

Warunki techniczne

platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

Teams lub poprzez przegladarke internetowa za pomoca platformy Office365, oraz Google Hangouts do jednoczesnej prezentacji
zawartosci przez prowadzacego i uczestnika (wymagane konto na Gmail)

minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikaciji:

Procesor taktowanie minimum 1.6 GHz, 2 rdzenie, Pamie¢ RAM min 4GB, Dysk twardy min 3GB wolnej przestrzeni dyskowej, Wyswietlacz
rozdzielczosc¢ 1024x768 lub wyZzsza

niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw:
Teams lub przegladarka internetowa (np. Google Chrome)
okres waznosci linku umozliwiajgcego uczestnictwo w spotkaniu on-line:

Uczestnictwo odbywac sie bedzie poprzez aplikacje Teams (autoryzacja za pomoca za pomoca loginu i hasta, link nie jest wymagany),
Link do dodatkowej aplikacji umoZliwiajacej jednoczesna prezentacje przez trenera i uczestnika bedzie wazny w okresie trwania
szkolenia.

tacze internetowe umozliwiajgce transmisje video (o parametrach co najmniej 2Mbps)

Kontakt

ﬁ E-mail tadeusz.ruchlewicz@gmail.com

Telefon (+48) 604 922 386

TADEUSZ RUCHLEWICZ



