Mozliwos$¢ dofinansowania

Protokoty bezpieczenstwa i reakcja na 800,00 PLN brutto
ataki 800,00 PLN netto

' Numer ustugi 2026/06/10/217200/3617737 100,00 PLN brutto/h
SOVERANO 100,00 PLN netto/h
175,56 PLN cena rynkowa @

SOVERANO SPOtKA

Z OGRANICZONA & Ustuga szkoleniowa
ODPOWIEDZIALNOS [ ,dalna w czasie rzeczywistym
CIA

& Zajecia grupowe
Kok kokk 46/5  (© 08:00 h

121 ocen 9 15.07.2026 do 15.07.2026

Informacje podstawowe

Kategoria Prawo i administracja / Administracja publiczna

Ustuga dedykowana jest wszystkim pracownikom zatrudnionym w
Jednostkach Samorzadu Terytorialnego oraz instytucjach podlegtych, bez
wzgledu na zajmowane stanowisko urzednicze (dziaty finansowe,
kadrowe, obstugi mieszkarica, administracyjne, MOPS, oczyszczalnie),
dazacym do opanowania technik identyfikacji zagrozen sieciowych i

Grupa docelowa ustugi

procedur kryzysowych.

Minimalna liczba uczestnikow 5

Maksymalna liczba uczestnikow 20

Data zakornczenia rekrutacji 14-07-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Podstawa uzyskania wpisu do BUR Standard Ustug Szkoleniowo— Rozwojowych PIFS SUS 3.0

Cel

Cel edukacyjny

Ustuga prowadzi osobe uczestniczacg do samodzielnego identyfikowania anomalii systemowych wskazujgcych na atak
hakerski, bezbtednego uruchamiania procedur bezpieczenstwa oraz realizowania specyficznych dobrych praktyk
ochrony danych na kazdym stanowisku w JST.

Efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia i Metody walidacji



Efekty uczenia sie

1. Identyfikuje oznaki i wektory atakow
hakerskich specyficzne dla pracy w
administracji publiczne;j.

2. Konfiguruje i wdraza natychmiastowe
protokoty bezpieczenstwa w sytuaciji
wykrycia dziatania niepozadanego w
systemie JST.

3. Analizuje ryzyka operacyjne na
swoim stanowisku pracy pod katem
wycieku danych obywateli i tajemnicy
stuzbowej.

Kryteria weryfikacji

Osoba szkolona odréznia fatszywa
wiadomos¢ systemowa od autentycznej
korespondenciji urzedowe;j.

Osoba szkolona lokalizuje podejrzane
zachowania infrastruktury sieciowej na
swoim stanowisku pracy.

Osoba szkolona wykonuje sekwencje
krokéw odciecia stacji roboczej od sieci
lokalnej zgodnie z procedura
kryzysowa.

Osoba szkolona sporzadza prawidtowe
zgtoszenie incydentu dla wewnetrznego
zespotu IT oraz organéw nadzorczych.

Osoba szkolona wdraza zasady
czystego biurka i bezpiecznego
zarzadzania uprawnieniami
dostepowymi.

Osoba szkolona mapuje punkty
krytyczne w codziennym przeptywie
dokumentacji elektronicznej w swoim

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

dziale.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektow uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK



Program

Warunki organizacyjne:

e Czas trwania ustugi: 8 godzin zegarowych (60 min)

¢ Przerwy: wliczone w czas ustugi rozwojowej i odbywajg sie zgodnie z harmonogramem.

« Klauzula Dostepnosci: W oparciu o zasade racjonalnych usprawnier i dostepnosci (wynikajgca z Ustawy o dostepnosci) oraz
standardy rownego traktowania, organizator zapewnia wsparcie dla 0s6b ze szczegdlnymi potrzebami. W celu skorzystania z
racjonalnych usprawnien, uczestnik proszony jest o wczesniejsze zgtoszenie swoich potrzeb organizatorowi szkolenia.

 Platforma: Google Meet lub Zoom (obstuga przez przegladarke).

¢ Wymagania: Komputer, stabilne tgcze internetowe, mikrofon oraz obowigzkowo wiaczona kamera (niezbedna do walidacji tozsamosci
i aktywnosci).

¢ Dostep: Link znajduje sie w sekcji karty kody dostepowe.

e Walidacja: Walidacja przeprowadzana jest w formie testu teoretycznego generowanego wynikiem automatycznym. W celu
zapewnienia obiektywnosci oceny, proces walidacji jest prowadzony zgodnie z zasada rozdzielnosci procesow ksztatcenia i walidacji.

 Typy zajeé: [T] Teoretyczne: Wykiady, prezentacje, analiza koncepciji. [P] Praktyczne: Cwiczenia, zadania, praca z narzedziami pod
okiem trenera. [M] Mieszane: tgczg wprowadzenie teoretyczne z zadaniami praktycznymi.

PROGRAM SZKOLENIA

Merytoryka szkolenia skupia sie na budowaniu praktycznych nawykdw obronnych wsréd pracownikow kazdego dziatu JST, eliminujac
czynnik ludzki jako najczestsze Zrédfo udanych atakow hakerskich. Program opiera sie na analizie rzeczywistych studiow przypadkow
naruszeri bezpieczeristwa w polskich samorzadach i zostat podzielony na moduty dostosowane do specyfiki poszczegdinych stanowisk
(od ksiegowosci MOPS po operatoréw systemow w oczyszczalniach). Osoby uczestniczace przejda przez intensywne symulacje sytuacji
kryzysowych, uczac sie, jak reagowac w pierwszych minutach po wykryciu ztosliwego oprogramowania blokujacego komputery
(ransomware). Warsztaty pozwalaja na wdroZenie automatycznych odruchéw bezpieczeristwa, co bezposrednio chroni ciggtosc dziatania
urzedu i zapobiega paralizowi ustug publicznych.

HARMONOGRAM SZCZEGOLOWY
Dzien 1 (15.07.2026)

e 09:00 - 11:00 Typologia cyberatakéw na administracje publiczna: jak my$lg i dziatajg wspdtczes$ni hakerzy [M] — Osoba prowadzaca:
Maciej Ciesla

e 11:00 - 11:15 Przerwa (obowigzkowa, wliczana do czasu ustugi)

¢ 11:15 — 13:00 Dobre praktyki bezpieczeristwa dla poszczegdlnych dziatéw JST (Kadry, Finanse, Podlegte Osrodki) [P] — Osoba
prowadzaca: Maciej Ciesla

¢ 13:00 - 13:30 Przerwa (obowigzkowa, wliczana do czasu ustugi)

¢ 13:30 - 15:30 Warsztaty detekcji: rozpoznawanie zaawansowanego phishingu i ztosliwego oprogramowania [P] — Osoba prowadzaca:
Maciej Ciesla

e 15:30 — 15:45 Przerwa (obowigzkowa, wliczana do czasu ustugi)

¢ 15:45 - 16:45 Zarzadzanie incydentem: wdrazanie protokotéw awaryjnych i schematy powiadamiania [T] — Osoba prowadzgca: Maciej
Ciesla

* 16:45 - 17:00 Walidacja efektéw uczenia sie (Test wiedzy) — Osoba wykonujaca walidacje: Mateusz Swigder

Harmonogram

Liczba pozycji harmonogramu: 8
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Przerwa
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Podsumowanie

Prowadzacy

Maciej Ciesla
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Maciej Ciesla
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Rodzaj godzin Liczba godzin

Suma godzin zegarowych ustugi 08:00
w tym suma godzin zajeé 06:45
w tym suma godzin walidacji 00:15
w tym suma przerw 01:00
Suma godzin dydaktycznych bez przerw 09:15
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 800,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 800,00 PLN
Koszt osobogodziny brutto 100,00 PLN
Koszt osobogodziny netto 100,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 08:00
Prowadzgcy

Liczba prowadzacych: 1

1z1
o Maciej Ciesla

‘ ' Maciej Ciesla — ceniony ekspert, praktyk oraz do$wiadczona osoba prowadzgca procesy
edukacyjne, specjalizujgca sie w szeroko rozumianym bezpieczenstwie informaciji, ochronie danych
osobowych oraz przeciwdziataniu nowoczesnym zagrozeniom cyfrowym. Posiada wieloletnie



doswiadczenie zawodowe, ktdre zdobywat realizujgc zaawansowane projekty z zakresu audytuy,
wdrazania systemow zarzgdzania bezpieczenstwem oraz szkolenia kadr administracji publicznej i
sektora prywatnego. Jego wiedza merytoryczna jest poparta licznymi certyfikatami o charakterze
miedzynarodowym, co gwarantuje najwyzszy standard merytoryczny prowadzonych zaje¢.

Maciej Ciesla Specjalizuje sie w analizie ryzyka, projektowaniu bezpiecznych procedur obiegu
dokumentacji oraz weryfikacji odpornosci systeméw na proby nieuprawnionego uzyskania dostepu
do informacji wrazliwych. Jego unikalne kompetencje pozwalajg osobom uczestniczagcym na
gtebokie zrozumienie mechanizmoéw dziatania oszustw internetowych oraz nauke skutecznych
metod obrony przed nimi w codziennej pracy urzednika.

W procesie ksztatcenia stawia na budowanie realnej sprawczosci osob szkolonych, uczac ich nie
tylko przepiséw Ogdlnego Rozporzadzenia o Ochronie Danych, ale przede wszystkim krytycznego
myslenia w obliczu incydentdéw bezpieczenstwa.

Posiadane doswiadczenie zawodowe i kompetencje spetniajg wymagania Bazy Ustug Rozwojowych

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Osoba uczestniczaca otrzymuje algorytmy postepowania w sytuacjach kryzysowych w formie grafik, checkliste codziennych dobrych
praktyk na stanowisku urzedniczym oraz wzorce formularzy raportowania incydentéw.

Warunki uczestnictwa

Aby wzig¢ udziat w szkoleniu, uczestnik powinien by¢ zainteresowany tematem, otwarty na nauke, gotowy do pracy w grupie, posiada¢
podstawowe umiejetnosci komunikacyjne oraz mie¢ dostep do narzedzi niezbednych do udziatu w szkoleniu. Warunkiem udziatu w
ustudze jest dokonanie zapisu na ustuge co najmniej 1 dzien ( do godziny 14.00), przed jej rozpoczeciem i uzyskanie akceptacji ze strony
Dostawcy Ustugi. Warunkiem uzyskania zaswiadczenia/certyfikatu jest uczestnictwo w co najmniej 80% zaje¢ ustugi rozwojowej, oraz
uzyskanie pozytywnej oceny dla kazdego uczestnika na podstawie wyniku walidacji przeprowadzonej przez podmiot
walidujgcy/Walidatora. Odwotanie Ustugi rozwojowej mozliwe jest do dnia zakoiczenia ustugi w przypadku braku zapisanych
uczestnikoéw lub w przypadku, gdy wszystkie zapisy uczestnikdw majg status ,rezygnacja” lub ,odrzucony”. W innych przypadkach
odwotanie Ustugi rozwojowej mozliwe jest na 1 dzien przed rozpoczeciem.

Informacje dodatkowe

Dodatkowo uczestnik zobowigzany jest do okazania sie dokumentem potwierdzajgcym tozsamos¢ ze zdjeciem, przed zespotem
monitorujgcym ustuge rozwojowa.

Walidacja jest prowadzona w formie testu wiedzy z wynikiem generowanym automatycznie, co zapewnia obiektywnga i natychmiastowa
weryfikacje nabytych kompetencji. Proces ten odbywa sie w ostatnim bloku szkolenia (godz. 16.45-17:00) pod nadzorem niezaleznego
walidatora, zgodnie z zasada rozdzielnosci funkcji dydaktycznej od oceniajace;.

Warunki techniczne

Dla optymalnego udziatu w ustudze zdalnej w czasie rzeczywistym, kazdy uczestnik powinien dysponowa¢: Stabilnym taczem
internetowym o minimalnej przepustowosci tacza do pobierania: 10 Mb/s i wysytania: 5 Mb/s (dla potaczen indywidualnych, w przypadku
grupowych zalecane wyzsze parametry). Komputerem stacjonarnym lub laptopem z zainstalowanym i aktualnym systemem
operacyjnym(Windows 10/11 lub macOS 10.15 i nowsze) oraz przegladarkg internetowg (zalecana najnowsza wersja Google Chrome dla
petnej funkcjonalnosci Meet, akceptowane sa réwniez Edge, Firefox lub Safari). Sprawnym mikrofonem i gtosnikami/stuchawkami
(zalecane stuchawki z mikrofonem dla lepszej jakosci dZzwieku i eliminacji echa). Sprawng kamera internetowa (wbudowang lub
zewnetrzng)umozliwiajgcg transmisje obrazu. Brak koniecznosci instalacji dodatkowej aplikacji — Google Meet dziata w petni poprzez
przegladarke internetowa. Wymagane jest jedynie posiadanie konta Google (Gmail) dotgczonego do przegladarki lub podanie e-maila, na
ktory zostanie wystane zaproszenie. Platforma Realizacji Ustugi Wszystkie sesje ustugi beda realizowane zdalnie, w czasie rzeczywistym,



za posrednictwem platformy Google Meet. Uczestnicy otrzymajg unikalny link do dotgczenia do dedykowanego spotkania Google Meet

przed rozpoczeciem ustugi. Link zostanie wystany drogg elektroniczng (e-mail) lub poprzez udostepniony wczesniej kalendarz (np.
GoogleCalendar). Prosimy o punktualne dotgczanie do sesji, klikajgc w otrzymany link.

Kontakt

ﬁ E-mail swiadermateusz@gmail.com

Telefon (+48) 733 058 666

MATEUSZ SWIADER



