Mozliwos$¢ dofinansowania

Cybersecurity — podstawy testow 2 950,77 PLN brutto
&, bezpieczenstwa aplikacji i systemow IT 2399,00 PLN netto
QU‘/'AI_'{TY Numer ustugi 2026/06/08/196109/3612828 196,72 PLN brutto/h

- 159,93 PLN netto/h
261,33 PLN cena rynkowa @

QUALITY ISLAND
SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS [ Zajecia grupowe
CIA ® 15:00h

Brak ocen dla tego dostawcy B 06.08.2026 do 07.08.2026

& Ustuga szkoleniowa

[ zdalna w czasie rzeczywistym

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Identyfikatory projektow Nowy start w Matopolsce z EURESEM, Matopolski Pocigg do kariery

Szkolenie skierowane jest do os6b chcacych zdoby¢ lub rozwingé
kompetencje w zakresie podstaw cyberbezpieczerstwa oraz testowania
bezpieczenstwa aplikacji i systemoéw informatycznych. Ustuga
dedykowana jest w szczegodlnosci testerom oprogramowania,
specjalistom QA, analitykom, programistom, administratorom systeméw
oraz osobom planujgcym rozwdj kariery w branzy IT.

Program jest odpowiedni dla oséb poczatkujgcych, ktére chcg poznaé

Grupa docelowa ustugi zagadnienia zwigzane z bezpieczenstwem aplikacji i ustug cyfrowych.
Szkolenie ma charakter praktyczny i przygotowuje uczestnikéw do
samodzielnej identyfikacji podstawowych zagrozen bezpieczerstwa,
wykonywania podstawowych testéw bezpieczenstwa oraz
wykorzystywania narzedzi wspierajagcych analize podatnosci systemoéw
informatycznych.

Ustuga réwniez adresowana dla Uczestnikéw Projektu MP i/lub dla
Uczestnikéw Projektu NSE.

Minimalna liczba uczestnikéw 3

Maksymalna liczba uczestnikéw 20

Data zakornczenia rekrutacji 31-07-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Podstawa uzyskania wpisu do BUR Znak Jakosci TGLS Quality Alliance



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikéw do samodzielnego identyfikowania podstawowych zagrozen bezpieczenstwa oraz
wykonywania podstawowych testéw bezpieczenstwa aplikacji i systeméw informatycznych. Uczestnik po zakonczeniu
ustugi potrafi rozpoznawacé najczesciej wystepujgce podatnosci, analizowac ryzyka bezpieczenstwa oraz wykorzystywaé
wybrane narzedzia wspierajgce ocene bezpieczerstwa oprogramowania.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Wiedza

Uczestnik:

rozumie podstawowe pojecia zwigzane
z cyberbezpieczenstwem,

zna najczesciej wystepujace zagrozenia
bezpieczenstwa aplikacji i systemow IT,
rozumie znaczenie testow
bezpieczenstwa w procesie
zapewnienia jakosci oprogramowania,
zna podstawowe metody identyfikacji
podatnosci i ryzyk bezpieczenstwa.

Umiejetnosci

Uczestnik:

identyfikuje podstawowe zagrozenia
bezpieczenstwa w aplikacjach i
systemach,

analizuje potencjalne ryzyka zwigzane z
bezpieczenstwem oprogramowania,
wykorzystuje narzedzia wspierajagce
podstawowe testy bezpieczenstwa,
interpretuje wyniki analiz i testow
bezpieczenstwa,

dokumentuje wykryte problemy oraz
rekomendacje dziatan naprawczych.

Kompetencje spoteczne

Uczestnik:

samodzielnie wykonuje podstawowe
zadania zwigzane z analizg
bezpieczenstwa aplikaciji,

stosuje dobre praktyki bezpieczeristwa
podczas pracy z oprogramowaniem,
wspotpracuje z zespotem projektowym
w zakresie identyfikacji zagrozen i
ryzyk,

rozwija kompetencje niezbedne do
dalszego rozwoju zawodowego w
obszarze cyberbezpieczenstwa.

Kryteria weryfikacji Metoda walidacji

Weryfikacja efektéw uczenia sie
odbywa sie poprzez obserwacje
uczestnika podczas wykonywania
zadan praktycznych zwigzanych z
identyfikacjg zagrozen bezpieczenstwa
oraz analizg podatnosci aplikacji i
systemoéw informatycznych. Ocenie
podlega w szczegdlnosci:

poprawnos¢ identyfikowania
podstawowych zagrozen
bezpieczeristwa w aplikacjach i
systemach IT,

umiejetnos¢ rozpoznawania podatnosci
oraz potencjalnych ryzyk
bezpieczenstwa,

wyk?rzystan!e nar’zed2| wspierajgeych Obserwacja w warunkach rzeczywistych
analize bezpieczenstwa
oprogramowania,

poprawnos¢ interpretacji wynikow
testéw i analiz bezpieczenstwa,
umiejetnos¢ dokumentowania
wykrytych probleméw oraz
formutowania rekomendac;ji dziatan
naprawczych,

stosowanie podstawowych zasad
cyberbezpieczenstwa podczas
wykonywania zadan praktycznych,
samodzielnos¢ podczas realizacji
éwiczen zwigzanych z ocenag
bezpieczenstwa aplikacji i systeméw,
aktywny udziat w warsztatach i
zadaniach praktycznych realizowanych
podczas szkolenia.



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéow uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Dzien 1
Modut 1. Wprowadzenie do cyberbezpieczenstwa i roli testera w zapewnianiu
bezpieczenstwa

e podstawowe pojecia zwigzane z cyberbezpieczenstwem,

e znaczenie bezpieczenstwa w procesie wytwarzania oprogramowania,
¢ rola testera w identyfikowaniu zagrozen i podatnosci,

e najczestsze zagrozenia wystepujgce w systemach informatycznych.

Modut 2. Podstawy komunikacji sieciowej i mechanizméw uwierzytelniania

¢ podstawowe zasady dziatania protokotu HTTR,

e wymiana danych pomiedzy aplikacjami i systemami,

e mechanizmy logowania i uwierzytelniania uzytkownikéw,

e podstawowe zagrozenia zwigzane z komunikacjg sieciowa.

Modut 3. Najczesciej wystepujace podatnosci w aplikacjach internetowych

¢ charakterystyka najczesciej spotykanych podatnosci,

e zagrozenia zwigzane z nieprawidtowg obstuga danych uzytkownika,

¢ przyktady podatnosci wystepujacych w aplikacjach webowych,

¢ konsekwencje wystepowania podatnosci dla organizaciji i uzytkownikéw.

Modut 4. Standardy bezpieczeristwa i OWASP Top 10

e wprowadzenie do standardéw bezpieczenstwa aplikacji,

e omdwienie najwazniejszych kategorii ryzyka wedtug OWASP,

¢ identyfikacja najczesciej wystepujacych zagrozen,

¢ dobre praktyki zwigzane z bezpieczefistwem oprogramowania.



Dzien 2

Modut 5. Narzedzia wspierajgce testowanie bezpieczenstwa

przeglad narzedzi wykorzystywanych do analizy bezpieczenstwa,

konfiguracja podstawowego $rodowiska testowego,
wykorzystanie narzedzi do identyfikacji podatnosci,

analiza wynikdw generowanych przez narzedzia.

Modut 6. Praktyczne ¢wiczenia z identyfikacji podatnosci

Modut 7. Analiza wynikéw i raportowanie podatnosci

Modut 8. Wprowadzenie do testow penetracyjnych i podsumowanie szkolenia

Modut 9. Walidacja efektéw uczenia sie

wykonywanie podstawowych testéw bezpieczenstwa,

identyfikowanie podatnosci w aplikacjach,

analiza potencjalnych zagrozen,
¢wiczenia praktyczne na przygotowanych przyktadach.

interpretacja wynikow testéw bezpieczenstwa,

ocena poziomu ryzyka wykrytych probleméw,
dokumentowanie podatnosci i rekomendowanie dziatar naprawczych,

przygotowanie raportdéw z przeprowadzonych testéw.

podstawowe informacje o testach penetracyjnych,

znaczenie testow bezpieczenstwa w organizacjach,
mozliwosci dalszego rozwoju kompetencji w obszarze cyberbezpieczenstwa,

podsumowanie najwazniejszych zagadnien.

wykonanie zadania praktycznego polegajgcego na identyfikacji zagrozen i podatnosci,

obserwacja uczestnika podczas realizacji ¢wiczen,

analiza poprawnosci interpretacji wynikdw testéw bezpieczenstwa,

ocena umiejetnosci dokumentowania wykrytych probleméw oraz formutowania rekomendacji dziatar naprawczych.

Harmonogram

Liczba pozycji harmonogramu: 13

Przedmiot /
temat

Wprowadzeni
edo
cyberbezpiec
zenstwa i roli
testeraw
zapewnianiu
bezpieczenst
wa

Typ
aktywnosci

Zajecia

Prowadzacy

TOMASZ
STELMACH

Data realizacji
zajec

06-08-2026

Godzina
rozpoczecia

08:00

Godzina
zakonczenia

09:00

Liczba godzin

01:00



Przedmiot /
temat

Podstawy
komunikaciji
sieciowej i
mechanizmé
w
uwierzytelnia

Najczesciej
wystepujace
podatnosci w
aplikacjach
internetowych

en-

Standardy
bezpieczenst
wa i OWASP
Top 10

Narzedzia
wspierajace
testowanie
bezpieczenst
wa

2 B

Praktyczne
éwiczenia z
identyfikacji
podatnosci

(=1

Analiza
wynikow i
raportowanie
podatnosci

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

TOMASZ
STELMACH

TOMASZ
STELMACH

TOMASZ
STELMACH

TOMASZ
STELMACH

TOMASZ
STELMACH

TOMASZ
STELMACH

Data realizacji
zajeé

06-08-2026

06-08-2026

06-08-2026

06-08-2026

06-08-2026

07-08-2026

07-08-2026

07-08-2026

07-08-2026

07-08-2026

Godzina
rozpoczecia

09:00

10:15

10:45

12:30

13:00

08:00

09:30

10:00

12:00

12:30

Godzina
zakonczenia

10:15

10:45

12:30

13:00

15:00

09:30

10:00

12:00

12:30

13:30

Liczba godzin

01:15

00:30

01:45

00:30

02:00

01:30

00:30

02:00

00:30

01:00



Przedmiot / Typ
temat aktywnosci

122183
mmzeni
e do testow
penetracyjnyc Zajecia
hi
podsumowani
e szkolenia

- Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zajeé

w tym suma godzin walidacji

w tym suma przerw

Prowadzacy

TOMASZ
STELMACH

Suma godzin dydaktycznych bez przerw

Cennik

Data realizacji Godzina

zajeé

rozpoczecia

07-08-2026 13:30

07-08-2026 14:45

Liczba godzin

15:00

11:45

01:15

02:00

1715

Godzina
zakonczenia

14:45

16:00

Liczba godzin

01:15

01:15

r

\.

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towaréw $cisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaroéw i ustug, jesli ustugaw
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnier w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Cena

2950,77 PLN

2 399,00 PLN

196,72 PLN




Koszt osobogodziny netto 159,93 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 15:00
Prowadzacy

Liczba prowadzacych: 1

1z1

TOMASZ STELMACH

Tomasz Stelmach to ekspert z ponad 15-letnim doswiadczeniem w obszarze testowania
oprogramowania, zapewnienia jakosci oraz bezpieczenstwa aplikacji i systemoéw informatycznych.
Jest zatozycielem i liderem firmy Quality Island, specjalizujgcej sie w ustugach QA, testach
bezpieczenstwa oraz rozwoju kompetencji specjalistow IT.

W trakcie swojej kariery uczestniczyt w realizacji projektéw informatycznych dla organizacji z
réznych branz, ze szczegélnym uwzglednieniem sektora bankowego i finansowego. Petnit role
Testera Oprogramowania, Testera Automatyzujgcego, QA Leada, Kierownika Testéw, Architekta
Testéw oraz Managera Testow. W swojej pracy odpowiadat za zapewnienie jakosci i
bezpieczenstwa systemoéw informatycznych, analize ryzyk, identyfikacje podatnosci oraz wdrazanie
dobrych praktyk zwigzanych z cyberbezpieczenstwem i ochrong danych.

0d wielu lat prowadzi szkolenia, warsztaty, konsultacje i audyty jakosci, przygotowujac uczestnikow
do samodzielnego wykonywania zadan zwigzanych z testowaniem oprogramowania oraz
podstawami bezpieczenstwa aplikacji. W pracy szkoleniowej szczegélny nacisk ktadzie na
praktyczne aspekty identyfikowania zagrozen, analize podatnosci oraz rozwijanie Swiadomosci
bezpieczenstwa w projektach IT.

Jest organizatorem Testing Ground Conference oraz prelegentem konferencji technologicznych,
gdzie dzieli sie wiedzg z zakresu jakosci oprogramowania, testowania, cyberbezpieczenstwa oraz
rozwoju kompetencji zawodowych w branzy IT.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy szkolenia otrzymajg materiaty szkoleniowe w formie elektronicznej, obejmujace:

checkliste wspierajgca analize bezpieczenstwa aplikacji i identyfikacje najczesciej wystepujacych podatnosci,

materiaty dotyczace kodéw odpowiedzi HTTP wykorzystywanych podczas testowania aplikacji webowych i ustug sieciowych,
materiat wprowadzajacy do narzedzia OWASP ZAP wraz z przyktadami jego wykorzystania podczas testéw bezpieczenstwa,
przyktadowy raport z testéw bezpieczenstwa prezentujgcy sposéb dokumentowania wynikéw oraz zgtaszania wykrytych podatnosci,
materiaty edukacyjne dotyczace rodzajéw atakdéw oraz najczesciej wystepujacych podatnosci bezpieczenstwa w aplikacjach i
systemach informatycznych,



e zestaw ¢wiczen praktycznych realizowanych podczas szkolenia.

Uczestnicy otrzymaja rowniez dostep do materiatéw wykorzystywanych podczas warsztatéw praktycznych oraz przyktadowych
scenariuszy zwigzanych z analizg bezpieczenstwa aplikacji i systemoéw IT.

Informacje dodatkowe

Ustuga dostepna dla uczestnikéw projektu ,Matopolski Pocigg do Kariery — sezon 1" oraz ,Nowy Start w Matopolsce z EURESem”.
Realizacja mozliwa z wykorzystaniem bonéw szkoleniowych zgodnie z zasadami projektu.

Warunki techniczne

Ustuga realizowana bedzie w formie zdalnej w czasie rzeczywistym z wykorzystaniem platformy szkoleniowej ClickMeeting.
Uczestnik powinien dysponowac:

e komputerem lub laptopem wyposazonym w mikrofon oraz gtosniki lub stuchawki,

¢ stabilnym dostepem do Internetu,

 aktualng przegladarka internetowa (Google Chrome, Microsoft Edge, Mozilla Firefox lub réwnowazna),

¢ aktywnym adresem e-mail umozliwiajgcym otrzymywanie materiatéw szkoleniowych oraz informaciji organizacyjnych.

Ze wzgledu na praktyczny charakter szkolenia uczestnik powinien posiadaé mozliwos$¢ instalacji bezptatnego oprogramowania
wykorzystywanego podczas zaje¢, w szczegdlnosci:

¢ narzedzia OWASP ZAP lub réwnowaznego oprogramowania wspierajgcego analize bezpieczenstwa aplikaciji,
e przegladarki internetowej umozliwiajgcej wykonywanie éwiczen praktycznych,
e oprogramowania umozliwiajgcego korzystanie z materiatow szkoleniowych udostepnianych przez trenera.

Przed rozpoczeciem szkolenia uczestnicy otrzymaja:

e link do platformy szkoleniowej ClickMeeting,

e instrukcje logowania i udziatu w zajeciach,

¢ informacje organizacyjne dotyczace realizacji ustugi,

e liste niezbednego oprogramowania wykorzystywanego podczas warsztatéw praktycznych,
» dostep do materiatéw szkoleniowych w formie elektronicznej.

Uczestnik powinien posiada¢ podstawowe umiejetnosci obstugi komputera oraz mozliwo$é aktywnego udziatu w éwiczeniach
praktycznych zwigzanych z identyfikacjg zagrozen, analizg podatnosci oraz oceng bezpieczenstwa aplikacji i systeméw informatycznych.

Kontakt

TOMASZ STELMACH

E-mail tomaszstelmach@qualityisland.pl
Telefon (+48) 532 417 054




