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Szkolenie MS 500 Microsoft 365 Security
Administration

Numer ustugi 2026/06/03/5395/3607140

© todz

& Ustuga szkoleniowa

¥ stacjonarna

{2 Zajecia grupowe

®© 32:00h

5 07.07.2026 do 10.07.2026

Informacje podstawowe

Kategoria

Identyfikatory projektow

Grupa docelowa ustugi

3 200,00 PLN brutto
3200,00 PLN netto
100,00 PLN brutto/h
100,00 PLN netto/h
261,33 PLN cena rynkowa @

Informatyka i telekomunikacja / Bezpieczenstwo IT

Kierunek - Rozwoj, Nowy start w Matopolsce z EURESEM, Matopolski

Pociag do kariery, Zachodniopomorskie Bony Szkoleniowe

Szkolenie skierowane jest do administratoréw IT oraz specjalistow ds.
bezpieczenstwa odpowiedzialnych za zarzadzanie i ochrone $rodowiska

Microsoft 365. Przeznaczone dla os6b posiadajgcych podstawowa
wiedze z zakresu administracji systemami i ustugami chmurowymi, do

pracownikédw zajmujacych sie ochrong danych, zgodnoscia z regulacjami
oraz zarzadzaniem bezpieczeristwem informacji w organizacji.

Minimalna liczba uczestnikéw 2
Maksymalna liczba uczestnikow 12

Data zakonczenia rekrutacji 03-07-2026
Forma prowadzenia ustugi stacjonarna

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych



Celem szkolenia jest zdobycie wiedzy i praktycznych umiejetnosci z zakresu zabezpieczania $rodowiska Microsoft 365.
Uczestnicy nauczg sie zarzadzac¢ tozsamoscia i dostepem uzytkownikéw, wdraza¢ mechanizmy ochrony przed
zagrozeniami oraz zabezpieczaé dane i urzadzenia w organizacji. Przygotowanie do monitorowania bezpieczenstwa,
zarzadzania zgodnoscig oraz stosowania narzedzi ochrony informaciji i danych w srodowisku chmurowym Microsoft
365.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik zarzadza tozsamosciami,
uzytkownikami i grupami w Microsoft
365/Azure AD zgodnie z zasadami
bezpieczenstwa

Uczestnik konfiguruje i nadzoruje
synchronizacje tozsamosci oraz
mechanizmy ochrony haset

Uczestnik wdraza i zarzadza kontrolg
dostepu do zasobdw i urzadzen

Uczestnik wdraza i stosuje mechanizmy
ochrony informacji i danych w Microsoft
365

Uczestnik monitoruje, analizuje i

Kryteria weryfikacji

Tworzy i usuwa konta uzytkownikéw,
przypisuje role i grupy, stosuje RBAC
oraz opisuje model Zero Trust

Konfiguruje synchronizacje katalogow
(np. Azure AD Connect), analizuje
status synchronizacji, wdraza polityki
haset i Identity Protection

Tworzy polityki Conditional Access,
zarzadza dostepem urzadzen
(MDM/MAM), kontroluje dostep
uzytkownikéw zewnetrznych

Konfiguruje DLP, etykiety poufnosci,
AIP/WIP oraz szyfrowanie wiadomosci i
IRM

Korzysta z Microsoft Defender, Sentinel
i Security Center, analizuje alerty,

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem

reaguje na zagrozenia bezpieczenstwa

enerowanym automatycznie
w srodowisku Microsoft 365 g y y

przeprowadza analize logéw i reaguje
na incydenty

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawieraja opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK



Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

I Jak wyglada szkolenie?
Szkolenie prowadzone jest w sposéb uporzadkowany i praktyczny - sktada sie z trzech etapow:

e o Wprowadzenie teoretyczne
o Cwiczenia wspdlne z trenerem — wykonujemy zadania krok po kroku, uczac sie na konkretnych przyktadach.
e Zadania do samodzielnego wykonania — utrwalenie wiedzy.

<> Opieka poszkoleniowa
Po zakoriczeniu szkolenia zapewniamy petna opieke poszkoleniowa:

e o kontakt z trenerem
e wsparcie techniczne i merytoryczne po szkoleniu
¢ dodatkowe materiaty i wskazowki, ktére pomoga wracaé do kluczowych zagadnien.

PROGRAM:
Modut 1: Zarzadzanie uzytkownikami i grupami:

e Koncepcje zarzadzania tozsamoscig i dostepem

e Model Zero Trust

¢ Planowanie rozwigzania tozsamosci i uwierzytelniania
e Konta uzytkownikéw i role

e Zarzadzanie tozsamoscia

Modut 2: Synchronizacja i ochrona tozsamosci:

¢ Planowanie synchronizacji katalogéw

¢ Konfiguracja i zarzadzanie synchronizowanymi tozsamosciami
e Zarzadzanie hastami

e Azure AD Identity Protection

Modut 3: Zarzadzanie dostepem:

e Dostep warunkowy

e Zarzadzanie dostepem urzadzen

¢ Kontrola dostepu oparta na rolach (RBAC)
¢ Rozwigzania dostepu zewnetrznego

Modut 4: Bezpieczeristwo w Microsoft 365:

e Wektory zagrozen i naruszenia danych

e Strategia i zasady bezpieczenstwa

¢ Rozwiazania bezpieczenstwa dla Microsoft 365
e Secure Score

Modut 5: Ochrona przed zagrozeniami:

¢ Exchange Online Protection (EOP)

¢ Office 365 Advanced Threat Protection

e Zarzadzanie zatgcznikami

e Zarzadzanie linkami

e Azure Advanced Threat Protection

¢ Microsoft Defender Advanced Threat Protection



Modut 6: Zarzadzanie zagrozeniami:

¢ Panel bezpieczerstwa

e Badanie zagrozen i reagowanie
e Azure Sentinel

e Advanced Threat Analytics

Modut 7: Bezpieczenstwo aplikacji chmurowych:

e Wdrazanie Cloud Application Security
¢ Wykorzystanie informacji Cloud Application Security

Modut 8: Bezpieczeristwo aplikacji chmurowych:

e Zarzadzanie aplikacjami mobilnymi (MAM)

e Zarzadzanie urzadzeniami mobilnymi (MDM)
e Wdrazanie ustug urzadzen mobilnych

¢ Rejestrowanie urzagdzen w MDM

Modut 9: Ochrona informaciji:

¢ Koncepcje ochrony informaciji

e Etykiety poufnosci

¢ Azure Information Protection (AIP)

¢ Windows Information Protection (WIP)

Modut 10: Zarzadzanie prawami i szyfrowanie:

e Zarzadzanie prawami do informacji (IRM)
e Bezpieczne rozszerzenie do poczty elektronicznej (S/MIME)
¢ Szyfrowanie wiadomosci w ustudze Office 365

Modut 11: Zapobieganie utracie danych:

e Zapobieganie utracie danych

e Tworzenie polityki DLP

¢ Dostosowywanie polityki DLP

e Tworzenie polityki DLP do ochrony dokumentéw
e Wskazéwki dotyczace polityk

Modut 12: Archiwizacja i utrzymanie danych:

¢ Archiwizacja w Microsoft 365

e Utrzymanie danych w Microsoft 365

e Zasady utrzymywania danych w centrum zgodnosci Microsoft 365
¢ Archiwizacja i utrzymywanie danych w Exchange

e Zarzadzanie zapisami w SharePoint

Modut 13: Wyszukiwanie tresci:

¢ Przeszukiwanie zawartosci
e Badanie/analiza logéw audytowych
e Zaawansowane wykrywanie elektroniczne

Modut 14: Zgodnos$é w Microsoft 365:

e Centrum zgodnosci
¢ Rozwigzania Compliance Center
¢ Budowanie ,ethical walls” w Exchange Online

Test z wynikiem generowanym automatycznie.



Harmonogram

Liczba pozycji harmonogramu: 30

Przedmiot / Typ Data realizacji Godzina Godzina . .
L. Prowadzacy . X , i Liczba godzin
temat aktywnosci zajeé rozpoczecia zakorczenia
Modut
1:
. L Adam
Zarzadzanie Zajecia 07-07-2026 08:00 10:00 02:00

. R Bartosiewicz
uzytkownika

mi i grupami
- Przerwa - 07-07-2026 10:00 10:15 00:15

Modut
2:
Adam

Synchronizac;j Zajecia L 07-07-2026 10:15 12:15 02:00
. Bartosiewicz
aiochrona

tozsamosci

4730 | Przerwa - 07-07-2026 12:15 12:45 00:30

Modut
3 Adam

Zarzadzanie Zajecia L 07-07-2026 12:45 14:15 01:30
Bartosiewicz
dostepem -

teoria

6230 |8 Przerwa - 07-07-2026 14:15 14:30 00:15

Modut
3:

Adam

Zarzadzanie Zajecia L 07-07-2026 14:30 16:00 01:30
Bartosiewicz

dostepem -

praktyka

Modut
4:
Adam

Bezpieczenst Zajecia L 08-07-2026 08:00 10:00 02:00
Wow Bartosiewicz

Microsoft 365

9230 | Przerwa - 08-07-2026 10:00 10:15 00:15
Modut
5: Ochrona L Adam
Zajecia L 08-07-2026 10:15 12:15 02:00
przed Bartosiewicz

zagrozeniami:

- Przerwa - 08-07-2026 12:15 12:45 00:30



Przedmiot /
temat

Modut
6:

Zarzadzanie
zagrozeniami

-

PR Modut

Bezpieczenst
wo aplikacji
chmurowych -
teoria

Modut
7:

Bezpieczenst
wo aplikacji
chmurowych -
praktyka

Cio-o0 B

IF2% Modut

Bezpieczenst
wo aplikacji
chmurowych:

Modut

9: Ochrona
informaciji

En-

Modut

10:
Zarzadzanie
prawami i
szyfrowanie -
teoria

ExD-

EZE Vodul

10:
Zarzadzanie
prawami i
szyfrowanie -
praktyka

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

Adam
Bartosiewicz

Adam
Bartosiewicz

Adam
Bartosiewicz

Adam
Bartosiewicz

Adam
Bartosiewicz

Adam
Bartosiewicz

Adam
Bartosiewicz

Data realizacji
zajeé

08-07-2026

08-07-2026

08-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

Godzina
rozpoczecia

12:45

14:15

14:30

08:00

10:00

10:15

10:30

12:15

12:45

14:15

14:30

Godzina
zakonczenia

14:15

14:30

16:00

10:00

10:15

10:30

12:15

12:45

14:15

14:30

16:00

Liczba godzin

01:30

00:15

01:30

02:00

00:15

00:15

01:45

00:30

01:30

00:15

01:30



Przedmiot / Typ

Prowadzac
temat aktywnosci acy

Modut
11:

Zapobieganie Zajecia
utracie
danych

Adam
Bartosiewicz

- Przerwa -

€D Modu

12:

Archiwizacja i Zajecia
utrzymanie

danych

Adam
Bartosiewicz

- Przerwa -

Modut

13: L Adam
- Zajecia _—
Wyszukiwanie Bartosiewicz

tresci

- Przerwa -

Modut

14: Zgodnos¢ L Adam
. Zajgcia I
w Microsoft Bartosiewicz

365

Adam

30230 o Walidacja N
Bartosiewicz

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zajeé

w tym suma godzin walidacji

w tym suma przerw

Suma godzin dydaktycznych bez przerw

Data realizacji
zajeé

10-07-2026

10-07-2026

10-07-2026

10-07-2026

10-07-2026

10-07-2026

10-07-2026

10-07-2026

Godzina
rozpoczecia

08:00

10:00

10:15

12:15

12:45

14:15

14:30

15:30

Liczba godzin

32:00

27:30

00:30

04:00

37:15

Godzina
zakonczenia

10:00

10:15

12:15

12:45

14:15

14:30

15:30

16:00

Liczba godzin

02:00

00:15

02:00

00:30

01:30

00:15

01:00

00:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3200,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 3200,00 PLN
Koszt osobogodziny brutto 100,00 PLN
Koszt osobogodziny netto 100,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 32:00
Prowadzacy

Liczba prowadzacych: 1

1z1

o Adam Bartosiewicz

‘ ' Ponad 10 lat doswiadczenia w prowadzeniu szkolen IT.
Realizacja szkolen w zakresie kompetencji cyfrowych a w szczegélnosci produktéw: Teams /
SharePoint, chmura Office 365, pakietu biurowego Microsoft Office w szczegélnosci aplikacji
analitycznych. Uczy tego, ze technologia daje nam niepowtarzalng szanse bycia twérczym. Trener
posiada doswiadczenie zdobyte nie wczesniej niz 5 lat przed datg publikacji ustugi w BUR.
Wyksztatcenie: wyzsze

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Autoryzowane materiaty Microsoft w formie elektronicznej. Laboratorium on-line niezbedne do wykonywania ¢wiczen / symulacji dostepne beda
dla uczestnika przez 6 miesiecy od zakonczenia szkolenia.

Informacje dodatkowe

Uczestnik powinien uzyska¢ frekwencje w min. 80% zajec.



Po ukonczeniu szkolenia uczestnik otrzymuje certyfikat Microsoft potwierdzajacy zdobyte umiejetnosci.
Podczas szkolen istnieje mozliwos¢ przeprowadzenia kontroli/audytu ustugi przez osoby do tego upowaznione przez PARP.
Jak skorzystaé z ustug dofinansowanych?

* Krok 1: Zatozenie konta indywidualnego/instytucjonalnego w Bazie Ustug Rozwojowych.
e Krok 2: Ztozenie wniosku do Operatora, ktéry rozdziela srodki w Twoim wojewddztwie.

e Krok 3: Uzyskanie dofinasowania.

¢ Krok 4: Zapisanie na szkolenie poprzez platforme BUR.

Adres

ul. Pomorska 65
90-218 £6dzZ

woj. tédzkie

Pietro 3

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja

o Wi

e Laboratorium komputerowe

Kontakt

o NTG.pl sp. z 0.0.
ﬁ E-mail ntg@ntg.edu.pl

Telefon (+48) 609 009 742



