Mozliwos$¢ dofinansowania

Praktyczne cyberbezpieczenstwo: techniki 5250,00 PLN brutto
ochrony danych i komunikacji w Internecie 5250,00 PLN netto

FUTUR= - szkolenie zakoniczone kwalifikacja. 350,00 PLN brutto/h
350,00 PLN netto/h

261,33 PLN cena rynkowa @

Numer ustugi 2026/06/01/217047/3602310

Future Skills Teresa
Weglarz

© Sosnowiec

& Ustuga szkoleniowa
Brak ocen dla tego dostawcy

¥ stacjonarna

{2 Zajecia grupowe
® 15:00h

5 25.07.2026 do 28.07.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone dla oséb indywidualnych, ktére chca podnosi¢
kwalifikacje z wtasnej inicjatywy.

Pracownicy biurowi, ktérzy chca wykorzystac je w obecnej lub przysztej
pracy zawodowej, w szczegdlnosci do oséb planujgcych rozpoczecie
pracy w obszarze cyberbezpieczenstwa.

Grupa docelowa ustugi Udziat w szkoleniu nie wymaga wczesniejszego doswiadczenia
zawodowego w cyberbezpieczenstwie. Wymagana jest podstawowa
umiejetnos$¢ obstugi komputera, korzystania z Internetu, poczty
elektronicznej oraz aplikacji biurowych.

Szkolenie jest przeznaczone dla osob poczatkujgcych, ktére chca zdobyé
uporzadkowane podstawy do dalszego rozwoju zawodowego w branzy
cyberbezpieczenstwa.

Minimalna liczba uczestnikow 2
Maksymalna liczba uczestnikow 5
Data zakornczenia rekrutacji 23-07-2026
Forma prowadzenia ustugi stacjonarna

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
wauzy iehilae 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga przygotowuje do rozpoznawania zagrozen cyfrowych, stosowania zasad higieny cyfrowej, ochrony danych,
urzadzen i komunikacji, reagowania na podstawowe incydenty bezpieczeristwa w srodowisku firmy i indywidualnym.
Uczestnik analizuje wptyw incydentéw na ciggtosé proceséw cyfrowych, wykorzystanie infrastruktury IT i konieczno$é
odtwarzania danych i pracy. Dobiera dziatania cyberbezpieczenstwa i zasobooszczedne w firmie, w kontekscie
transformacji cyfrowej i zielonej gospodarki w woj. $lgskim.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Wiedza:

Charakteryzuje podstawowe zagrozenia
cyberbezpieczenstwa w srodowisku
firmowym i indywidualnym oraz ich
wptlyw na ciagtos¢ proceséw cyfrowych
i wykorzystanie zasobéw IT.

Wiedza:

Rozréznia podstawowe pojecia i
mechanizmy stosowane w
cyberbezpieczenstwie oraz zasady
bezpiecznego i efektywnego
wykorzystania danych, urzadzen i
komunikaciji cyfrowe;j.

Umiejetnosci:

Dobiera dziatania ograniczajgce ryzyko
utraty danych, infekcji ztosliwym
oprogramowaniem oraz
nieuprawnionego dostepu.

Kryteria weryfikacji

rozréznia phishing, ztosliwe
oprogramowanie, ataki na hasta i
socjotechnike;

wskazuje skutki incydentu dla danych,
urzadzen i ciggtosci pracy;

wskazuje sytuacje powodujgce
koniecznos¢ odtwarzania danych lub
ponownego wykonywania pracy.

wyjasnia znaczenie poufnosci,
integralnosci i dostepnosci danych;

okresla znaczenie higieny cyfrowej dla
bezpiecznego, uporzadkowanego i
ograniczajacego straty danych
korzystania z zasobdéw cyfrowych w
pracy zawodowej i biznesowej;

wskazuje znaczenie aktualizaciji, kopii
zapasowych i zarzadzania dostepem
dla ograniczania awarii infrastruktury IT.

dobiera zasady tworzenia i
przechowywania haset do opisanej
sytuacji;

wybiera dziatania ograniczajace ryzyko
infekciji;

dobiera zasady bezpiecznego
korzystania z poczty elektronicznej i
Internetu.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Umiejetnosci:

Analizuje sytuacje incydentu
cyberbezpieczeristwa pod katem jego
skutkéw dla danych, urzadzen i
proceséw cyfrowych.

Umiejetnosci:

Dobiera rozwigzania
cyberbezpieczeristwa wspierajace
ograniczanie strat danych i racjonalne
wykorzystanie infrastruktury IT.

Umiejetnosci:

Dobiera podstawowe zasady
reagowania na incydent i bezpiecznej
organizacji pracy cyfrowej.

Kompetencje spoteczne:

Ocenia znaczenie odpowiedzialnego
postepowania w zakresie ochrony
danych, urzadzen i komunikaciji
cyfrowej dla ograniczania ryzyka
incydentow oraz strat zasobow
cyfrowych.

Kryteria weryfikacji

identyfikuje elementy wiadomosci lub
strony wskazujace na phishing albo
socjotechnike;

okresla mozliwe skutki incydentu dla
ciggtosci pracy;

wskazuje zasoby cyfrowe wymagajace
zabezpieczenia lub odtworzenia.

dobiera sposéb zarzadzania dostepami
do opisanej sytuacji;

wybiera zasady tworzenia kopii
zapasowych ograniczajace ryzyko
utraty danych;

dobiera dziatania ograniczajace zbedne
duplikowanie plikéw, przestoje i
konieczno$¢ odtwarzania zasobéw
cyfrowych.

porzadkuje dziatania przed incydentem,
w trakcie incydentu i po jego
zakonczeniu;

dobiera zasady bezpiecznej pracy
zdalnej, korzystania z urzadzen
mobilnych i wspoétdzielonych zasobdw;

wybiera rekomendacje ograniczajgca
ryzyko ponownego wystapienia
incydentu

wskazuje konsekwencje niezgtaszania
incydentow;

wybiera zachowania chronigce dane i
wspoétdzielong infrastrukture cyfrows;

wybiera dziatania $wiadczace o
odpowiedzialnym korzystaniu z danych,
urzadzen i komunikacji cyfrowej,
ograniczajace ryzyko utraty danych,
przestojow i niepotrzebnego
odtwarzania zasobo6w.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Kwalifikacje

Kwalifikacje niewlaczone do ZSK

Uznane kwalifikacje
Pytanie 3. Czy dokument jest certyfikatem wydawanym przez miedzynarodowe instytucje?

TAK
Strona internetowa Instytucji Certyfikujacej: https://my-ps.eu/

Strona internetowa Instytucji Walidujacej: https://my-ps.eu/

Informacje
Nazwa Podmiotu prowadzacego walidacje FUNDACJA MY PERSONALITY SKILLS
Nazwa Podmiotu certyfikujagcego FUNDACJA MY PERSONALITY SKILLS

Program

Szkolenie prowadzi do nabycia kwalifikacji " Animator Cyberbezpieczeristwa"

Organizator zapewnia sale szkoleniowa przystosowang do realizacji zaje¢ komputerowych oraz nabywania kompetencji cyfrowych. Sala
wyposazona jest w rzutnik multimedialny oraz dostep do internetu. Uczestnicy pracuja przy stolikach w komfortowych warunkach,
umozliwiajgcych swobodng prace indywidualng oraz wsparcie ze strony prowadzacego.

Kazdy uczestnik ma zapewnione stanowisko pracy.
W harmonogramie uwzgledniono przerwy, ktére wliczaja sie do czasu trwania szkolenia.
Walidacja wliczona jest do czasu trwania szkolenia.

ROZDZIELNOSC WALIDACJI: Proces walidacji jest prowadzony z zachowaniem zasady rozdzielnosci funkcji. Osoba prowadzaca szkolenie nie
uczestniczy w procesie oceny efektdw uczenia sie uczestnikow. Walidacje przeprowadza osoba niezaangazowana w realizacje ustugi
szkoleniowej.

PROGRAM USLUGI

1. Zrozumienie podstawowych zasad bezpieczeristwa oraz zagrozenia w sieci i ich wptyw na firmy MSP i osoby indywidualne - 2:30
godziny, w tym 1 godzina teoretyczna i 1:30 godziny praktyczne.

Analiza skutkéw incydentéw cyberbezpieczenstwa dla ciggtosci proceséw cyfrowych, koniecznosci odtwarzania danych, ponownego
wykonywania pracy oraz wykorzystania zasobéw sprzetowych i energetycznych przedsigbiorstwa.

2. Podstawowe terminy i koncepcje oraz znaczenie higieny cyfrowej w kontekscie biznesowym — 3 godziny, w tym 1 godzina
teoretyczna i 2 godziny praktyczne.

Zasady higieny cyfrowej ograniczajgce nadmiarowe przechowywanie, duplikowanie i niekontrolowane przetwarzanie danych w
$Srodowisku pracy.

3. Hasta i zarzadzanie nimi, przygotowanie planu reagowania na incydenty oraz zaawansowana ochrona przed ztosliwym
oprogramowaniem i bezpieczne korzystanie z Internetu — 1 godzina, w tym 0:30 godziny teoretyczne i 0:30 godziny praktyczne.

Dobdr dziatan ograniczajacych ryzyko przestojow, utraty danych i koniecznosci odtwarzania zasobéw cyfrowych, ktére generuja
dodatkowe wykorzystanie urzadzen, sieci oraz przestrzeni dyskowej.

4. Ochrona przed phishingiem i socjotechnika oraz podstawy bezpiecznej pracy zdalnej, szyfrowanie danych i bezpieczenstwo sieci —
2:30 godziny, w tym 1:30 godziny teoretyczne i 1 godzina praktyczna.



Bezpieczna organizacja pracy zdalnej z wykorzystaniem wspétdzielonych zasobdéw cyfrowych i dokumentéw, ograniczajgca potrzebe
wielokrotnego przesytania plikéw, duplikowania danych i odtwarzania utraconych informacji.

5. Wprowadzenie do bezpieczenstwa urzadzern mobilnych i polityki bezpieczernistwa oraz symulacje atakéw cybernetycznych i reakcje —
1 godzina, w tym 0:30 godziny teoretyczne i 0:30 godziny praktyczne.

Analiza wptywu wtasciwego zarzadzania urzadzeniami, aktualizacjami i dostepami na wydtuzanie uzytecznosci sprzetu IT, ograniczanie
awarii oraz racjonalne wykorzystanie infrastruktury cyfrowe;j.

6. Cyberbezpieczenstwo jako element efektywnego wykorzystania zasobow cyfrowych i infrastruktury IT — 1:30 godziny, w tym 1
godzina teoretyczna i 0:30 godziny praktyczne.

e zalezno$¢ miedzy cyberodpornosciag organizacji a ograniczaniem strat danych, czasu pracy, mocy obliczeniowej, przestrzeni dyskowe;j

i urzadzen;

¢ zasady bezpiecznego zarzadzania danymi w chmurze, kopiami zapasowymi i dostepami z uwzglednieniem ograniczania zbednego
przechowywania danych;

* analiza sytuacji MSP: dobér zabezpieczer chronigcych proces cyfrowy przed incydentem powodujgcym przestdj i konieczno$é
odtwarzania danych;

¢ znaczenie technologii informacyjno-komunikacyjnych dla cyfrowej i zielonej transformacji przedsiebiorstw w wojewddztwie
$lgskim.

7.Walidacja - 1 godzina
Walidacja jest przeprowadzana na koncu szkolenia, w ostatnim dniu ustugi, i jest wliczona w czas trwania ustugi.
Metoda walidacji efektéw uczenia sie: Test teoretyczny z wynikiem generowanym automatycznie.

Test teoretyczny bedzie miat forme pytan sytuacyjnych opartych na przypadkach dotyczacych phishingu, utraty danych, awarii urzadzenia,
organizacji kopii zapasowych, zarzadzania dostepami oraz bezpiecznej pracy zdalnej. Uczestnik wybiera rozwigzanie adekwatne do
opisanego ryzyka, jego skutkéw dla ciggtosci procesu cyfrowego oraz wykorzystania zasobow IT.

Uczestnicy pracujg na swoim sprzecie.
Warunki organizacyjne:

Szkolenie realizowane jest w formie stacjonarnej w sali szkoleniowej, co umozliwia bezposrednia interakcje z prowadzgcym oraz prace
warsztatowa.

Dostawca zapewnia pomieszczenia spetniajgce bezpieczne i higieniczne warunki realizacji ustug, wyposazone w stanowiska z dostepem
do zasilania sieciowego dla kazdego uczestnika.

Uczestnicy pracujg na wtasnych komputerach przenos$nych (laptopy). Organizator zapewnia stabilne bezprzewodowe potaczenie z siecia
Internet (Wi-Fi) niezbedne do realizacji ¢wiczen praktycznych.

Kazdy uczestnik powinien posiadac dostep do poczty elektronicznej oraz aktualng przegladarke internetowg w celu logowania sie do
materiatéw i narzedzi wspomagajacych szkolenie.

Informacje dodatkowe do programu:

Ustuga jest powigzana z Regionalng Strategig Innowacji Wojewddztwa Slgskiego 2030 poprzez rozwéj kompetencji w obszarze
inteligentnej specjalizacji Technologie informacyjne i komunikacyjne oraz realizacje kierunku dotyczgcego inkluzywnej transformacji
cyfrowej gospodarki i spoteczernistwa regionu.

Szkolenie rozwija umiejetnosci rozpoznawania zagrozen cyfrowych, ochrony danych, urzgdzen, komunikacji i dostepu do zasobéw
cyfrowych, reagowania na incydenty oraz bezpiecznej organizacji pracy zdalnej i mobilnej. Kompetencje te wspierajg bezpieczne
wykorzystywanie technologii informacyjno-komunikacyjnych przez pracownikéw i MSP, ograniczaja ryzyko utraty danych, przestojéw
procesow cyfrowych oraz koniecznosci odtwarzania danych i ponownego wykonywania pracy.

Powigzanie ustugi z inteligentng specjalizacja ,Zielona gospodarka” polega na rozwijaniu kompetencji umozliwiajacych ograniczanie strat
zasoboéw cyfrowych i infrastrukturalnych w przedsiebiorstwie. Uczestnik analizuje skutki incydentéw dla danych, urzadzen i ciggtosci
pracy oraz dobiera dziatania ograniczajace utrate danych, przestoje, zbedne duplikowanie plikéw i koniecznos¢ ich odtwarzania.
Kompetencje te wspierajg bardziej efektywne wykorzystanie zasobéw cyfrowych, sprzetu IT i ustug sieciowych w dziatalnosci
przedsiebiorstw.



Harmonogram

Liczba pozycji harmonogramu: 15

Przedmiot /
temat

Podstawowe
zasady
bezpieczenst
wa - rozmowa
na zywo,
¢éwiczenia

Zagrozenia w
sieciiich
wplyw na
firmy MSP

@B

Podstawowe
terminy i
koncepcje
bezpieczenst
wa

Higiena

cyfrowa w
biznesie

@B

Podsumowani
edniai
konsultacje

Hasta,

zarzadzanie
nimi i
reagowanie
na incydenty

Ochrona
przed
malware,
phishing i
socjotechnika

Typ
aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Zajecia

Prowadzacy

BARTOSZ
MITERA

BARTOSZ
MITERA

BARTOSZ
MITERA

BARTOSZ
MITERA

BARTOSZ
MITERA

BARTOSZ
MITERA

BARTOSZ
MITERA

Data realizacji
zajec

25-07-2026

25-07-2026

25-07-2026

25-07-2026

25-07-2026

25-07-2026

25-07-2026

26-07-2026

26-07-2026

Godzina
rozpoczecia

09:00

10:00

11:30

12:15

13:45

15:15

15:30

09:00

10:00

Godzina
zakonczenia

10:00

11:30

12:15

13:45

15:15

15:30

16:00

10:00

11:30

Liczba godzin

01:00

01:30

00:45

01:30

01:30

00:15

00:30

01:00

01:30



Przedmiot /
temat

@B

IEREE) Praca

zdalna,
szyfrowanie i
bezpieczenst
Wo sieci

Bezpieczenst
wo mobilne i
polityki
bezpieczenst
wa

Optymalizacja
zasobow i
efektywnosé
energetyczna
IT

-

-

Typ
aktywnosci

Przerwa

Zajecia

Zajecia

Zajecia

Przerwa

Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zajeé

w tym suma godzin walidacji

w tym suma przerw

Prowadzacy

BARTOSZ
MITERA

BARTOSZ
MITERA

BARTOSZ
MITERA

Suma godzin dydaktycznych bez przerw

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Data realizacji
zajeé

26-07-2026

26-07-2026

26-07-2026

26-07-2026

26-07-2026

26-07-2026

Godzina
rozpoczecia

11:30

12:15

13:15

14:15

15:45

16:00

Liczba godzin

15:00
12:00
01:00
02:00
17:15
Cena
5250,00 PLN

Godzina
zakonczenia

12:15

13:15

14:15

15:45

16:00

17:00

Liczba godzin

00:45

01:00

01:00

01:30

00:15

01:00



Podmiot uprawniony do zwolnienia z VAT na podstawie art. 113 ust. 1 ustawy o VAT ze wzgledu na wartos$¢ sprzedazy

Koszt przypadajacy na 1 uczestnika netto 5250,00 PLN
Koszt osobogodziny brutto 350,00 PLN
Koszt osobogodziny netto 350,00 PLN
W tym koszt walidacji brutto 125,00 PLN
W tym koszt walidacji netto 125,00 PLN
W tym koszt certyfikowania brutto 125,00 PLN
W tym koszt certyfikowania netto 125,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 15:00
Prowadzacy

Liczba prowadzacych: 1

121

o BARTOSZ MITERA

‘ ' Specjalista ds. Cyberbezpieczenstwa.

Zawodowo zwigzany z bezpieczefnstwem IT od 2025 roku. Posiada szerokie kompetencje
potwierdzone certyfikatami prestizowych instytucji.

Doswiadczenie zawodowe oraz umiejetnosci trenera zostaty nabyte w okresie 5 lat poprzedzajgcych
realizacje ustugi. Jako trener fgczy wiedze techniczng z zakresu sieci komputerowych i Al z
praktycznymi wyzwaniami sektora MSP, w tym transformacja cyfrowg oraz efektywnoscia
energetyczng. Szkolenia koncentrujg sie na budowaniu fundamentéw bezpieczenstwa i
nowoczesnym e-commerce.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe: Prezentacja w wersji elektronicznej przekazywane w pierwszym dniu szkolenia.



Adres

Sosnowiec
Sosnowiec

woj. $laskie
Kontakt

O
)

Teresa Weglarz

E-mail futureskills.biuro@gmail.com
Telefon (+48) 510 488 540



