Mozliwos$¢ dofinansowania

Bezpieczny Internet: jak zadbac¢ o swoje
bezpieczenstwo w sieci i korzystac z e-
QUSRI  ustug publicznych

Numer ustugi 2026/06/01/157622/3601480

Grupa WW Govlech g Ustuga szkoleniowa
Sp.z0.0.
P [ zdalna w czasie rzeczywistym
Tkk k4775 {2 Zajecia grupowe
/7 ocen ® 16:00h

£ 29.09.2026 do 30.09.2026

Informacje podstawowe

3 690,00 PLN brutto
3000,00 PLN netto
230,63 PLN brutto/h
187,50 PLN netto/h
279,73 PLN cena rynkowa ®

Kategoria Informatyka i telekomunikacja / Obstuga komputera

Kierunek - Rozwoj, Nowy start w Matopolsce z EURESEM,

Identyfikatory projektow

Zachodniopomorskie Bony Szkoleniowe

Szkolenie skierowane jest do oséb dorostych chcacych zwiekszyé swoje
kompetencje cyfrowe w zakresie bezpiecznego korzystania z Internetu,
ochrony danych, rozpoznawania zagrozen online oraz korzystania z e-
ustug publicznych. Ustuga jest odpowiednia dla pracownikéw
administraciji, firm, organizacji pozarzgdowych, instytucji publicznych,
0s6b pracujagcych z dokumentami i danymi oraz wszystkich

uzytkownikéw Internetu, ktérzy chcg $wiadomie i bezpiecznie korzystac z

narzedzi cyfrowych w zyciu zawodowym i prywatnym.

Grupa docelowa ustugi

Ustuga réwniez adresowana dla:

¢ Uczestnikow projektu Kierunek-Rozwdj

¢ Uczestnikow projektu Bony rozwojowe

¢ Uczestnikow Projektu MP oraz dla uczestnikéw projektu NSE

¢ Uczestnikow Projektu "Matopolski pociag do kariery - sezon 1" i/lub dla
Uczestnikéw Projektu "Nowy start w Matopolsce z EURESem".

¢ Uczestnikéw innych Projektow

Minimalna liczba uczestnikow 2
Maksymalna liczba uczestnikow 20
Data zakornczenia rekrutacji 23-09-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest nabycie wiedzy i umiejetnosci z zakresu bezpiecznego korzystania z Internetu, ochrony prywatnosci
i danych, rozpoznawania préb phishingu oraz korzystania z e-ustug publicznych. Uczestnik pozna zasady higieny
cyfrowej, weryfikacji stron i wiadomosci oraz ochrony kont, urzadzen i danych online.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik rozréznia pojecia zwigzane z
bezpieczenstwem cyfrowym i cyfrowym
Sladem.

Uczestnik rozpoznaje cechy
bezpiecznych i podejrzanych stron
internetowych.

Uczestnik rozr6znia mechanizmy
phishingu i innych atakéw
socjotechnicznych.

Uczestnik rozréznia zasady ochrony
prywatnosci i danych lokalizacyjnych.

Uczestnik identyfikuje zasady higieny
cyfrowej i zabezpieczania kont.

Uczestnik rozpoznaje funkcje
podstawowych e-ustug publicznych.

Kryteria weryfikacji

Uczestnik wskazuje przyktady danych
pozostawianych w Internecie,
rozpoznaje rodzaje cyfrowego $ladu
oraz identyfikuje sposoby
wykorzystywania danych przez serwisy,
aplikacje i urzadzenia.

Uczestnik wskazuje znaczenie
protokotu HTTPS, certyfikatu, domeny i
symbolu ktodki oraz identyfikuje
ograniczenia tych zabezpieczen.

Uczestnik identyfikuje elementy
podejrzanych wiadomos$ci e-mail, SMS i
komunikatéw, wskazuje fatszywe linki,
zatgczniki, presje czasu oraz inne
sygnaty ostrzegawcze.

Uczestnik wskazuje zagrozenia
zwigzane z geolokalizacja,
uprawnieniami aplikaciji, historig
lokalizacji oraz danymi EXIF w
zdjeciach.

Uczestnik wskazuje zasady tworzenia
silnych haset, stosowania 2FA,
korzystania z menedzeréw haset,
wykonywania kopii zapasowych oraz
bezpiecznego korzystania z
publicznego Wi-Fi.

Uczestnik wskazuje zastosowanie
portali i narzedzi takich jak gov.pl,
ePUARP profil zaufany, mObywatel, IKR,
e-recepta, e-PIT i PUE ZUS.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik identyfikuje zasady

Uczestnik rozréznia zasady bezpiecznego logowania, podpisywania o
. . , . Test teoretyczny z wynikiem
bezpiecznego korzystania z e- dokumentéw, korzystania z profilu .
. . . generowanym automatycznie
administracji. zaufanego oraz rozpoznawania

fatszywych portali urzedowych.

Uczestnik wskazuje dziatania

Uczestnik okresla dziatania profilaktyczne i reakcje na incydenty, w -
L . . L Test teoretyczny z wynikiem
ograniczajace ryzyko naruszenia tym zmiane haset, weryfikacje zrédta .
. , o . L . . . generowanym automatycznie
bezpieczeristwa w sieci. wiadomosci, ograniczanie uprawnien

aplikacji i zabezpieczenie danych.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Dzien 1 — Bezpieczenstwo cyfrowe i higiena korzystania z Internetu

e ¢ Fundamenty bezpieczenstwa cyfrowegocyfrowy slad,
¢ dane pozostawiane w Internecie,
¢ profilowanie uzytkownikéw,
e prywatnosc¢ i Swiadome korzystanie z ustug online.
¢ Bezpieczenstwo stron internetowychHTTPS, TLS, certyfikaty,
e domeny i fatszywe strony logowania,
e ograniczenia symbolu ktodki,
e weryfikowanie wiarygodnosci stron.
¢ Phishing i ataki socjotechnicznephishing, smishing, vishing,
o fatszywe wiadomosci e-mail i SMS,
e presja czasu i manipulacja emocjami,



e rozpoznawanie podejrzanych linkéw i zatgcznikow.

¢ Ochrona prywatnosci i danych lokalizacyjnychgeolokalizacja,
e uprawnienia aplikacji,

e historia lokalizacji,

¢ dane EXIF w zdjeciach,

e ograniczanie udostepniania danych.

¢ Higiena cyfrowa w praktycesilne i unikalne hasta,

e uwierzytelnianie dwuskfadnikowe,

¢ menedzery haset,

¢ kopie zapasowe,

e bezpieczne korzystanie z publicznego Wi-Fi,

¢ dobre nawyki cyfrowe.

¢ Podsumowanie i plan dziatanianajczestsze btedy uzytkownikéw,
e zasady bezpiecznego zachowania online,

¢ plan wdrozenia dobrych praktyk.

Dzien 2 — E-ustugi publiczne i bezpieczenstwo e-administracji

e « Wprowadzenie do e-ustug publicznychrola e-administraciji,
e gov.pl, ePUAP, mObywatel,
e bezpieczenstwo przy logowaniu i przekazywaniu danych.
* Profil zaufanyczym jest profil zaufany,
e zaktadanie i aktywacja profilu,
¢ |ogowanie do systeméw administracji publicznej,
e zasady bezpiecznego korzystania z profilu zaufanego.
¢ Korzystanie z ePUAP i gov.plwyszukiwanie ustug,
e sktadanie wnioskoéw i pism,
e podpisywanie dokumentéw elektronicznych,
* potwierdzenie wysytki dokumentéw.
¢ mObywatel i aplikacje publicznemDowdd, mPrawo Jazdy, mLegitymacja,
¢ |ogowanie i autoryzacja,
¢ ochrona danych w aplikacjach mobilnych.
¢ Najczesciej wykorzystywane e-ustugilnternetowe Konto Pacjenta,
e e-recepta,
e e-PIT,
e PUE ZUS,
e korzystanie z portali publicznych.
¢ Bezpieczenstwo w kontaktach z urzedami onlinefatszywe portale urzedowe,
¢ bezpieczne logowanie,
¢ ochrona danych osobowych,
e rozpoznawanie ryzyk w e-administraciji.
¢ Podsumowanie i walidacjapowtdrzenie kluczowych zagadnien,
* test teoretyczny z wynikiem generowanym automatycznie.

Metody pracy

¢ wyktad interaktywny,

e prezentacja multimedialna,

e analiza przyktaddw,

e case study,

e ¢wiczenia refleksyjne,

¢ analiza komunikatéw, stron i wiadomosci,
¢ dyskusja moderowana,

¢ konsultacje i oméwienie dobrych praktyk.

Forma walidacji

Test teoretyczny z wynikiem generowanym automatycznie.



Harmonogram

Liczba pozycji harmonogramu: 15

Przedmiot / Typ Data realizacji Godzina Godzina . .
L. Prowadzacy . X , i Liczba godzin

temat aktywnosci zajeé rozpoczecia zakoriczenia

Fundamenty

bezpieczenst

wa cyfrowego

- cyfrowy

$lad, dane Zajecia Adrian Slezak 29-09-2026 08:00 09:30 01:30
osobowe,

profilowanie

uzytkownikéw

, prywatnosé

w sieci

- Przerwa - 29-09-2026 09:30 10:00 00:30

Bezpieczenst

wo stron

internetowych

- HTTPS, Zajecia Adrian Slezak 29-09-2026 10:00 11:30 01:30
certyfikaty,

domeny,

fatszywe

strony WWW

Phishing i

socjotechnika

rozpoznawani Zajecia Adrian Slezak 29-09-2026 11:30 13:00 01:30
e zagrozen,

analiza

wiadomosci

e-mail i SMS

- Przerwa - 29-09-2026 13:00 13:30 00:30

Ochrona
prywatnosci i
danych
lokalizacyjnyc
h -
geolokalizacja
,EXIF,
uprawnienia
aplikaciji

Zajecia Adrian Slezak 29-09-2026 13:30 15:00 01:30



Przedmiot /
temat

Higiena

cyfrowaw
praktyce -
hasta, 2FA,
kopie
zapasowe,
bezpieczne
korzystanie z
Internetu

Wprowadzeni
e do e-ustug

publicznych -
gov.pl, ePUAR
profil zaufany

@B

zm Pt

zaufany i
ePUAP -
logowanie,
podpisywanie
dokumentow,
komunikacja
z urzedami

mObywatel,
IKP, e-
Recepta, e-
PIT, PUE ZUS
- praktyczne
zastosowania

@0

Bezpieczenst
wo
korzystania z
e-ustug
publicznych -
ochrona
danychi
rozpoznawani
e zagrozen

Typ
aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Prowadzacy

Adrian Slezak

Adrian Slezak

Adrian Slezak

Adrian Slezak

Adrian Slezak

Data realizacji
zajeé

29-09-2026

30-09-2026

30-09-2026

30-09-2026

30-09-2026

30-09-2026

30-09-2026

Godzina
rozpoczecia

15:00

08:00

09:30

10:00

11:30

13:00

13:30

Godzina
zakonczenia

16:00

09:30

10:00

11:30

13:00

13:30

15:00

Liczba godzin

01:00

01:30

00:30

01:30

01:30

00:30

01:30



Przedmiot / Typ Data realizacji Godzina Godzina

L. Prowadzacy . X , i Liczba godzin
temat aktywnosci zajeé rozpoczecia zakorczenia
Podsumowani
e szkolenia, I o &

L. Zajecia Adrian Slezak 30-09-2026 15:00 15:30 00:30
omoéwienie
najwazniejszy
ch zagadnien
15215 |d Walidacja Adrian Slezak 30-09-2026 15:30 16:00 00:30
Podsumowanie
Rodzaj godzin Liczba godzin
Suma godzin zegarowych ustugi 16:00
w tym suma godzin zaje¢ 13:30
w tym suma godzin walidacji 00:30
w tym suma przerw 02:00
Suma godzin dydaktycznych bez przerw 18:30

Cennik

r
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towaréw Scisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustuga w
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnier w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3690,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3 000,00 PLN

Koszt osobogodziny brutto 230,63 PLN




Koszt osobogodziny netto 187,50 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 16:00

Prowadzacy

Liczba prowadzacych: 1

1z1

O Adrian Slezak

‘ ' Specjalizuje sie w tworzeniu i audytowaniu rozwigzan cyfrowych zgodnych ze standardami WCAG
2.0,2.1i2.2. 0d 2021 roku wsp6tpracuje z firmami oraz instytucjami publicznymi, wspierajac je w
zakresie projektowania bezpiecznych, dostepnych i uzytecznych serwiséw, aplikacji oraz
dokumentéw cyfrowych.

Jako trener i audytor prowadzi szkolenia oraz prelekcje dla programistéw, redaktoréw, uczelni
wyzszych, jednostek samorzadu terytorialnego i organizacji pozarzadowych. Jego doswiadczenie
obejmuje zaréwno zagadnienia techniczne, w tym HTML, CMS-y, aplikacje i dokumenty cyfrowe, jak
rowniez praktyczne aspekty bezpiecznego korzystania z Internetu, ochrony danych, prywatnosci
oraz $wiadomego korzystania z ustug online.

W pracy szkoleniowej tgczy wiedze z zakresu dostepnosci cyfrowej, bezpieczenstwa uzytkownika i
edukacji cyfrowej. Posiada doswiadczenie obejmujgce ponad 150 godzin dydaktycznych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymuja:

* prezentacje ze szkolenia,
o certyfikat szkolenia.

Warunki uczestnictwa

Wymogi unijne zwigzane z realizacja szkolenia z dofinansowaniem:

* Logowanie sig¢ petnym imieniem i nazwiskiem
e Wiaczona kamera oraz dostep do mikrofonu

Niespetnienie powyzszych moze skutkowa¢ brakiem dofinansowania

e Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80%- 100% (w zaleznosci od programu dofinansowania i podpisanej
umowy z Operatorem) zaje¢ ustugi rozwojowe;j



¢ W ramach realizacji ustug szkoleniowych, Organizator utrwala wizerunek Uczestnikéw w formie nagran wideo, fotografii lub innych
materiatéw audiowizualnych wytgcznie w celach archiwizacyjnych, kontrolnych oraz dokumentacyjnych zwigzanych z projektem
dofinansowanym.

¢ Uczestnik zapisujac sie na szkolenie wyraza zgode na utrwalenie i wykorzystanie jego wizerunku w wyzej wymienionych celach.

¢ Organizator nie udostepnia nagran Uczestnikom po szkoleniu.

Informacje dodatkowe

Zawarto Umowe z UP Torun

Podatek VAT - ustuga szkoleniowa jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub
dofinansowanie wynosi co najmniej 70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%. Podstawa: §3 ust. 1 pkt.
14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnien od podatku od towardw i ustug oraz szczegétowych warunkéw
stosowania tych zwolnien (Dz.U. z 2018 r., poz. 701).

Warunki techniczne

Kazdy uczestnik szkolenia powinien mie¢ mozliwos$¢ korzystania z komputera z dostepem do Internetu.
Szkolenie bedzie sie odbywaé za pomoca aplikacji Zoom - przed szkoleniem Uczestnicy otrzymaja link.
Wymagania techniczne w przypadku szkolen online:

e Procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy)

¢ 2 GB pamieci RAM (zalecane 4 GB lub wiecej)

e System operacyjny Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome0OS

¢ Poniewaz szkolenie prowadzone bedzie na platformie opartej na przegladarce, wymagane jest korzystanie z ich najaktualniejszych
oficjalnych wersji, takich jak Google Chrome, Mozilla Firefox, Safari, Edge, Opera.

* Bedzie to szkolenie realizowane w trybie dyskusji — umozliwi ona uczestnikom rozmowe wideo w czasie rzeczywistym zaréwno z
prowadzacym, jak tez z innymi uczestnikami. Dzieki temu uczestnicy majg wrazenie osobistego udziatu w szkoleniu z prowadzacym i innymi
uczestnikami.

e Kamera internetowa oraz mikrofon.

Kontakt

h E-mail e.rachtan@grupaww.dev

Telefon (+48) 793 123 470

ELZBIETA RACHTAN



