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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Kierunek - Rozwoj, Nowy start w Matopolsce z EURESEM, Matopolski

Identyfikatory projektow
y yprol Pociag do kariery, Zachodniopomorskie Bony Szkoleniowe

Szkolenie koncentruje sie na zarzadzaniu cyberbezpieczeristwem na
poziomie organizacji, ze szczegélnym uwzglednieniem rél decyzyjnych
kadry kierowniczej oraz odpowiedzialnosci zespotéw IT. Program
obejmuje zaréwno aspekty prawno-organizacyjne, jak i techniczne.

Ustuga réwniez adresowana dla:

Grupa docelowa ustugi
e Uczestnikow projektu Kierunek-Rozwdj

¢ Uczestnikow projektu Bony rozwojowe

e Uczestnikow Projektu MP oraz dla uczestnikéw projektu NSE

e Uczestnikow Projektu "Matopolski pociag do kariery i/lub dla Uczestnikdw
Projektu "Nowy start w Matopolsce z EURESem".

¢ Uczestnikdw innych Projektow

Minimalna liczba uczestnikéw 2

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 11-09-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Celem szkolenia jest przygotowanie kadry kierowniczej i IT do planowania i nadzorowania cyberbezpieczernstwa w
organizacji: identyfikowania obowigzkéw (UOKSC/KRI/RODO), priorytetyzacji zagrozen, wykonywania uproszczonej

oceny ryzyka, doboru zasad backupu i ciggtosci dziatania (RTO/RPO), organizacji reagowania na incydenty oraz

projektowania podstawowych elementéw SZBI.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik wskazuje obowigzki
organizacji wynikajace z ustawy o
krajowym systemie
cyberbezpieczenstwa, KRl oraz RODO w
kontekscie zarzadzania
bezpieczenstwem informac;ji.

Uczestnik rozréznia najczestsze
zagrozenia cyberbezpieczenstwa
wystepujace w organizacjach oraz
wskazuje podstawowe metody ich
ograniczania.

Uczestnik identyfikuje kluczowe zasoby
informacyjne organizacji oraz elementy
wptlywajace na poziom ryzyka
bezpieczenstwa informacji.

Uczestnik definiuje pojecia RTO i RPO
oraz wskazuje zasady planowania kopii
zapasowych i ciggtosci dziatania.

Uczestnik wskazuje podstawowe
elementy procedury reagowania na
incydenty bezpieczenstwa informaciji.

Uczestnik wskazuje elementy systemu
zarzadzania bezpieczeristwem
informac;ji (SZBI) oraz korzysci
wynikajace z jego wdrozenia.

Kryteria weryfikacji

Poprawnie identyfikuje obowiazki
organizacji oraz role odpowiedzialne za
bezpieczenstwo informacji.

Prawidtowo przyporzadkowuje
przyktady zagrozen do wtasciwych
obszaréw ochrony.

Poprawnie wskazuje zasoby, zagrozenia
i skutki w przyktadowych opisach
sytuaciji.

Prawidtowo rozréznia pojecia RTO i RPO
oraz wskazuje wtasciwe zasady
backupu.

Poprawnie identyfikuje etapy
postepowania oraz role w procesie
reagowania na incydent.

Prawidtowo identyfikuje elementy SZBI
oraz przypisuje im wtasciwe funkcje
organizacyjne.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Zakres merytoryczny szkolenia
1. Obowiazki organizacji w obszarze cyberbezpieczenstwa
Uczestnicy zapoznaja sie z kluczowymi obowigzkami wynikajgcymi z:

e o ustawy o krajowym systemie cyberbezpieczenstwa (UOKSC),
¢ Krajowych Ram Interoperacyjnosci (KRI),
e RODO w kontekscie bezpieczeristwa informacji.

Omowione zostang role i odpowiedzialnosci kadry kierowniczej oraz IT, konsekwencje braku zgodnos$ci oraz znaczenie dokumentacji i
nadzoru nad procesami bezpieczenstwa.

2. Krajobraz zagrozen i priorytety ochrony
Modut poswiecony jest identyfikacji najczestszych zagrozen cyberbezpieczenstwa wystepujgcych w organizacjach, w tym:

e o incydentéw zwigzanych z pocztg elektroniczng i kontami uzytkownikdw,
e zagrozen wynikajacych z braku kontroli dostepu,
¢ podatnosci infrastrukturalnych i organizacyjnych.

Uczestnicy ucza sie ustalaé priorytety zabezpieczen w oparciu o realne ryzyko, a nie wytgcznie dostepne technologie.
3. Zarzadzanie ryzykiem w bezpieczenstwie informacji
W tej czesci szkolenia uczestnicy poznajg uproszczone, praktyczne podejscie do:

e o identyfikacji kluczowych zasobéw informacyjnych,
e przypisywania zagrozen i skutkow,
» doboru adekwatnych zabezpieczer organizacyjnych i technicznych.

Modut koncentruje sie na matrycy ryzyka jako narzedziu wspierajagcym decyzje zarzadcze i planowanie dziatan ochronnych.
4. Kopie zapasowe i ciagtos¢ dziatania
Uczestnicy zapoznaja sie z zasadami ochrony danych poprzez:

e« planowanie kopii zapasowych (backup),
e zasady 3-2-1,
* pojecia RTO i RPO,
e znaczenie testow odtwarzania danych.

Modut podkresla role backupow jako elementu ciagtosci dziatania organizaciji, a nie wytacznie rozwigzania technicznego.

5. Reagowanie na incydenty i komunikacja kryzysowa



W tej czesci omawiane sa:

e o roleiodpowiedzialnosci w procesie reagowania na incydenty,

e podstawowe procedury postepowania w przypadku naruszenia bezpieczenstwa informaciji,

e znaczenie komunikacji wewnetrznej i zewnetrznej w sytuacjach kryzysowych.

Uczestnicy poznajg elementy, ktére powinna zawiera¢ procedura reagowania na incydenty z perspektywy organizacyjnej i decyzyjnej.

6. System Zarzadzania Bezpieczenistwem Informacji (SZBI)
Modut poswiecony jest:

e o celomikorzy$ciom wdrozenia SZBI,

¢ kluczowym elementom systemu (polityki, procedury, role, nadzor),

e organizacji procesu wdrozenia SZBI w organizacji,

« identyfikacji tzw. ,quick wins”, czyli dziatan mozliwych do szybkiego wdrozenia.

Uczestnicy uzyskuja wiedze pozwalajgca projektowac podstawowe elementy SZBI adekwatnie do skali i potrzeb organizacji.

Metody dydaktyczne

e o analiza przypadkéw (case study),
e warsztat decyzyjny (ryzyko i priorytety),
e praca na checklistach i przyktadach dokumentéw,
e moderowana dyskusja,
e sesja pytan i odpowiedzi.

Harmonogram

Liczba pozycji harmonogramu: 10

Przedmiot / Typ

Prowadzac
temat acy

aktywnosci

Obowiazki
organizacji w
cyberbezpiec
zenstwie
(UOKSC, KR,
RODO)

BARTOSZ

Zajecia .
Ject LESNIAK

Krajobraz
zagrozen
cyberbezpiec
zenstwa i
priorytety
ochrony

BARTOSZ

Zajeci '
Aecla LESNIAK

Zarzadzanie
ryzykiem w
bezpieczenst
wie informacji

BARTOSZ

Zajecia .
Jecl LESNIAK

Przerwa -

@

Data realizacji
zajec

16-09-2026

16-09-2026

16-09-2026

16-09-2026

Godzina
rozpoczecia

08:00

08:30

09:30

10:45

Godzina
zakonczenia

08:30

09:30

10:45

11:15

Liczba godzin

00:30

01:00

01:15

00:30



Przedmiot /
temat

& ovie

zapasowe i
ciggtosé
dziatania
(backup, RTO,
RPO)

Reagowanie
na incydenty i
komunikacja
kryzysowa

@D

System

Zarzadzania
Bezpieczenst
wem
Informaciji -
SZBI

Podsumowani
e+Q&A

Co 0B

Typ
aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zaje¢

w tym suma godzin walidacji

w tym suma przerw

Prowadzacy

BARTOSZ
LESNIAK

BARTOSZ
LESNIAK

BARTOSZ
LESNIAK

BARTOSZ
LESNIAK

BARTOSZ
LESNIAK

Suma godzin dydaktycznych bez przerw

Cennik

Data realizacji
zajeé

16-09-2026

16-09-2026

16-09-2026

16-09-2026

16-09-2026

16-09-2026

Godzina
rozpoczecia

11:15

12:30

13:45

14:15

15:15

15:30

Liczba godzin

08:00

06:30

00:30

01:00

09:15

Godzina
zakonczenia

12:30

13:45

14:15

15:15

15:30

16:00

Liczba godzin

01:15

01:15

00:30

01:00

00:15

00:30

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towarow $cisle zwigzang z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwo$é skorzystania za zwolnienia z podatku VAT na



podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustuga w
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniefi w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1 968,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1 600,00 PLN
Koszt osobogodziny brutto 246,00 PLN
Koszt osobogodziny netto 200,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 08:00
Prowadzgcy

Liczba prowadzacych: 1

1z1

O BARTOSZ LESNIAK

‘ ' Specjalista od zabezpieczen systemdw i sieci komputerowych od ponad 20 lat. Konsultant,
szkoleniowiec z cyberbezpieczenstwa. Posiadam uprawnienia audytora wewnetrznego normy
ISO27001 i ukonczong specjalizacje Cyberbezpieczenstwa i Systeméw Zarzadzania
Bezpieczenstwem Informacji na AGH w Krakowie.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymuja:

e prezentacje ze szkolenia,
e zaswiadczenie o ukonczeniu szkolenia.

Warunki uczestnictwa



Wymogi unijne zwigzane z realizacja szkolenia z dofinansowaniem:

e Logowanie sig petnym imieniem i nazwiskiem
e Wiaczona kamera oraz dostep do mikrofonu

Niespetnienie powyzszych moze skutkowaé brakiem dofinansowania

e Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80%- 100% (w zaleznosci od programu dofinansowania i podpisanej
umowy z Operatorem) zaje¢ ustugi rozwojowej

¢ W ramach realizacji ustug szkoleniowych, Organizator utrwala wizerunek Uczestnikéw w formie nagran wideo, fotografii lub innych
materiatéw audiowizualnych wytgcznie w celach archiwizacyjnych, kontrolnych oraz dokumentacyjnych zwigzanych z projektem
dofinansowanym.

e Uczestnik zapisujac sie na szkolenie wyraza zgode na utrwalenie i wykorzystanie jego wizerunku w wyzej wymienionych celach.

¢ QOrganizator nie udostepnia nagran Uczestnikom po szkoleniu.

Informacje dodatkowe

Zawarto Umowe z UP Torun w ramach projektu Kierunek Rozwoj
Podstawa zwolnienia z VAT:

1. art. 43 ust. 1 pkt 29 lit. c ustawy o VAT - dofinansowanie 100%,
2. § 3 ust. 1 pkt 14 rozporzadzenia MF — dofinansowanie min. 70%,
3. przy dofinansowaniu ponizej 70% do ceny doliczany jest VAT 23%.

Warunki techniczne

Kazdy uczestnik szkolenia powinien mie¢ mozliwos¢ korzystania z komputera z dostepem do Internetu.
Szkolenie bedzie sie odbywac za pomoca aplikacji Zoom - przed szkoleniem Uczestnicy otrzymaja link.
Wymagania techniczne w przypadku szkoler online:

e Procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy)

e 2 GB pamieci RAM (zalecane 4 GB lub wiecej)

e System operacyjny Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, ChromeOS

¢ Poniewaz szkolenie prowadzone bedzie na platformie opartej na przegladarce, wymagane jest korzystanie z ich najaktualniejszych
oficjalnych wersji, takich jak Google Chrome, Mozilla Firefox, Safari, Edge, Opera.

¢ Bedzie to szkolenie realizowane w trybie dyskusji — umozliwi ona uczestnikom rozmowe wideo w czasie rzeczywistym zaréwno z
prowadzacym, jak tez z innymi uczestnikami. Dzieki temu uczestnicy majg wrazenie osobistego udziatu w szkoleniu z prowadzacym i innymi
uczestnikami.

e Kamera internetowa oraz mikrofon.

Kontakt

ﬁ E-mail e.rachtan@grupaww.dev

Telefon (+48) 793 123 470

ELZBIETA RACHTAN



