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Cyberbezpieczenstwo i bezpieczenstwo informacji w firmie. SZBI (ISO/IEC 27001), praktyka biznesowa i wymagania
KSC/NIS2 w 2026 roku.

Numer ustugi 2026/05/08/11918/3546631

FORMAT RIA

S Z K O L E N I A

FIRMA SZKOLENIOWA FORMATRIX MARCIN FILIPOWSKI
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406 ocen
1291,50 PLN
brutto
1 050,00 PLN
netto
227,91 PLN
brutto/h
185,29 PLN
netto/h
261,33 PLN
cena rynkowa
Katowice
Ustuga szkoleniowa
stacjonarna
Zajecia grupowe
05:40 h
21.08.2026 do 21.08.2026

Informacje podstawowe

o Kategoria
Informatyka i telekomunikacja / Bezpieczenstwo IT
¢ Grupa docelowa ustugi
o = wiascicielka/wtasciciel firmy, zarzad, dyrekcja,
menedzerowie i kierownicy dziatow,
pracownicy biurowi, administracja, back office,
sprzedaz, obstuga klienta, HR, jakos¢,
osoby odpowiedzialne za dokumentacje, dane i procesy.

Szkolenie jest przeznaczone dla decydentéw i pracownikéw, ktérzy na co dzien przetwarzaja informacje i podejmuja decyzje.

¢ Minimalna liczba uczestnikéw
10
e Maksymalna liczba uczestnikow
20
¢ Data zakonczenia rekrutacji
19-08-2026
¢ Forma prowadzenia ustugi
stacjonarna
¢ Podstawa uzyskania wpisu do BUR
Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel
Cel edukacyjny

Celem szkolenia jest zdobycie przez uczestnikdw wiedzy i praktycznych umiejetnosci z zakresu cyberbezpieczenstwa i bezpieczenstwa informacji w
organizacji, w tym zasad SZBI zgodnego z ISO/IEC 27001 oraz wymagan KSC/NIS2. Uczestnicy nauczq sie rozpoznawac zagrozenia, reagowac na
incydenty oraz wdraza¢ podstawowe rozwigzania zwiekszajace bezpieczenstwo informacji w firmie.

Efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia i Metody walidacji



Efekty uczenia sig, kryteria weryfikacji i metody walidacji.
Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
- omawia zasady poufnosci, integralnosci i
dostepnosci informacji,
- rozréznia elementy SZBI,
- wskazuje podstawowe wymagania
KSC/NIS2 dla organizacji

- rozpoznaje przyktady phishingu i prob

Test teoretyczny z wynikiem
generowanym automatycznie

Uczestnik charakteryzuje zasady bezpieczenstwa informacji, podstawy
SZBI ISO/IEC 27001 oraz wymagania KSC/NIS2

wytudzen,
Uczestnik identyfikuje zagrozenia cyberbezpieczenstwa oraz dobiera - wskazuje dziatania ograniczajace ryzyko Test teoretyczny z wynikiem
dziatania ograniczajace ryzyko w organizacji incydentéw, generowanym automatycznie

- dobiera podstawowe zasady cyberhigieny
w Srodowisku pracy

- wskazuje dziatania podejmowane po
wykryciu incydentu,

Uczestnik stosuje podstawowe zasady reagowania na incydenty - rozréznia zasady zgtaszania i Test teoretyczny z wynikiem
bezpieczenistwa informacji dokumentowania incydentéw, generowanym automatycznie
- identyfikuje bledy w reagowaniu na
incydenty

- wskazuje znaczenie wspoétpracy w
obszarze bezpieczenstwa informacji,
Uczestnik uzasadnia znaczenie odpowiedzialnosci pracownikéw i kadry - rozréznia role pracownikdw i kadry Test teoretyczny z wynikiem
zarzadzajacej za bezpieczenstwo informacji w organizacji zarzadzajacej w SZBI, generowanym automatycznie
- identyfikuje znaczenie kultury
bezpieczenstwa w organizacji

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetencji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powiazane inne dokumenty zwiazane ze wsparciem zawierajq opis
efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze walidacja zostala przeprowadzona w
oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja zastosowanie rozwigzan zapewniajacych
rozdzielenie proceséw ksztalcenia i szkolenia od walidacji?

TAK

Program

BLOK I — Bezpieczenistwo informacji jako element zarzadzania firmq

Zakres tematyczny:

o informacja jako kluczowy zaséb biznesowy,

o triada CIA (poufno$¢, integralnos¢, dostepnos¢) w realiach firmy,
o gdzie firmy traca dane, pieniagdze i reputacje,

o ludzie, procesy i technologia — wsp6lna odpowiedzialnos¢.
Cwiczenie:

. o identyfikacja kluczowych informacji i proceséw w firmie.

BLOK II — SZBI (System Zarzadzania Bezpieczenstwem Informacji) po biznesowemu

Zakres tematyczny:

o czym jest SZBI i po co firmie ISO/IEC 27001,

o podejécie oparte na ryzyku zamiast ,,odhaczania dokumentéw”,

o minimalny, sensowny SZBI: polityka, role, zasady, reakcja, szkolenia,
o najczestsze btedy firm przy ,,wdrazaniu bezpieczernstwa”.

Efekt:

. o zarys praktycznego SZBI dopasowanego do wielkosci firmy.

BLOK III — KSC/ NIS2 a firmy (2026)



Zakres tematyczny:
. kiedy firma wchodzi w obszar wymagan cyberbezpieczenstwa,

odpowiedzialnos¢ zarzadu i kadry kierowniczej,

ryzyka kontraktowe, finansowe i wizerunkowe,

bezpieczenstwo tancucha dostaw i dostawcow IT.

0O 0 0 o

(Bez straszenia — tylko to, co ma przelozenie na decyzje biznesowe.)

BLOK IV — Najczestsze cyberzagrozenia w firmach

Zakres tematyczny:

. o phishing, podszycia i falszywe faktury,
o przejecia kont e-mail i systeméw,
o ransomware i utrata dostepnosci,
o bledy pracownikéw i ,,dobre intencje”,
o

praca zdalna, prywatne urzadzenia, pendrive’y.
Cwiczenie:

. o ,mail od kontrahenta z pilng prosbg” — analiza i decyzje.

BLOK V — Incydent bezpieczenstwa: jak reagowac bez chaosu

Zakres tematyczny:

. o czym jest incydent bezpieczenstwa informacji,
o pierwsze minuty i godziny po wykryciu,

o zabezpieczenie, zgloszenie, dokumentowanie,
o kiedy uruchamia sie tryb RODO,

o

komunikacja wewnetrzna i zewnetrzna.
Efekt:

prosty schemat reagowania dla firmy.

BLOK VI — Dobre praktyki i zasady SZBI do wdrozenia od razu

Zakres tematyczny:

o cyberhigiena firmowa: hasta, MFA, poczta, dostep,
o zasady pracy z dokumentami i danymi klientow,
o minimalne standardy organizacyjne,

o budowanie kultury bezpieczenstwa bez paralizu.
Efekt koncowy warsztatow:

D o firmowy zestaw zasad SZBI (krétki, zrozumiaty),
o lista ,,TOP 10 quick wins” dla zarzadu i zespotdw.

Harmonogram

Liczba pozycji harmonogramu: 10

Przedmiot / temat Typ -
aktywnosci
1z 10 BLOK I — Bezpieczenstwo informacji jako element -
o Zajecia
zarzgdzania firma
2z 10 BLOK II — SZBI (System Zarzadzania -
- p " . Zajecia
Bezpieczenstwem Informacji) po biznesowemu
3210- Przerwa
4710 BLOK III - KSC / NIS2 a firmy (2026) Zajecia
5z 10 BLOK IV — Najczestsze cyberzagrozenia w firmach Zajecia
6210 - Przerwa
7z 10 BLOK V — Incydent bezpieczenstwa: jak reagowac bez ., . .
Zajecia
chaosu
8 z 10 BLOK VI — Dobre praktyki i zasady SZBI do -
L . Zajecia
wdrozenia od razu + podsumowanie
9z10- Przerwa
10z 10 - Walidacja

Prowadzacy

MARCIN
FILIPOWSKI
MARCIN
FILIPOWSKI

MARCIN
FILIPOWSKI
MARCIN
FILIPOWSKI

MARCIN
FILIPOWSKI
MARCIN
FILIPOWSKI

MARCIN
FILIPOWSKI

Data
realizacji
zajec

21-08-2026
21-08-2026

21-08-2026
21-08-2026

21-08-2026
21-08-2026
21-08-2026

21-08-2026
21-08-2026
21-08-2026

Godzina
rozpoczecia

09:00

09:45
10:30
10:50

11:30
12:15
12:35

13:15
14:00
14:20

Godzina
zakonczenia

09:45

10:30
10:50
11:30

12:15
12:35
13:15

14:00
14:20
14:40

Liczba
godzin

00:45

00:45
00:20
00:40

00:45
00:20
00:40

00:45
00:20
00:20



Podsumowanie

Rodzaj godzin Liczba godzin
Rodzaj godzin Liczba godzin
Suma godzin zegarowych ustugi 05:40
Rodzaj godzin Liczba godzin
w tym suma godzin zajeé 04:20
Rodzaj godzin Liczba godzin
w tym suma godzin walidacji 00:20
Rodzaj godzin Liczba godzin
w tym suma przerw 01:00
Rodzaj godzin Liczba godzin

Suma godzin dydaktycznych bez przerw 06:10

Cennik

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania zawodowego wraz z ustuga lub dostawa
towarow $cisle zwigzang z ustugami ksztatcenia zawodowego lub przekwalifikowania zawodowego to mozesz mie¢ mozliwo$¢ skorzystania za
zwolnienia z podatku VAT na podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towar6ow i ustug, jesli ushuga w catosci jest
finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od
towarow i ushug oraz warunkéw stosowania tych zwolnien w przypadku, gdy ustuga jest finansowana w co najmniej 70% ze $rodkéw publicznych.

Cennik
¢ Rodzaj ceny
Cena
¢ Koszt przypadajacy na 1 uczestnika brutto
1291,50 PLN
¢ Koszt przypadajacy na 1 uczestnika netto
1 050,00 PLN
¢ Koszt osobogodziny brutto
227,91 PLN
¢ Koszt osobogodziny netto
185,29 PLN
Liczba godzin ushugi
¢ Rodzaj godzin
Liczba godzin
¢ Liczba godzin zegarowych ustugi
05:40
Prowadzacy

Liczba prowadzacych: 1
1z1

MARCIN FILIPOWSKI

Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji ISO/IEC 27001, z do$wiadczeniem w audytach, doradztwie i szkoleniach dla firm z
sektora przemystowego i ustugowego.

Informacje dodatkowe

Informacje o materialach dla uczestnikow ushugi

Kazdy uczestnik otrzymuje certyfikat, materiaty w formie elektronicznej, notes, dhugopis.
Adres

Katowice
Katowice
woj. Slaskie

Udogodnienia w miejscu realizacji ustugi

¢ Klimatyzacja
o Wi-fi

Kontakt
Ilona Pawlowska

E-mail



ilona.pawlowska@formatrix.pl
Telefon
(+48) 502 702 435



