Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo w praktyce - 2 400,00 PLN brutto
Matopolski Pociag do Kariery / Kierunek 2400,00 PLN  netto
codebrainers Rozw¢j / Graj po Zielone 100,00 PLN brutto/h

100,00 PLN netto/h
261,33 PLN cena rynkowa @

Numer ustugi 2026/05/04/118259/3536926
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2015 ocen B3 06.10.2026 do 22.10.2026

& Ustuga szkoleniowa

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Identyfikatory projektow Matopolski Pocigg do kariery

Kurs skierowany jest dla osob, ktére chca poszerzy¢ swojg wiedze na
temat bezpiecznego korzystania z Internetu i urzadzen cyfrowych, a takze
nauczyc¢ sie rozpoznawania zagrozen oraz wtasciwego reagowania na nie.

Uczestnikami moga by¢ wszyscy, ktérzy na co dzien korzystaja z
komputera, poczty elektronicznej lub Internetu — niezaleznie od poziomu
umiejetnosci technicznych, w tym specjalisci sektora zielonej gospodarki,

Grupa docelowa ustugi chcacy wykorzystaé zdobyta wiedze podczas tworzenia ekologicznych
rozwigzan.

Ustuga adresowana réwniez do uczestnikdw Projektéw: Kierunek Rozwdj,
Matopolski Pociag do Kariery, Zachodniopomorskie Bony Szkoleniowe,
Graj po Zielone, uczestnikéw programoéw dof. w ramach FESL 5.15, 6.6
oraz 10.17 z woj. $laskiego oraz uczestnikdw innych programéw

dofinansowan.
Minimalna liczba uczestnikow 8
Maksymalna liczba uczestnikéw 18
Data zakonczenia rekrutacji 05-10-2026
Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 24



Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR .
(MSUES) - wersja 2.0

Cel

Cel edukacyjny

Kurs przygotowuje do samodzielnego i efektywnego wykorzystania wiedzy i umiejetnosci praktycznych w zakresie
bezpieczenstwa cyfrowego — w celu ochrony danych i urzadzen, rozpoznawania zagrozen cyfrowych, bezpiecznego
korzystania z technologii oraz wtasciwego reagowania na incydenty z jednoczesnym uwzglednieniem zasad
zrownowazonego rozwoju, odpowiedzialnego korzystania z zasobdw cyfrowych oraz zwiekszania $wiadomosci wptywu
TIK na srodowisko.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Postuguje sie wiedza z zakresu
cyberbezpieczenstwa

Rozpoznaje i ogranicza zagrozenia
cyberbezpieczenstwa

Postuguje sie wiedza z zakresu
zréwnowazonego rozwoju, niezbedna
do pracy w sektorze zielonej gospodarki

Kryteria weryfikacji

wskazuje najczestsze typy zagrozen
(phishing, malware, ransomware itp.)

wyjasnia, czym jest poufnos¢,
integralnos¢ i dostepno$¢ informaciji

charakteryzuje zasady tworzenia i
przechowywania silnych haset

wskazuje sposoby jak skonfigurowaé
dwusktadnikowe uwierzytelnianie (2FA)

Rozpoznaje podstawowe typy
cyberatakéw oraz ocenia potencjalne
ryzyko dla uzytkownika i organizacji.

rozpoznaje przyktady bezpiecznych i
niebezpiecznych zachowarn w sieci (np.
analiza przyktadowych e-maili lub stron)

Analizuje przyktady incydentéw
bezpieczenstwa i identyfikuje btedy
techniczne, procesowe oraz ludzkie

charakteryzuje gtéwne poglady na
temat zréwnowazonego rozwoju

charakteryzuje zasady srodowiskowe
6R w kontekscie TIK

wskazuje zagrozenia zwigzane z
cyberbezpieczenstwem w sektorach
zielonej gospodarki

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Wspotpracuje i komunikuje sie z innymi wskazuje prawidtowe sposoby Test teoretyczny z wynikiem
cztonkami zespotu komunikac;ji i wspotpracy z zespotem generowanym automatycznie

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Szkolenie ,Cyberbezpieczenstwo w praktyce” przeznaczone jest dla oséb, ktére na co dzien korzystaja z komputeréw, poczty
elektronicznej i Internetu, zarzadzajg infrastrukturg OZE - niezaleznie od poziomu zaawansowania technicznego. Ma ono na celu
podniesienie Swiadomosci oraz umiejetnosci uzytkownikéw w zakresie bezpiecznego korzystania z technologii informatycznych w codziennym
zyciu oraz przy rozwijaniu rozwigzan TIK w sektorach zielonej gospodarki.

Podczas zajeé uczestnicy poznajag najczestsze zagrozenia, takie jak phishing, ransomware czy ataki socjotechniczne, oraz ucza sig, jak
skutecznie im przeciwdziataé.

Szkolenie taczy teorie z praktyka — uczestnicy zdobywaja wiedze o zasadach bezpiecznego korzystania z Internetu, tworzenia silnych haset,
ochrony danych osobowych i firmowych oraz reagowania na incydenty bezpieczenstwa.

Uczestnicy dowiedzg sie réwniez, jak budowac kulture bezpieczenstwa w organizac;ji i jakie dziatania podejmowac, aby minimalizowaé ryzyko
cyberatakéw. Dzieki praktycznym éwiczeniom i przyktadom uczestnicy nauczg sie chronié siebie, swoje dane, systemy i swoja firme przed
zagrozeniami cyfrowymi.

STRUKTURA KURSU

e kurs obejmuje 24h lekcyjnych (45 min) = w przeliczeniu 18h zegarowych (60 min)) prowadzonych na zywo (on-line), na platformie
webinarowej, w formie wirtualnej klasy, w formule live-coding - przez caty czas z trenerem

¢ dodatkowo planowana jest samodzielna praca wtasna kursantéw w domu (éwiczenia, projekty), z mozliwoscig konsultacji na platformie
Slack - praca ta pozwala utrwali¢ zdobyta podczas zajeé wiedze i nie jest wliczana do czasu trwania ustugi - nie jest to obowigzkowe;



¢ zajecia odbywajg sie na zywo (online, w formie wirtualnej klasy) w formule wieczorowo-weekendowej - x w tygodniu (wieczorem) oraz w
wybrang sobote

Modut 1. Wprowadzenie — cyberbezpieczenstwo, zagrozenia, wprowadzenie do zielonej gospodarki

. Czym jest cyberbezpieczenstwo i dlaczego jest kluczowe

. wprowadzenie do zielonej gospodarki, charakterystyka gtéwnych pogladéw dotyczacych zréwnowazonego rozwoju, zasady srodowiskowe 6R
. Kategorie cyberzagrozen: cyberprzestepczos¢, ataki na dane finansowe i tozsamos$¢, ransomware

. Przeglad wspdtczesnych incydentéw (phishing, malware, DDoS)

. Statystyki naruszen i ich wptyw na dziatalno$¢ firm

. Najczestsze btedy uzytkownikéw i ich konsekwencje

N o o ON =

. Wptyw cyberbezpieczeristwa na efektywnos¢ energetyczng i odpowiedzialne korzystanie z ICT
1. bezpieczna i prawidtowa utylizacja nosnikéw (kasowanie danych przed recyklingiem)
2. wptyw atakéw (np. kryptokoparki/botnety) na zuzycie energii
3. dluzsze zycie sprzetu dzieki prawidtowej konfiguracji i aktualizacjom
4. minimalizacja zbednych kopii danych (mniej storage = mniej energii w DC)

8. Jak firmy bronig sie przed cyberatakami
1. jak dziata Blue Team (zesp6t obrony w firmach) - monitorowanie systeméw, wykrywanie atakéw, reagowanie na incydenty
2. Jak dziata Red Team - testowanie zabezpieczen tak, jak zrobitby to realny atakujacy

9. Ochrona zielonej infrastruktury (sieci energetycznych, farm wiatrowych etc) przed cyberatakami

1. Cybercrime: motywacje, modele biznesowe przestepcéw
1. cybercrime-as-a-service (gotowe pakiety atakéw), ransomware gangi, handel danymi i dostepami (initial access brokers
2. przyktady cyberatakéw na strukture OZE

2. Dark Web: czym jest, do czego stuzy, zagrozenia
1. jak trafiajg do dark webu (oraz na fora cyberprzestepcze) dane uzytkownikéw: wycieki, phishing, malware
2. jak wycieki z dark webu sg potem uzywane: przejecia kont, ataki na firmy, szantaz

3. Studium przypadkdéw naruszen bezpieczeristwa (Swiatowe i polskie firmy)
1. Incydenty wptywajace na:
1. ciggtos¢ dziatania organizacji
2. reputacje i zaufanie klientow
3. Srodowisko naturalne - ataki na infrastrukture energetyczng, wodociggowa, loT

4. Analiza btedéw procesowych i ludzkich
5. Jak minimalizowaé ryzyko powtdrzenia incydentu

Modut 3.

Jak dziata Internet i sieé¢ firmowa

1. Jak w praktyce dziata sie¢ w firmie i w domu
1. adres IP, port, router, Wi-Fi, réznica LAN/Internet
2. cotojest DNS

2. Co jest celem atakéw w sieci
1. podstuch w sieci (sniffing, MITM, Wi-Fi)
2. blokowanie ustug (DDoS wyttumaczone jednym zdaniem)
3. wyszukiwanie otwartych drzwi (skanowanie portéw, podatne urzadzenia loT)
4. skutki atakéw na infrastrukture (prad, woda, transport, [0T)

3. Podstawowe zabezpieczenia sieciowe
1. silne hasto do Wi-Fi, WPA2/WPA3, zmiana domysInych haset routera
2. HTTPS, VPN, firewall, segmentacja biuro a loT

4. Sieci a zielona gospodarka
1. sieci i sensory w OZE, smart-metry, monitoring srodowiska
2. co sie dzieje, gdy ktos przejmie takie urzadzenia (fatszywe dane, wieksze zuzycie energii, awarie)
3. Dlaczego urzadzenia OZE i loT sg szczegodlnie wrazliwe (czesto stabe hasta, brak aktualizaciji).

Modut 4. Firewalle, ochrona systemoéw i operacje bezpieczenstwa




1. Jak chroni¢ sieé: firewalle i segmentacja
1. co robi firewall
2. firewalle ochrona organizacji i lokalna warstwa ochrony

2. Jak chroni¢ komputery i serwery
1. antywirus / antymalware
2. EDR - monitorowanie zachowania systemu
3. systemy wykrywania i blokowania atakéw w sieci (IDS/IPS)

3. Zarzadzanie bezpieczeristwem na co dzien (Security Operations)
1. monitoring systemoéw i ustug
2. analiza logéw i wykrywanie anomalii
3. reagowanie na incydenty i wycigganie wnioskéw

4. Ekologiczne aspekty zarzadzania infrastrukturg ICT
1. madre zarzadzanie zasobami (konsolidacja ustug, wytgczanie zbednych systemdw)
2. optymalne przechowywanie logéw i danych (retencja zamiast wiecznych danych)
3. automatyzacja i dobra konfiguracja jako spos6b na mniejsze marnotrawstwo energii

Modut 5. Psychologia atakdw i inzynieria spoteczna

1. Mechanizmy manipulac;ji i psychologia oszustw
2. Inzynieria spoteczna (social engineering)

1. phishing i spear phishing

2. vishing, smishing

3. pretexting

4. tailgating i shoulder surfing

3. Analiza prawdziwych kampanii socjotechnicznych

4. Ataki na tozsamos¢ i kanaty komunikacji
1. SIM swap - podmiana karty SIM, przejecie SMS-6w do banku / 2FA
2. przejecie maila i podmiana numeru konta na fakturach

3. ataki na komunikatory (WhatsApp, Messenger, Telegram) — podszywanie sie pod znajomych / wspétpracownikow

5. Rozpoznawanie fatszywych stron i tresci
6. Warsztaty: analiza e-maili i wiadomosci
1. analiza przyktadowych maili / SMSéw

| Walidacja efektow ksztatcenia oraz egzamin

Po zakonczeniu kursu zostanie przeprowadzony egzamin potwierdzajgcy nabycie kwalifikacji. Uczestnicy szkolenia otrzymujg imienne

certyfikaty potwierdzajgce nabycie kwalifikacji sygnowane przez Codebrainers.

¢ calos$¢ zaje¢ prowadzona jest na zywo online

¢ aby osiggna¢ zaktadany cel realizacji ustugi, uczestnik powinien by¢ obecny w trakcie zaje¢ zdalnych w czasie rzeczywistym
¢ ustuga szkoleniowa realizowana jest w godzinach dydaktycznych (1 godzina dydaktyczna = 45 min.) - tacznie 18h dydaktycznych, w tym. ok.

9 h teoretycznych oraz 9 h praktycznych (w formie wirtualnej klasy)

e wramach ustugi przewidziane sg przerwy podczas zaje¢ 6 godzinnych w soboty, ktére zostaty uwzglednione w harmonogramie ustugi, jednak

nie wliczaja sie do ilosci godzin samej ustugi

walidacja efektow ksztatcenia odbywa sie w formie testu teoretycznego w formie cyfrowej, z wynikiem generowanym automatycznie. Test

prowadzony jest na zewnetrznej platformie, w oparciu o indywidualne kody dostepu przypisane do kazdego z uczestnikéw, z zapewnieniem

rozdzielnosci pomiedzy szkoleniem, a walidacja

Dodatkowe informacje odnos$nie walidacji:

Na zakorczenie kursu zostanie przeprowadzony egzamin potwierdzajacy nabycie kwalifikacji (test w formie cyfrowej). Egzamin nadzorowany
jest przez prowadzacego zajecia (osoba ta jedynie rozsyta test, sprawdza obecnosé, nie ingeruje w jego wypetnianie ani sprawdzanie wynikdw).



Harmonogram

Liczba pozycji harmonogramu: 0

. Data realizacji Godzina Godzina i .
Przedmiot / temat Prowadzacy L . ; . Liczba godzin
zajec rozpoczecia zakonczenia

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 2 400,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 2 400,00 PLN

Koszt osobogodziny brutto 100,00 PLN

Koszt osobogodziny netto 100,00 PLN
Prowadzgcy

Liczba prowadzacych: 1

1z1

O Mateusz Augustyn

‘ ' Doswiadczony specjalista ktory realizuje projekty z zakresu cyberbezpieczeristwa, rozwoju
oprogramowania oraz doradztwa IT. Prowadzi réwniez dziatalnos¢ szkoleniowg, przekazujgc
praktyczng wiedze z zakresu bezpieczenstwa cyfrowego.

2025 - obecnie - Wtasciciel firmy / Ekspert ds. cyberbezpieczenstwa - Synframe
2024 - 2025 - Software Developer / Server Administrator - ZETO-RZESZOW Sp. z 0.0.
2023 - Software Developer - Appgo Sp. z 0. o.

2022 - 2024 - Badacz w dziedzinie bezpieczenstwa - HackerOne

Posiada dosw. w zakresie ziel.kompetencji, taczac cyberbezpieczenstwo z:
efektywnym wykorzystaniem zasobéw IT, redukcjg wptywu technologii na srodowisko,
promowaniem trwatych i odpowiedzialnych rozwigzan cyfrowych.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

W ramach szkolenia uczestnik otrzymuje:

 dostep do materiatéw oraz éwiczen podsumowujgcych zdobytg wiedze (materiaty on-line w formie pdf)

» dostep do materiatéw z zakresu zielonej gospodarki (min. charakterystyka pogladéw dotyczacych zréwnowazonego rozwoju, zasady
Srodowiskowe 6R...

¢ dostep do kanatow Slack dedykowanych szkoleniu

¢ dostep do nagran z odbytych zajeé¢

Warunki uczestnictwa

¢ szkolenie prowadzone jest od podstaw, wiec moze wzig¢ w nim udziat kazda osoba korzystajgca z komputerdw, poczty elektronicznej i
Internetu — niezaleznie od poziomu zaawansowania technicznego

e kurs jest odpowiedni dla uczestnikéw zaangazowanych w dziatania zwigzane ze zréwnowazonym rozwojem, efektywnoscia
energetyczng, raportowaniem srodowiskowym lub transformacja cyfrowa

e w przypadku korzystania z dofinansowania, warunkiem uczestnictwa jest zapisanie sie przez BUR wraz z podaniem aktualnego ID
wsparcia

Informacje dodatkowe

o zakres zg. z RSI Woj. Sl. 2030: Techn. Inf. i kom., (i) techn. szt. int. i uczenia masz., (ii) techn. data mining, (iii) techn. zaaw. baz danych i
hurtowni danych oraz z RSI Woj. Mat.. Met. i urz. stuzace do poz. dan.

¢ zapisanie sie w BUR nie jest jednoznaczne z zarezerwowaniem miejsca. W celu potwierdzenia miejsca prosimy o dodatkowy kontakt
telefoniczny, mailowy, lub za posrednictwem messengera albo www

e zawarto umowe z WUP w Krakowie w ramach projektu Matopolski Pocigg do Kariery

¢ zawarto umowe z WUP w Toruniu w ramach projektu Kierunek Rozwdj

e zawarto umowe z WUP w Szczecinie w ramach projektu Zachodniopomorskie Bony Szkoleniowe

¢ ustugi dedykowane réwniez uczestnikom innych programéw dofinansowan

¢ zdobyte kompetencje dotycza cyfrowej transformac;ji

e podstawa zwolnienia z VAT: Dz.U.2013.1722, art. 3, ust. 1, pkt. 14 - ust. kszt. zaw. lub przekw. zaw., fin. w co najmniej 70% ze srodkéw publ. -
podstawa zwolnienia jest kazdorazowo weryfikowana w stosunku do danego Uczestnika

Warunki techniczne

¢ zajecia prowadzone sg w czasie rzeczywistym na platformie Zoom, wraz z dostepem do kanatéw grupowych na platformie Slack

¢ Minimalne wymagania sprzetowe: komputer / laptop / lub inne urzadzenie ze statym dostepem do internetu, wyposazone w kamere
internetowa

¢ Minimalne wymagania dotyczace parametrow tacza sieciowego: szybkosc¢ pobierania / przesytania: minimalna 2 Mb/s / 128 kb/s,
zalecana: 4 Mb/s / 512 kb/s

¢ Niezbedne oprogramowanie umozliwiajace dostep do zaje¢ oraz materiatéw: przegladarka internetowa, Zoom w wersji bezptatnej dla
uzytkownika

¢ Uczestnicy otrzymuja linki do spotkan przed kazdymi zajeciami. Link umozliwiajgcy uczestnictwo w kursie jest aktywny w godzinach
wskazanych na karcie ustugi

Kontakt

O Kacper Pajerski
ﬁ E-mail k.pajerski@codebrainers.pl

Telefon (+48) 575 202 507



