Mozliwos$¢ dofinansowania

Zarzadzanie cyberbezpieczenstwem - 5 600,00 PLN brutto
specjalista - szkolenie konczace sie 5 600,00 PLN netto
@ egzaminem 155,56 PLN brutto/h
EDU SERVICE Numer ustugi 2026/05/04/139923/3536179 155,56 PLN netto/h
261,33 PLN cena rynkowa @
Edu Service © Rreszéw
Zdzistaw Sikora
& Ustuga szkoleniowa
Kok kok 4975 ¥ stacjonarna
420 ocen @ 36:00 h

5 27.08.2026 do 03.09.2026

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Informatyka i telekomunikacja / Bezpieczenstwo IT

Uzyskaniem kwalifikacji moga by¢ zainteresowani:

¢ osoby posiadajgce wiedze, umiejetnosci i kompetencje wskazane w
efektach uczenia sig, chcace formalnie je potwierdzi¢.

e specjalici komdrek organizacyjnych odpowiedzialni w organizacjach
za ochrone informaciji i cyberbezpieczeristwo oraz ksztattowanie
polityki bezpieczenstwa;

e specjalisci IT z minimalnym dos$wiadczeniem;

e uczniowie i absolwenci szkét branzowych;

¢ studenci i absolwenci kierunkéw z obszaru IT.

Osoby posiadajagce kwalifikacje moga podjaé zatrudnienie m.in.:

¢ w naczelnych, centralnych i terenowych organach administracji
panstwowej (w tym jednostkach samorzadu terytorialnego);

¢ u operatoréw ustug kluczowych (UOK);

e w stuzbach mundurowych i specjalnych;

e w przedsiebiorstwach i organizacjach, w ktérych konieczne jest
utrzymywanie wtasciwego poziomu bezpieczenstwa informacji,
przetwarzanej za pomoca systemow teleinformatycznych.
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26-08-2026

stacjonarna

36



Podstawa uzyskania wpisu do BUR Znak Jakosci TGLS Quality Alliance

Cel

Cel edukacyjny

Osoba z kwalifikacjg "Zarzadzanie cyberbezpieczenstwem - specjalista’ posiada wiedze z obszaru bezpieczenstwa
informaciji i cyberbezpieczenstwa. Klasyfikuje szkodliwe oprogramowanie. Postuguje sie regulacjami formalno-prawnymi
krajowymi i UE z obszaru cyberbezpieczestwa. Dysponuje wiedzg w zakresie pracy w zespole w obszarach zarzadzania
ryzykiem oraz incydentami cyberbezpieczenstwa. Posiada rowniez wiedze dotyczacg bezpieczenstwa srodowiskowego,
technicznego i z zakresu informatyki $ledcze;.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

a)omawia bezpieczenstwo

Test teoretyczn
komputerowe yezny

b)omawia cele bezpieczenstwa

Test teoretyczn
informac;ji yezny

c)charakteryzuje terminologie z obszaru
bezpieczerstwa informacji (np. Test teoretyczny
cyberatak, incydent, wirus)

d)omawia pojecia:
cyberbezpieczenstwo, cyberprzestrzen i
cyberprzestrzen RP, bezpieczenstwo i
ochrona cyberprzestrzeni,
bezpieczenstwo sieci i systemoéw
informatycznych

Test teoretyczny

1. Charakteryzuje pojecia z zakresu

cyberbezpieczenstwa
e)charakteryzuje zagrozenia

teleinformatyczne (np.

cyberprzestepczosé, haking, haktywizm,

haktywizm patriotyczny, Test teoretyczny
cyberterroryzm, cyberszpiegostwo,

militarne wykorzystanie

cyberprzestrzeni)

f)rozréznia zagrozenia, ataki i aktywa Test teoretyczny

g)omawia funkcjonalne wymagania

. . Test teoretyczn
bezpieczenstwa yezny

h)klasyfikuje szkodliwe
oprogramowanie ze wzgledu na rodzaj i Test teoretyczny
metode dziatania



Efekty uczenia sie

2. Omawia przepisy prawne i
opracowania w obszarze
cyberbezpieczenstwa

Kryteria weryfikacji Metoda walidacji

a)omawia krajowe przepisy prawne
dotyczace cyberbezpieczenstwa, w tym:
kodeks karny w obszarze
cyberprzestepczosci, ustawa o
krajowym systemie
cyberbezpieczenstwa, ustawa o

. . Test teoretyczny
dziataniach antyterrorystycznych w
obszarze cyberbezpieczenstwa, ustawa
o ustugach zaufania oraz identyfikacji
elektronicznej, ustawa o ochronie
danych osobowych, przepisy o
wtlasnosci intelektualnej

b)omawia opracowania dotyczace

cyberbezpieczenstwa RP, w tym: plany,

doktryny, koncepcje, wizje, ramy, Test teoretyczny
strategie, programy, uchwaty dotyczace

ochrony cyberprzestrzeni

c)omawia wyniki kontroli organéw
panstwowych w obszarze zarzadzania Test teoretyczny
cyberbezpieczenstwem

d)omawia analizy i rekomendacje
eksperckie i naukowe dotyczace

. . . Test teoretyczny
cyberbezpieczenstwa w Polsce i na

Swiecie

e)omawia przepisy prawne oraz

opracowania Unii Europejskiej

dotyczace cyberbezpieczeristwa (np. Test teoretyczny
obowigzujace konwencje, dyrektywy,

strategie, rozporzadzenia, analizy)

f)omawia kodeksy etyki i postepowania
sformutowane przez ACM, IEEE oraz Test teoretyczny
AITP



Efekty uczenia sie

3. Omawia standardy i organizacje
standaryzacyjne w obszarze
bezpieczenstwa informacji oraz
zarzadzania ustugami IT

4. Obstuga incydentéw bezpieczenstwa

5. Charakteryzuje zagadnienia
dotyczace bezpieczenstwa
infrastruktury teleinformatycznej

Kryteria weryfikacji

a)charakteryzuje standardy z obszaru
bezpieczenstwa informacji opracowane
przez organizacje standaryzacyjne,
takie jak NIST, ITU-T, ISO, IEEE, ISACA

b)omawia wymagania dotyczace
ustanowienia, wdrozenia, utrzymania i
ciagtego doskonalenia systemu
zarzadzania bezpieczenstwem
informacji w odniesieniu do organizacji
wedtug rodziny norm ISO/IEC 27000

c)identyfikuje i opisuje zbior
najlepszych praktyk zarzadzania
ustugami IT w odniesieniu do
cyberbezpieczenstwa zgodnie z
kodeksem postepowania dla dziatéw
informatyki okreslanym jako ITIL (ang.
Information Technology Infrastructure
Library)

d)omawia standardy opisujace procesy
oceny ryzyka bezpieczenstwa
informatycznego, w tym: ISO 13335, ISO
27005, 1SO 31000, NIST SP 800-30

e)omawia proces przeprowadzania
analizy ryzyka

a)wymienia standardy oraz regulacje
formalno-prawne zwigzane z obstuga
incydentow bezpieczenstwa

b)omawia zasady nadawania
priorytetow obstugi zdarzen i
minimalizaciji strat zwigzanych z
nieprawidtowa obstuga incydentow
bezpieczenstwa informaciji

c)charakteryzuje zasady dziatania
zespotéw reagowania na incydenty
bezpieczeristwa komputerowego (CERT,
CSiRT)

a)identyfikuje zagrozenia srodowiskowe

b)wskazuje zagrozenia techniczne

c)rozréznia zagrozenia zwigzane z
dziatalnoscia cztowieka

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

a)omawia techniki zapobiegania
zagrozeniom srodowiskowym,
technicznym i zwigzanym z
dziatalnoscia cztowieka

Test teoretyczny

6. Charakteryzuje zabezpieczenia
dotyczace infrastruktury

teleinformatycznej b)omawia metody odtwarzania po

naruszeniach bezpieczenstwa
$Srodowiskowego, technicznego i
zwigzanych z dziatalnoscig cztowieka

Test teoretyczny

a)charakteryzuje stosowane wytyczne
dotyczace aspektow technicznych i

Test teoretyczn
najlepszych praktyk informatyki yezny
$ledczej

7. Charakteryzuje zasady b)charakteryzuje sposoby
zabezpieczania dowodéw prawidtowego zabezpieczania materiatu
elektronicznych dowodowego na potrzeby dochodzenia Test teoretyczny

wewnetrznego, jak réwniez na potrzeby
procesowe

c)omawia zasady postepowania z
. . . Test teoretyczny
cyfrowymi sladami dowodowymi

Kwalifikacje

Kwalifikacje wtaczone do Zintegrowanego Systemu Kwalifikacji

Kwalifikacje Zarzadzanie cyberbezpieczefnstwem - specjalista
Kod kwalifikacji zarejestrowanej w ZRK 13869

Nazwa Podmiotu prowadzacego walidacje Polskie Towarzystwo Informatyczne

Nazwa Podmiotu certyfikujacego Polskie Towarzystwo Informatyczne

Program

PROGRAM:

1. Wprowadzenie do cyberbezpieczenstwa — pojecia, cele bezpieczeristwa informacji oraz klasyfikacja zagrozen i podatnosci
2. Regulacje prawne cyberbezpieczenstwa w Polsce i UE oraz zasady etyki zawodowej w obszarze IT

3. Standardy zarzadzania bezpieczenistwem informacji oraz wymagania norm ISO/IEC 27001 i dobrych praktyk ITIL

4. Identyfikacja aktywo6w, zagrozen i podatnosci oraz przeprowadzanie analizy i oceny ryzyka bezpieczeristwa informacji

5. Zarzadzanie incydentami bezpieczenstwa informacji oraz organizacja i funkcjonowanie zespotéw reagowania CERT/CSIRT



6. Identyfikacja zagrozen dla infrastruktury teleinformatycznej: Srodowiskowych, technicznych oraz wynikajgcych z dziatalnosci
cztowieka

7. Dobér i stosowanie zabezpieczen infrastruktury IT oraz podstawy zapewnienia ciggtosci dziatania i odtwarzania systemoéw

8. Podstawy informatyki $ledczej oraz zasady zabezpieczania, analizy i przechowywania dowodéw cyfrowych

Grupe docelowa ustugi stanowia m.in.:

- specjalisci komoérek organizacyjnych odpowiedzialni w organizacjach za ochrone informacji i cyberbezpieczenstwo oraz ksztattowanie
polityki bezpieczenstwa;

- specjalisci IT z minimalnym doswiadczeniem;

- uczniowie i absolwenci szkét branzowych;

- studenci i absolwenci kierunkéw z obszaru IT;

- osoby posiadajgce wiedze, umiejetnosci i kompetencje wskazane w efektach uczenia sig, chcace formalnie je potwierdzic.
Osoby posiadajgce kwalifikacje moga podja¢ zatrudnienie m.in.:

- w naczelnych, centralnych i terenowych organach administracji paristwowej (w tym jednostkach samorzadu terytorialnego);
- u operatoréw ustug kluczowych (UOK);

- w stuzbach mundurowych i specjalnych;

- w przedsiebiorstwach i organizacjach, w ktérych konieczne jest utrzymywanie wtasciwego poziomu bezpieczenstwa informacji,
przetwarzanej za pomoca systemoéw teleinformatycznych.

Kwalifikacja w szczegdlnosci moze by¢ wykorzystana w zespotach reagowania na incydenty komputerowe CERT/CSIRT (ang. Computer
Emergency Response Team/Computer Security Incident Response Team) oraz operacyjnych centrach bezpieczernstwa SOC (ang. Security
Operations Center) — utworzenie SOC to obowigzek ustawowy dla UOK.

Warunki organizacyjne dla przeprowadzenia ustugi szkoleniowej:

a) minimalna liczba Uczestnikéw: 5, maksymalna liczba Uczestnikéw: 16

b) liczba stanowisk pracy: kazdy z Uczestnikéw posiada dostep do wtasnego stanowiska komputerowego
¢) wyposazenie stanowiska warsztatowego:

- komputer wraz z niezbednym oprogramowaniem oraz dostepem do Internetu

d) wyposazenie sali w ktorej sg prowadzone zajecia warsztatowe:

- samodzielne stanowisko komputerowe dla kazdego uczestnika szkolenia

- stoliki, krzesta, itp.

- projektor

Kurs realizowany bedzie w formie warsztatowej, zaktadajgcej aktywny udziat Uczestnikéw/Uczestniczek wraz z realizacjg ¢wiczen
praktycznych. Czas trwania szkolenia: 36 godziny dydaktyczne, obejmuje 20 godz. teoretycznych oraz 13 godz. praktycznych, oraz 3
godziny przeznaczone na egzamin.

Obowigzkowe dla kazdego uczestnika jest uczestnictwo w zajeciach (dopuszczalne jest 20% nieobecnosci). Po zakonczeniu ustugi
szkoleniowej zostanie przeprowadzona zewnetrzna walidacja oraz certyfikacja potwierdzajaca nabycie kwalifikacji zawodowych o Kodzie
13869 w Zintegrowanym Rejestrze Kwalifikacji. Zachowana bedzie rozdzielno$¢ proceséw ksztatcenia i szkolenia od walidaciji.

Po ukoniczeniu kursu / szkolenia (z absencja wynoszgcg maksymalnie 20%) kazdy z uczestnikdw musi przystapi¢ do Certyfikowanego
egzaminu / walidaciji.

W przypadku potwierdzenia osiggniecia wybranych modutéw Kandydat otrzyma zaswiadczenie zinformacjg, ktére efekty uczenia sie
zostaty przez niego uzyskane. W momencie zaliczenia ostatniego z efektéw uczenia sie Kandydat otrzyma certyfikat.

Do weryfikacji efektow uczenia sie stosuje sie jedng z metod:

e test teoretyczny (pisemny) z uzyciem zautomatyzowanego systemu elektronicznego
¢ analiza dowodéw i deklaracji opcjonalnie uzupetniona wywiadem swobodnym.



Uczestnicy otrzymajg materiaty szkoleniowe: notes, dtugopis, teczke.

Harmonogram

Liczba pozycji harmonogramu: 0

X Data realizaciji Godzina Godzina i .
Przedmiot / temat Prowadzacy . . , . Liczba godzin
zajeé rozpoczecia zakoriczenia
Brak wynikéw.
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5600,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 5600,00 PLN
Koszt osobogodziny brutto 155,56 PLN
Koszt osobogodziny netto 155,56 PLN
W tym koszt walidacji brutto 0,00 PLN

W tym koszt walidacji netto 0,00 PLN

W tym koszt certyfikowania brutto 600,00 PLN
W tym koszt certyfikowania netto 600,00 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymaja: notes, dtugopis, teczka.

Warunki uczestnictwa

Wymagania dotyczace uczestnictwa:

Dana kwalifikacja nie ma zatozonych kryteriéw uczestnictwa oraz wymaganych kwalifikacji poprzedzajgcych udziat w ustudze. Nie jest
wymagane wylegitymowanie sie do$wiadczeniem.

Informacje dodatkowe

Szkolenie realizowane jest w godzinach dydaktycznych 1 godzina szkoleniowa = 1 godzina dydaktyczna (45 min).

W efekcie ukonczenia kursu Uczestnicy uzyskajg certyfikat (po uzyskaniu pozytywnego wyniku z walidacji) potwierdzajgcy nabycie
kwalifikacji zgodnej z Kodem kwalifikacji 13869 w Zintegrowanym Rejestrze Kwalifikacji.

W przypadku kurséw dofinansowanych warunkiem uczestnictwa w kursie jest spetnienie warunkéw przedstawionych przez danego
Operatora, do ktérego sktadane bedg dokumenty o dofinansowanie ustugi rozwojowe;j.

Realizacja ustugi rozwojowej jest zgodna ze Standardami dostepnosci dla polityki spéjnosci 2021 — 2027 oraz zapisami Ustawy z dnia 19
lipca 2019 roku o zapewnieniu dostepnosci osobom ze szczegdélnymi potrzebami. Ustuga rozwojowa jest dostepna dla osob ze
szczegolnymi potrzebami, czyli tych oséb, ktére ze wzgledu na swoje cechy zewnetrze lub wewnetrze lub ze wzgledu na okolicznosci, w
ktérych sie znajdujg, musza podjg¢ dodatkowe dziatania lub zastosowaé dodatkowe $rodki.

Adres

ul. Stanistawa Wyspianskiego 2
35-111 Rzeszéw

woj. podkarpackie

Udogodnienia w miejscu realizacji ustugi
o Wi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail biuro@edu-service.pl

Telefon (+48) 500 403 218

Zdzistaw Sikora



