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Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

e osoby poczatkujgce — bez doswiadczenia w cyberbezpieczenstwie,
chcace zdoby¢ podstawowg wiedze o ochronie danych w sieci

¢ entuzjasci technologii — zainteresowani IT i bezpieczeristwem online

e studenci kierunkéw informatycznych i pokrewnych — poszerzajacy
kompetencje w zakresie zabezpieczen

¢ profesjonalisci IT i osoby pracujace z informacjg — aktualizujgcy
wiedze o zagrozeniach i dobrych praktykach

¢ osoby pracujace zdalnie i hybrydowo, przetwarzajgce dane osobowe

lub poufne w srodowisku cyfrowym

Grupa docelowa ustugi Ustuga jest dostepna dla wszystkich zainteresowanych - zaréwno oséb
indywidualnych, jak i kierowanych przez urzedy, firmy, instytucje oraz

wszystkich operatoréw.

Moga w niej uczestniczyé takze osoby z programéw regionalnych, w tym

m.in.

e Kierunek - Rozwéj WUP Torun

¢ Ustugi rozwojowe wojewddztwa Slaskiego
¢ Matopolski pociagg do kariery — sezon 1,
¢ Nowy start w Matopolsce z EURESem

Minimalna liczba uczestnikow 5

Maksymalna liczba uczestnikow 30

Data zakornczenia rekrutacji 04-09-2026



Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 16

Certyfikat systemu zarzgdzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

P kani i BUR
odstawa uzyskania wpisu do BU 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Ustuga przygotowuje do identyfikacji i ograniczania zagrozen online oraz do organizacji bezpiecznej pracy z informacja
zgodnie z dobrymi praktykami i podejsciem ISO/IEC 27001. Uczestnik planuje dziatania prewencyjne i reakcje na
incydent w pracy zdalnej oraz stosuje zasady higieny cyfrowe;j i zielonych kompetencji w obiegu danych (minimalizacja,

porzadek, 6R, ograniczanie zbednego transferu i przechowywania).

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Wiedza: Definiuje pojecia
cyberbezpieczenstwa i klasyfikuje
typowe zagrozenia online.

Wiedza: Charakteryzuje podej$cie do
zarzadzania bezpieczenstwem
informac;ji wg ISO/IEC 27001 na
poziomie ogélnym.

Wiedza: Opisuje zasady ochrony danych
osobowych i poufnosci informacji w
pracy cyfrowej i zdalne;j.

Wiedza: Wyjasnia wptyw dziatan
cyfrowych na srodowisko oraz
charakteryzuje zielone praktyki w
obiegu danych.

Umiejetnosci: Ocenia wiarygodnos$é
komunikac;ji online i identyfikuje
symptomy socjotechniki.

Umiejetnosci: Dobiera podstawowe
zabezpieczenia kont i urzadzen dla
pracy z informacja.

Kryteria weryfikacji

rozréznia phishing/smishing/vishing,
malware, wyciek danych; przypisuje
zagrozenie do kanatu (e-mail, WWW,
komunikator, chmura)

wskazuje elementy podejscia (ryzyko,
zabezpieczenia, role, doskonalenie);
dobiera przyktad zabezpieczenia do
wskazanego ryzyka

rozréznia dane osobowe/poufne;
identyfikuje btedy w udostepnianiu;
uzasadnia potrzebe ograniczenia
dostepu

wskazuje zrédta wptywu (energia
urzadzen, przechowywanie i transfer
danych); definiuje 6R w pracy cyfrowej;
dobiera praktyke ograniczajgca wptyw
bez obnizania bezpieczenstwa

ocenia przyktadowe tresci pod katem
sczerwonych flag”; wskazuje poprawne
dziatania weryfikacyjne

dobiera zasady haset, 2FA, aktualizacji i
kopii zapasowych; wskazuje wtasciwe
ustawienia prywatnosci i uprawnien

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Umiejetnosci: Planuje reakcje na
incydent bezpieczenstwa informacji w
pracy zdalnej.

Umiejetnosci: Analizuje ryzyko w
typowych scenariuszach przetwarzania
informac;ji.

Umiejetnosci: Organizuje obieg
informacji w sposéb bezpieczny i
zgodny z zielonym podej$ciem.

Kompetencje spoteczne: Organizuje
komunikacje zespotowa wokét zasad
bezpieczenstwa informacji.

Kompetencje spoteczne: Uzasadnia
potrzebe przestrzegania procedur
bezpieczenstwa i konsekwencje ich
naruszenia.

Kompetencje spoteczne: Promuje
odpowiedzialne, w tym srodowiskowo,
korzystanie z technologii w obiegu
danych.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenc;ji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty

Kryteria weryfikacji

uktada kolejnos¢ dziatan
(zabezpieczenie, ograniczenie szkod,
zgtoszenie, analiza); identyfikuje role i
kanaty raportowania

identyfikuje aktywa i zagrozenia; ocenia
skutki; dobiera adekwatne
zabezpieczenia organizacyjne i
techniczne

planuje minimalizacje danych, porzadek
wersji, ograniczanie duplikatow;
wskazuje kiedy stosowac¢ link zamiast
zatgcznika; uzasadnia retencje i
bezpieczne usuwanie danych

formutuje jasne reguty udostepniania i
uprawnien; argumentuje wyboér zasad w
zaleznosci od odbiorcy

wskazuje skutki organizacyjne i prawne;
ocenia ryzyko wynikajace z
nieprzestrzegania zasad

uzasadnia zielone praktyki (6R, redukcja
transferu, porzadek danych) i pokazuje
ich zwigzek ze spadkiem ryzyka cyber
(mniej kopii = mniejsza powierzchnia
ataku)

zwigzane ze wsparciem zawierajg opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?



TAK

Program

Kurs Cyberbezpieczeristwo to kompleksowy program szkoleniowy przeznaczony dla oséb pragnacych rozwija¢ swoje umiejetnosci w
zakresie ochrony danych i zarzadzania ryzykiem w obszarze IT. Szkolenie odbywa si¢ w formie zdalnej, umozliwiajac bezposrednia
interakcje z prowadzacymi i innymi uczestnikami.

Dlaczego warto skorzysta¢ z naszej ustugi:
Kompleksowa wiedza teoretyczna i praktyczna:

e Szkolenie obejmuje wszystkie kluczowe aspekty zwigzane z zarzagdzaniem bezpieczenstwem informacji. Uczestnicy poznajg zaréwno
podstawowe, jak i zaawansowane techniki ochrony danych, w tym identyfikacje zagrozen, analize ryzyka oraz wdrazanie procedur
zabezpieczen.

Praktyczne umiejetnosci:

¢ Program szkolenia nastawiony jest na praktyczne przyktady i case studies, co pozwala uczestnikom na natychmiastowe zastosowanie
zdobytej wiedzy w praktyce. Praktyczne podej$cie gwarantuje, ze uczestnicy beda gotowi do efektywnego zarzadzania
bezpieczenstwem informacji od razu po ukoriczeniu szkolenia.

Interaktywna forma zdalna:

e Szkolenie odbywa sie w formie zdalnej, w czasie rzeczywistym, za pomoca platformy Zoom. Umozliwia to uczestnictwo z dowolnego
miejsca, oszczedzajac czas i koszty zwigzane z dojazdami. Interaktywne sesje wideo, wspétdzielenie ekranu i chat pozwalajg na
aktywny udziat i biezacg komunikacje z prowadzacymi oraz innymi uczestnikami.

Godziny realizacji szkolenia:

¢ Szkolenie obejmuje 16 godzin edukacyjnych tj. 12 godzin zegarowych. (12 teoria/4 praktyka)
¢ Kazda godzina szkolenia obejmuje 45 minut.
¢ walidacja wliczona jest w czas trwania ustugi - czas trwania 15 minut w formie testu z wynikiem generowanym automatycznie.

Przerwy:
* Przerwy nie sg wliczone w czas trwania ustugi.
Metody pracy:

e Zajecia prowadzone sg metodg éwiczeniowg, potgczong z rozmowg na zywo oraz wspétdzieleniem ekranu. Warunkiem niezbednym
do osiagniecia celu szkolenia jest samodzielne wykonanie wszystkich ¢wiczen zadanych przez trenera.

Doswiadczeni prowadzacy:

¢ Informacje o osobach prowadzacych szkolenie, w tym imiona, nazwiska, kwalifikacje oraz doswiadczenie, zostang podane na 6 dni
przed rozpoczeciem szkolenia, zgodnie z wymogami regulaminu BUR. Trenera prowadzacy ustuge bedzie posiadata doswiadczenie
zawodowe zdobyte nie wczesniej niz 5 lat lub kwalifikacje nabyte nie wczesniej niz 5 lat przed datg wprowadzenia szczegétowych
danych dotyczacych oferowanej ustugi.

Certyfikat ukonczenia:

e zaswiadczenie wydane na podstawie § 23 ust. 4 rozporzadzenia Ministra Edukacji i Nauki z dnia 6 pazdziernika 2023 r. w sprawie
ksztatcenia ustawicznego w formach pozaszkolnych (Dz. U. poz. 2175).

e w/w zaswiadczenie zgodne z § 14 ust. 3 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca 2023 r. w sprawie
rejestru podmiotéw $wiadczacych ustugi rozwojowe (Dz.U. 2023 poz. 1686)

Harmonogram szkolenia:

Szczegdtowy harmonogram zaje¢, uwzgledniajgcy podziat na dni i godziny oraz przerwy, zostanie ustalony i uzupetniony na 6 dni przed
rozpoczeciem szkolenia, zgodnie z regulaminem BUR. Bedzie on dostosowany do preferencji czasowych uczestnikdw.



e Szkolenie moze by¢ realizowane zaréwno raz jaki i kilka razy w tygodniu w trybie dziennym, umozliwiajgc intensywng nauke i
skoncentrowane zajecia lub popotudniowym, co pozwala uczestnikom z innymi obowigzkami dostep do wartosciowej edukacji.

¢ Dodatkowo, istnieje opcja organizacji zaje¢ w formie weekendowej, co sprawia, Ze szkolenie staje sie bardziej elastyczne i
dostosowane do réznych harmonogramow zycia.

e w zwigzku z powyzszym nie wskazano szczeg6towego harmonogramu - jestesmy gotowi dostosowac sie do potrzeb catej grupy
zapisanych os6b, tworzgc harmonogram, ktéry uwzgledni zréznicowane preferencje czasowe uczestnikdw.

e Harmonogram szkolenia moze ulega¢ nieznacznemu przesunigeciu czasowemu, zaleznie od czasu potrzebnego na wykonanie
poszczegdlnych éwiczen i zdolnos$ci przyswajania materiatu przez uczestnikéw, zgodnie z ich indywidualnym tempem nauki

Dostepnos¢ kurs do potrzeb oséb ze szczegdlnymi potrzebami

e Wsparcie techniczne: Zapewniamy wsparcie techniczne dla uczestnikéw, ktérzy moga potrzebowaé pomocy w obstudze platformy

¢ szkoleniowej lub dostepu do materiatéw.

¢ Sesje Q&A: sesje pytan i odpowiedzi, gdzie uczestnicy mogg zadawac pytania w czasie rzeczywistym, réwniez poprzez czat tekstowy,
e co jest pomocne dla oséb, ktére mogag mieé trudnosci z komunikacja werbalna.

¢ platforma ZOOM, na ktérej prowadzone jest szkolenie, jest zgodna z miedzynarodowymi standardami dostepnosci,

e takimi jak WCAG 2.1.

¢ elastyczny harmonogram szkolenia, aby dostosowa¢ tempo nauki do indywidualnych mozliwosci uczestnikow.

Program:

1. Wprowadzenie do cyberzagrozern i cyberhigieny - rodzaje zagrozen, schematy atakéw, btedy uzytkownikéw, przyktady sytuacji z zycia
zawodowego (e-mail, komunikator, fatszywe logowania).
2. Dane prawnie chronione i odpowiedzialno$¢ w obiegu informac;ji - poufnos$¢, udostepnianie danych, minimalizacja dostepu,
konsekwencje naruszen, logika ,kto i po co ma dostep”.
. Identyfikacja i klasyfikacja ryzyk w bezpieczenstwie informac;ji - Zrédta ryzyk, aktywa, zagrozenia, skutki dla organizacji, omoéwienie
scenariuszy ryzyka w pracy zdalnej.
4. Zarzadzanie ryzykiem i podejscie ISO/IEC 27001 - ujecie ogdlne - SZBI jako sposob porzagdkowania zasad, rol i zabezpieczen;
przyktady dziatan prewencyjnych.

w

(4]

. Najlepsze praktyki zabezpieczen w pracy cyfrowej - urzadzenia i nosniki, aktualizacje, hasta, 2FA, kopie zapasowe, bezpieczne
udostepnianie i uprawnienia.

6. Nowe technologie a bezpieczenstwo informacji (Al, biometria) — ryzyka i zasady ostroznos$ci - ryzyka ujawniania danych, zasady

korzystania z narzedzi, odpowiedzialno$¢ uzytkownika.

7. Praca zdalna: zasady, btedy, reakcja na incydent - procedury reagowania, komunikacja, raportowanie, najczestsze btedy i ich
ograniczanie.

. Kompetencje cyfrowe: higiena pracy z kontami i danymi - pojecia (konto, uprawnienia, chmura, wersje), porzgdkowanie informacji,
bezpieczne udostepnianie, ograniczanie ,chaosu plikéw” jako czynnika ryzyka. (Przyktad omawiany: , 10 wersji dokumentu w mailach”
vs ,jedna wersja z kontrolg dostepu”).

9. Zielone kompetencje w pracy cyfrowej i cyberbezpieczenstwie

©

e o o o o Wplyw dziatan cyfrowych na srodowisko: energia urzadzen, transfer danych, przechowywanie (dlaczego duze pliki i
duplikaty majg koszt).

e 6R w wersji ,cyfrowej”: ograniczaj zbedne dane, uzywaj ponownie (szablony), porzadkuj i archiwizuj, usuwaj bezpiecznie to,
co niepotrzebne (retencja).

e ,Zielone” praktyki, ktére wspierajg bezpieczenstwo: minimalizacja danych i kopii = mniej miejsc wycieku; jasne zasady
retencji = mniejsze ryzyko przetrzymywania danych bez potrzeby.

e Optymalizacja obiegu informaciji: kiedy stosowa¢ link zamiast ciezkich zatgcznikdw, jak ogranicza¢ duplikaty i ,$mieci
cyfrowe”, jak planowaé repozytoria/zasoby, by byly i bezpieczne, i oszczedne.

10. Case study (w formule oméwienia): incydent + wnioski - oméwienie przyktadowego incydentu, wskazanie dziatan prewencyjnych,
naprawczych i ,zielonych” (porzadek danych, ograniczenie kopii, retencja).

Harmonogram

Liczba pozycji harmonogramu: 0



Data realizacji Godzina Godzina

Przedmiot / temat Prowadzacy Liczba godzin

zajeé rozpoczecia zakonczenia
Brak wynikéw.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 000,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 2 000,00 PLN
Koszt osobogodziny brutto 125,00 PLN
Koszt osobogodziny netto 125,00 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

uczestnicy otrzymaja materiaty dydaktyczne w formie elektronicznej. Zostang one przestane w postaci plikéw i dokumentéw (np. PDF,
prezentacje, arkusze informacyjne, linkéw, inne)

Warunki uczestnictwa

Obowiazek uczestnictwa w co najmniej 80% zaje¢ — czas zalogowania w platformie Zoom.

Podczas szkolenia obowigzkowe jest korzystanie z kamery internetowej przez uczestnikéw.

Informacje dodatkowe

Podstawa do rozliczenia ustugi jest wygenerowanie z systemu raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw oraz
zastosowanego narzedzia.

Zawarto umowe WUP w Toruniu w ramach Projektu Kierunek - Rozwoj



Regulamin wspétpracy i rozliczenia ustug z wykorzystaniem elektronicznym bonéw szkoleniowych w ramach projektu ,Matopolski
pociag do kariery — sezon 1" i projektu ,Nowy start w Matopolsce z EURESem” zostat obustronnie podpisany.

Warunki techniczne

Warunki techniczne szkolenia na platformie Zoom:

1. Sprzet komputerowy:
¢ Wymagany komputer z dostepem do internetu wraz z kamerg oraz kamera.

2. Przegladarka internetowa
e Zalecane przegladarki: Google Chrome, Mozilla Firefox, Safari.

3. Stabilne potgczenie internetowe:

4. Platforma Zoom:
e Konieczne pobranie i zainstalowanie najnowszej wersji aplikacji Zoom przed szkoleniem.
e Aktywne konto Zoom (mozliwos$¢ utworzenia bezptatnego konta).

5. Dzwiek i stuchawki:
e Zalecane uzycie stuchawek z mikrofonem dla lepszej jakos$ci dzwigku.
e Sprawdzenie dziatania dZwieku przed rozpoczeciem szkolenia.

6. Przygotowanie przed sesja:
¢ Testowanie sprzetu i potgczenia przed planowanym szkoleniem.
e Zapewnienie cichego miejsca pracy dla minimalizacji zakt6cen.

7. Zaplanowane przerwy:
¢ Uwzglednienie krétkich przerw w grafiku dla odpoczynku uczestnika

Zapewnienie powyzszych warunkéw technicznych umozliwi ptynny przebieg szkolenia na platformie Zoom, zminimalizuje zaktécenia i
zagwarantuje efektywna interakcje miedzy prowadzacym a uczestnikiem

Kontakt

h E-mail e.korniak-koszel@kursor.edu.pl

Telefon (+48) 502 206 162

Emilia Korniak-Koszel



