Mozliwos$¢ dofinansowania

»Cyberbezpieczenstwo i ochrona danych w
branzy budowlanej / projektowej /
inzynieryjnej (JDG, biura projektowe, firmy
wykonawcze)”.

Numer ustugi 2026/04/29/208098/3522742

INSTYTUT
WSPARCIA

PRAWNEGO
PRZEDSIEBIORSTW © Pigza
KAROLINA ® Ustuga szkoleniowa

PIPCZYNSKA .
& stacjonarna

Yk Kkkk 50/5 (D) o5.00h
1 ocena 5 18.05.2026 do 22.05.2026

Informacje podstawowe

6 150,00 PLN brutto
5000,00 PLN netto
246,00 PLN brutto/h
200,00 PLN netto/h
210,56 PLN cena rynkowa @

Kategoria Prawo i administracja / Prawo pozostate

Identyfikatory projektow Kierunek - Rozwdj, Matopolski Pociag do kariery

inzynierowie konstrukcji

projektanci

architekci

kierownicy budow
Grupa docelowa ustugi

biura projektowe

JDG techniczne

firmy wykonawcze

pracownicy administracyjni firm budowlanych

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 1

Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 25

Certyfikat systemu zarzgdzania jako$cig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR

9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Przygotowanie uczestnikéw do samodzielnego identyfikowania zagrozen zwigzanych z cyberbezpieczenstwem i
ochrong danych osobowych oraz wdrazania podstawowych procedur zabezpieczajgcych dokumentacje techniczng,
dane klientéw i zasoby informacyjne w dziatalnosci inzynieryjnej, projektowej i budowlane;j.

Cele szczegotowe:

Uczestnik po ukonczeniu szkolenia:

rozpoznaje podstawowe zagrozenia cybernetyczne wystepujace w branzy budowlanej i projektowe;j,
identyfikuje ryzyka zwigzane z przetwarzaniem dan

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji



Efekty uczenia sie

W zakresie wiedzy uczestnik:

charakteryzuje podstawowe zagrozenia
cyberbezpieczenstwa wystepujace w
branzy budowlanej, projektowej i
inzynieryjnej,

omawia podstawowe wymagania
wynikajace z RODO dotyczace
przetwarzania danych osobowych,
identyfikuje zasady ochrony
dokumentacji technicznej, projektowe;j i
danych firmowych,

rozréznia rodzaje incydentow
bezpieczeristwa informacji.

W zakresie umiejetnosci uczestnik:

identyfikuje ryzyka zwigzane z
przechowywaniem i udostepnianiem
dokumentac;ji technicznej,

stosuje podstawowe narzedzia
zabezpieczajace dane i systemy
informatyczne,

wdraza procedury bezpiecznego
korzystania z poczty elektronicznej,
chmury oraz narzedzi cyfrowych,
reaguje na podstawowe incydenty
zwigzane z naruszeniem danych,
przygotowuje plan dziatan
zwiekszajacych poziom
bezpieczenstwa informacji w swojej
organizacji lub dziatalnosci
gospodarczej.

W zakresie kompetencji spotecznych
uczestnik:

wykazuje odpowiedzialno$¢ za
bezpieczenstwo danych i informacji w
miejscu pracy,

przestrzega zasad poufnosci
dokumentac;ji technicznej i danych
osobowych,

dostrzega potrzebe statego
aktualizowania wiedzy w zakresie
cyberbezpieczenstwa,

wspotpracuje przy wdrazaniu procedur
bezpieczenstwa w organizaciji.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Kryteria weryfikacji Metoda walidacji

Kryteria weryfikacji efektéw uczenia si¢

Uczestnik po zakoriczeniu szkolenia:

identyfikuje co najmniej 3 podstawowe
zagrozenia cyberbezpieczenstwa
wystepujace w branzy budowlanej i
projektowej,

wskazuje podstawowe obowigzki
przedsiebiorcy wynikajagce z RODO,
poprawnie rozpoznaje ryzyka zwigzane
z przechowywaniem i udostepnianiem
dokumentac;ji technicznej,

analizuje przyktadowe sytuacje
naruszenia bezpieczenstwa danych i
proponuje wtasciwe dziatania,
opracowuje podstawowa checkliste
zabezpieczen dla swojej dziatalnosci
lub firmy,

poprawnie wykonuje zadania
praktyczne podczas warsztatow,
uzyskuje pozytywny wynik testu
koncowego wiedzy (np. minimum 70%).
Metody weryfikacji:

test wiedzy

Test teoretyczny z wynikiem
generowanym automatycznie

analiza case study

zadania praktyczne

éwiczenia warsztatowe

dyskusja moderowana
przygotowanie planu wdrozeniowego



Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK
Program

DZIEN 1 — Podstawy cyberbezpieczeristwa w branzy
technicznej (5h)

Modut 1: Wprowadzenie do cyberzagrozen (1h)
* aktualne zagrozenia dla MSP i JDG

e przyktady atakéw na firmy projektowe i budowlane
e analiza strat finansowych i organizacyjnych

Modut 2: Najczestsze btedy uzytkownikéw (1,5h)
¢ stabe hasta
e brak MFA

e korzystanie z publicznych sieci Wi-Fi
¢ udostepnianie logindw

Modut 3: Phishing i oszustwa mailowe (1,5h)
o fatszywe faktury

e podszywanie sie pod inwestoréw
e ataki na podwykonawcow

Modut 4: Warsztat praktyczny (1h)

¢ analiza podejrzanych wiadomosci
e checklista bezpieczenstwa firmy

DZIEN 2 - Ochrona dokumentac;ji projektowej i danych
technicznych (5h)

Modut 1: Dokumentacja techniczna jako zaséb krytyczny (1h)

e projekty konstrukcyjne
e BIM
e« CAD



e kosztorysy
¢ dokumentacja inwestycyjna

Modut 2: Bezpieczne przechowywanie danych (1,5h)
¢ dyski lokalne
e chmura

e backup
e archiwizacja

Modut 3: Zarzadzanie dostepami (1h)

¢ kto powinien mie¢ dostep
e nadawanie uprawnien

Modut 4: Udostepnianie dokumentacji inwestorom i wykonawcom (1h)

¢ bezpieczny transfer plikow
e poufnos¢ dokumentow

Modut 5: Cwiczenia praktyczne (0,5h)

DZIEN 3 - RODO w branzy budowlanej i projektowej (5h)

Modut 1: Podstawy RODO (1h)

e obowigzki administratora danych
e podstawy prawne przetwarzania

Modut 2: Dane klientéw i pracownikéw (1h)

¢ dokumentacja kadrowa
e dane inwestoréw

Modut 3: Dokumentacja zgodna z RODO (1,5h)

e polityki

* rejestry

e zgody

* upowaznienia

Modut 4: Naruszenia danych osobowych (1h)

¢ procedury reagowania
e zgtoszenia naruszen

Modut 5: Studium przypadku (0,5h)

DZIEN 4 - Bezpieczenistwo pracy cyfrowej i nowych
technologii (5h)

Modut 1: Bezpieczna praca zdalna (1h)
e laptopy

e telefony
e dostep zdalny

Modut 2: Chmura i wspoétdzielenie plikéw (1h)



¢ Google Drive
¢ Microsoft OneDrive
e Dropbox

Modut 3: Al w pracy projektanta (1h)

e zagrozenia zwigzane z Al
e bezpieczne korzystanie z narzedzi Al

Modut 4: Ochrona urzadzen mobilnych (1h)

Modut 5: Warsztat praktyczny (1h)

DZIEN 5 - Procedury bezpieczenstwa i wdrozenie w firmie
(Sh)

Modut 1: Tworzenie polityki bezpieczenstwa (1h)

Modut 2: Procedury reagowania na incydenty (1h)
® ransomware

e wyciek danych
e awaria systemow

Modut 3: Audyt bezpieczeristwa matej firmy (1,5h)
Modut 4: Plan wdrozenia zmian (1h)

Modut 5: Test koricowy + konsultacje (0,5h)

Harmonogram

Liczba pozycji harmonogramu: 5

Data realizacji Godzina Godzina

Przedmiot / temat Prowadzacy L . B .
zajeé rozpoczecia zakonczenia

Liczba godzin

Podstawy
cyberbezpieczen

stwa w branzy
technicznej

18-05-2026 08:00 12:00 04:00

Ochrona

dokumentacji

projektowej i - 19-05-2026 08:00 12:00 04:00
danych

technicznych

3 RODO w

branzy
budowlanej i
projektowej

20-05-2026 08:00 12:00 04:00



Przedmiot / temat

Bezpieczenstwo
pracy cyfrowej i
nowych
technologii

Bezpieczenstwo
pracy cyfrowej i
nowych
technologii

Cennik

Data realizacji Godzina Godzina

Prowadzacy L, X , i Liczba godzin
zajeé rozpoczecia zakonczenia

- 21-05-2026 08:00 12:00 04:00

- 22-05-2026 08:00 12:00 04:00

( Jezeli korzystasz z dofinansowania w wysokos$ci co najmniej 70% przystuguje Tobie zwolnienie z podatku VAT

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Cena

6 150,00 PLN

5000,00 PLN

Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

1z1

246,00 PLN

200,00 PLN

o Karolina Pipczynska

)

prawnik z pasjg do wspierania biznesu oraz profesjonalnych kancelarii. 0d 2018 roku zdobywa
doswiadczenie jako doradca prawny, a od 2022 roku prowadzi wtasng dziatalnos¢, specjalizujaca sie

we wspotpracy z przedsiebiorcami oraz kancelariami prawnymi.

Jej gtéwne obszary specjalizacji obejmujg prawo cywilne, prawo pracy oraz ubezpieczenia
spoteczne, ze szczegdlnym uwzglednieniem praktycznych aspektéw prowadzenia dziatalnosci
gospodarczej. W swojej pracy taczy dogtebng wiedze prawniczg z biznesowym spojrzeniem,

koncentrujac sie na rozwigzaniach skutecznych, bezpiecznych i dopasowanych do indywidualnych
potrzeb klientéw.



Karolina Pipczynska prowadzi réwniez szkolenia dla firm i instytucji, ktére — dzieki posiadanemu
miedzynarodowemu certyfikatowi — moga by¢ dofinansowane ze srodkéw publicznych i unijnych.
Jej celem jest przekazywanie prawa w sposob zrozumiaty, praktyczny i uzyteczny, tak aby
przedsiebiorcy mogli podejmowac swiadome decyzje i rozwijaé swdj biznes w poczuciu
bezpieczenstwa.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

¢ materiaty szkoleniowe w formie prezentacji multimedialnej (PDF),

¢ skrypt szkoleniowy zawierajgcy najwazniejsze zagadnienia omawiane podczas szkolenia,
¢ checklisty dotyczace cyberbezpieczenstwa w dziatalnosci projektowej i budowlanej,

e wzory procedur bezpieczenstwa informaciji,

e przyktadowe dokumenty zwigzane z ochrong danych osobowych zgodnie z RODO,

¢ studia przypadkéw do analizy,

e materiaty ¢wiczeniowe do warsztatéw praktycznych,

e test wiedzy korncowe;j,

o certyfikat/zaswiadczenie ukonczenia szkolenia,

e lista dodatkowych Zrédet i rekomendowanych narzedzi wspierajacych bezpieczenstwo danych.
e materiaty udostepniane w wersji elektronicznej,

Adres

ul. Wojewddzka 16a/8
87-152 Pigza

woj. kujawsko-pomorskie

Kontakt

ﬁ E-mail pipczynska1992@gmail.com

Telefon (+48) 791 921 012

Karolina Pipczynska



