Mozliwos$¢ dofinansowania

Szkolenie: Twoje bezpieczenstwo w 4 800,00 PLN brutto
@, cyfrowym Swiecie 4800,00 PLN netto
228,57 PLN brutto/h

Numer ustugi 2026/04/27/22948/3516444

ernabo 228,57 PLN netto/h

261,33 PLN cena rynkowa @

Ernabo Adrian Flak

© Poraj
Kk KKk 46/5 & Ustuga szkoleniowa
848 ocen ¥ stacjonarna

®© 21:00h

£ 04.07.2026 do 25.07.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Osoby doroste w tym: Uczniowie, Seniorzy, Pracownicy firm i instytucji
publicznych. Wszyscy, ktérzy korzystajg z komputeréw, internetu i poczty
elektronicznej w pracy.

Osoby odpowiedzialne za przetwarzanie danych firmowych lub wrazliwych.

Kazdy, kto chce zwiekszyé $wiadomos$¢é zagrozen w sieci i nauczy¢ sie
podstawowych metod ochrony danych.

Grupa docelowa ustugi * Szkolenie przeznaczone jest réwniez dla uczestnikéw projektu Kierunek

Rozwdj realizowany przez WUP w Toruniu.

e Ustuga réwniez adresowana dla Uczestnikéw Projektu Matopolski Pociag
do Kariery sezon 1

e Ustuga skierowana rowniez dla uczestnikow projektu
" Zachodniopomorskie bony szkoleniowe"

¢ Oraz dla uczestnikéw projektéw dofinansowanych w catej Polsce

¢ Szkolenie skierowane jest zaréwno do oséb indywidualnych, jak i
pracodawcoéw i ich pracownikow.

Minimalna liczba uczestnikéw 3
Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 03-07-2026
Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi 21



Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikdéw do rozpoznawania zagrozen w sieci i stosowania praktycznych metod ochrony
danych oraz systemow w codziennej pracy. Uczestnicy nauczg sie bezpiecznego korzystania z komputeréw, poczty

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

9001:2015) - w zakresie ustug szkoleniowych

elektronicznej i urzagdzen mobilnych oraz reagowania na potencjalne incydenty cyberbezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik identyfikuje kluczowe
zagrozenia w sieci oraz mechanizmy
manipulacji stosowane przez
cyberprzestepcow.

Uczestnik samodzielnie zabezpiecza
swoje urzadzenia oraz tworzy
bezpieczne poswiadczenia dostepu.

Kryteria weryfikacji

Definiuje cyberbezpieczenstwo jako
proces ochrony danych i urzadzen przed
nieuprawnionym dostepem.

Wymienia co najmniej 3 kanaty, ktérymi
moze zostaé zaatakowany (telefon, e-
mail, strony WWW).

0Odréznia autentyczng wiadomos$¢ od
préby phishingu na podstawie typowych
cech (btedy jezykowe, ponaglanie,
podejrzany link).

Wyjasnia, na czym polega
socjotechnika w metodach ,na
wnuczka” czy ,na policjanta”.

Tworzy silne hasto (minimum 12
znakoéw, duze/mate litery, cyfry, znaki
specjalne) i wyjasnia, dlaczego nie
nalezy go powiela¢ w réznych
serwisach.

Wskazuje w ustawieniach telefonu
miejsce sprawdzania aktualizacji
systemu.

Demonstruje sposéb blokowania ekranu
(PIN, wzor lub biometria).

Wyjasnia ryzyko zwigzane z
instalowaniem aplikacji spoza
oficjalnych sklepéw (Google Play / App
Store).

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Uczestnik bezpiecznie porusza sie po
stronach internetowych i realizuje
transakcje ptatnicze.

Uczestnik Swiadomie zarzagdza swoimi
danymi osobowymi i chroni swoja
prywatnos$¢é w mediach
spotecznos$ciowych.

Uczestnik opisuje, jak zminimalizowaé¢
skutki ataku i gdzie szuka¢ pomocy.

Kwalifikacje

Kryteria weryfikacji

Weryfikuje tozsamos$¢ strony bankowej
poprzez sprawdzenie protokotu https
oraz symbolu ktédki.

Wymienia zasady bezpiecznych
zakupoéw (sprawdzanie opinii o sklepie,
unikanie podejrzanie niskich cen).

Charakteryzuje bezpieczne metody
ptatnosci (np. jednorazowy kod BLIK vs.
podawanie petnych danych karty).

Wyjasnia, dlaczego nie nalezy logowaé
sie do bankowosci elektronicznej w
publicznych sieciach Wi-Fi.

Wymienia dane wrazliwe, ktérych nigdy
nie podaje osobom postronnym (PESEL,
numer dowodu, kody CVV/CVC, hasta).

Identyfikuje informacje, ktérych nie
nalezy publikowaé publicznie na
portalach typu Facebook (np. zdjecia
biletéw, informacja o nieobecnosci w
domu).

Opisuje procedure postepowania po
kliknigciu w fatszywy link (odtgczenie
od sieci, zmiana hasetl, kontakt z
bankiem).

Wskazuje numer alarmowy do banku w
celu zastrzezenia karty/konta.

Wskazuje sposé6b zgtaszania
podejrzanych wiadomosci SMS do
CERT Polska (numer 8080).

Stosuje zasade ,ograniczonego
zaufania” i przerywa podejrzana
rozmowe telefoniczna.

Kwalifikacje niewlgczone do ZSK

Uznane kwalifikacje

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 3. Czy dokument jest certyfikatem wydawanym przez miedzynarodowe instytucje?



TAK

Strona internetowa Instytucji Certyfikujacej: https://icdl.pl/

Strona internetowa Instytucji Walidujacej: https://centrum.kiss.pl/

Informacje
Nazwa Podmiotu prowadzacego walidacje Slaskie Centrum Szkoleniowo-Egzaminacyjne KISS
Nazwa Podmiotu certyfikujagcego Polskie Biuro ECDL / Polskie Towarzystwo Informatyczne

Program

Program szkolenia jest dostosowany do potrzeb uczestnikéw ustugi oraz gtéwnego celu ustugi i jej charakteru oraz obejmuje zakres tematyczny
ustugi. Uczestnik nie musi spetnia¢ dodatkowych wymagan dot. poziomu zaawansowania.

Ustuga prowadzona jest w godzinach dydaktycznych. Przerwy nie sg wliczone w ogélny czas ustugi rozwojowej. Harmonogram ustugi moze
ulec nieznacznemu przesunieciu, poniewaz ilos¢ przerw oraz dtugos$é ich trwania zostanie dostosowana indywidualnie do potrzeb uczestnikéw
szkolenia. taczna dtugosé¢ przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

Zajecia zostang przeprowadzone przez ekspertow z wieloletnim doswiadczeniem, ktérzy przekazuje nie tylko wiedze teoretyczna, ale takze
praktyczne wskazéwki i najlepsze praktyki. Uczestnicy maja mozliwosé czerpania z jego wiedzy i doswiadczen.

Szkolenie bedzie realizowane w formie stacjonarnej, co umozliwia aktywny udziat uczestnikéw w warsztatach i ¢wiczeniach grupowych.
Szkolenie ma charakter teoretyczno-praktyczny. Szkolenie zostanie przeprowadzone w formie pozwalajgcej uczestnikowi na efektywny udziat tj.
w formie: wyktadéw interaktywnych, warsztatéw praktycznych,, analizy przypadkéw, ¢wiczen indywidualnych.

Podziat szkolenia:

¢ 8h dydaktycznych teoretycznych,
¢ 12 h dydaktycznych praktycznych,
¢ 1 h dydaktyczna walidacji

Ustuga szkoleniowa realizowana stacjonarnie w sali szkoleniowej zapewniajgcej odpowiednie warunki do pracy dydaktycznej — zgodnie z
obowigzujgcymi przepisami BHP oraz wytycznymi organizatora.

Kazdy uczestnik pracuje indywidualnie na komputerze z biezgcym wsparciem trenera.

Przed dokonaniem zapisu i ztozeniem karty uczestnictwa do Operatora, zachecamy do kontaktowania sie z nami telefonicznie, SMS-em lub e-
mailem pod adresem/numerem wskazanym w zaktfadce ,Kontakt”.

Pozwoli to potwierdzi¢ dostepnos¢ miejsca w grupie szkoleniowej oraz rozwia¢ ewentualne watpliwosci.

Program szkolenia:
Modut 1: Wprowadzenie - gdzie czyhaja zagrozenia?

e ¢ czym jest cyberbezpieczenstwo (prosto i praktycznie)
e gdzie najczesciej spotykamy zagrozenia:
« telefon (potaczenia, SMS-y)
* internet (strony, zakupy)
e e-mail
¢ dlaczego seniorzy sg czestym celem oszustéw

Modut 2: Najczestsze oszustwa - jak dziataja przestepcy?

e e« metoda ,na wnuczka”, ,na policjanta”, ,na pracownika banku”



 fatszywe SMS-y (np. doptata do paczki, bank, InPost)
¢ phishing - fatszywe strony bankéw
» przyktady prawdziwych scenariuszy (case study)

Cwiczenie: rozpoznawanie podejrzanej wiadomosci
Modut 3: Zasady cyberhigieny na co dzien

e ¢ silne hasta - jak je tworzy¢ i zapamietaé
e dlaczego nie uzywac jednego hasta wszedzie
¢ aktualizacje telefonu i komputera
* instalowanie aplikacji (tylko oficjalne sklepy)
* blokada telefonu (PIN, odcisk palca)

Modut 4: Bezpieczne korzystanie z internetu i zakupow

e o jak rozpoznac¢ bezpieczna strone (https, ktédka)
e zakupy online — na co uwaza¢
e bezpieczne ptatnosci (BLIK, karta, przelew)
e publiczne Wi-Fi — zagrozenia

Modut 5: Prywatnos¢ i dane osobowe

e o jakie dane sg wrazliwe (PESEL, hasta, dane karty)
e czego NIE udostepnia¢ przez telefon i internet
¢ ostrozno$¢ w mediach spotecznosciowych

Modut 6: Co zrobi¢ w sytuacji zagrozenia?

e ¢ podejrzany telefon — jak reagowaé
e klikniecie w fatszywy link — co dalej
e gdzie zgtosi¢ oszustwo:
e bank
e policja
e CERT Polska

Modut 7: Podsumowanie — 10 zasad bezpiecznego seniora

e ¢ nie podawaj danych przez telefon
¢ nie klikaj w podejrzane linki
e sprawdzaj nadawce
e uzywaj silnych haset
e zachowaj spokdj — nie dziataj pod presja

Metody dydaktyczne
e e« proste prezentacje (jezyk bez technicznego zargonu)
e przyktady z zycia

e C¢wiczenia praktyczne
e dyskusja i pytania

EGZAMIN ECDL STANDARD S3 - IT SECURITY

Harmonogram

Liczba pozycji harmonogramu: 0

Data realizacji Godzina

Przedmiot / temat Prowadzacy L, .
zajeé rozpoczecia

Brak wynikoéw.

Godzina
zakonczenia

Liczba godzin



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 800,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 4 800,00 PLN
Koszt osobogodziny brutto 228,57 PLN
Koszt osobogodziny netto 228,57 PLN
W tym koszt walidacji brutto 0,00 PLN

W tym koszt walidacji netto 0,00 PLN

W tym koszt certyfikowania brutto 190,00 PLN
W tym koszt certyfikowania netto 190,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

MARCIN RAL

Praktyk i szkoleniowiec w zakresie technologii chmurowych oraz programowania. Uczy, jak
skutecznie wykorzysta¢ chmure do optymalizacji proceséw oraz efektywnego zarzadzania
infrastrukturg IT w sposdb sprzyjajgcy zréwnowazonemu rozwojowi. Jako wyktadowca na Uczelni
Wyzszej prowadzi zajecia z programowania klienckiego, zarzadzania ustugami chmurowymi oraz
baz danych dla aplikacji internetowych. Posiada ponad kilkunastoletnie doswiadczenie w branzy IT i

zrealizowat liczne kursy oraz warsztaty, skierowane zaréwno do poczatkujgcych, jak i
zaawansowanych. Jego szkolenia podkreslajg, ze technologie chmurowe odgrywaja kluczowa role
w transformacji ekologicznej. Dzigki elastycznosci i wydajnosci, jakie oferujg chmury, organizacje
majg mozliwo$é zmniejszenia zuzycia energii i zasobow, co ma pozytywny wptyw na ochrone
Srodowiska.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Prezentacje w formie PDF, pendrive, notatnik, dtugopis.

Warunki uczestnictwa

Wymagana jest obecnos¢ min 80% lub ze wskazaniami Operatora

Uczestnicy przyjmuja do wiadomosci, Ze ustuga moze byc¢ poddana monitoringowi z ramienia Operatora lub PARP i wyraZaja na to zgode.
Uczestnik ma obowiazek zapisania sie na ustuge przez BUR co najmniej na 1 dzieri roboczy przed rozpoczeciem realizacji ustugi.

Przed zapisaniem sie na ustuge, w celu potwierdzenia dostepnosci miejsca w grupie szkoleniowej prosimy o kontakt pod numerem telefonu

343871673

Informacje dodatkowe

Podstawa zwolnienia z VAT:
7) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towaréw i ustug - w przypadku dofinansowania w wysokosci 100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finansow z dnia 20 grudnia 2013 r. w sprawie zwolnieri od podatku od towardw i ustug oraz
warunkow stosowania tych zwolnieri - w przypadku dofinansowania w co najmniej 70%

3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi naleZy doliczy¢ 23% VAT

Adres

ul. Jasna 21
42-360 Poraj
woj. Slaskie

Sala Konferencyjna UG PORAJ

Udogodnienia w miejscu realizacji ustugi
o Wifi

Kontakt

ﬁ E-mail kontakt@dofinansowanekursy.pl

Telefon (+48) 530 642 270

NIKOL WATOLA



