Mozliwos$¢ dofinansowania

Szkolenie - Humint: narzedzia, metody,
ﬁ procedury

w Numer ustugi 2026/04/22/165578/3505985

LABA POLSKA
SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS

B 16.06.2026 do 23.07.2026

& Ustuga szkoleniowa

[l zdalna w czasie rzeczywistym

Brak ocen dla tego dostawcy

Informacje podstawowe

6 500,00 PLN brutto
6 500,00 PLN netto
361,11 PLN brutto/h
361,11 PLN netto/h
284,58 PLN cena rynkowa @

Kategoria Biznes / Zarzadzanie przedsiebiorstwem

Identyfikatory projektow

Kierunek - Rozwoj, Nowy start w Matopolsce z EURESEM, Matopolski
Pociag do kariery, Zachodniopomorskie Bony Szkoleniowe

Grupg docelowa szkolenia sg osoby pracujgce z informacjg i zrédtami

ludzkimi lub chcace rozwija¢ kompetencje w tym obszarze. W
szczegolnosci: detektywi, funkcjonariusze stuzb i policji, specjalisci ds.
cyberbezpieczerstwa (SOC, CERT, IT), analitycy OSINT/HUMINT, $ledczy i
specjalisci ds. naduzyc¢ oraz dziennikarze $ledczy. Kurs skierowany jest

takze do oséb odpowiedzialnych za analize ryzyka, bezpieczenstwo

organizacji oraz prowadzenie rozméw operacyjnych. Odbiorcami sg
osoby, ktére chcg zwiekszy¢ skutecznosé pozyskiwania i weryfikacji

informacji oraz lepiej rozumie¢ mechanizmy psychologiczne i

Grupa docelowa ustugi socjotechniczne.

Szkolenie kierowane jest tez do uczestnikéw projektow:

¢ ,Zachodniopomorskie Bony Szkoleniowe” realizowanego przez WUP

w Szczecinie,

e ,MP" oraz ,NSE" realizowanych przez WUP w Krakowie,

zen

¢ ,Kierunek — Rozwéj" realizowanego przez WUP Torun.

oraz innych projektéw wspotfinansowanych ze srodkéw publicznych.

Minimalna liczba uczestnikow 10
Maksymalna liczba uczestnikow 50
Data zakonczenia rekrutacji 13-06-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym



Liczba godzin ustugi 18

Certyfikat systemu zarzadzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Uczestnik po szkoleniu samodzielnie pozyskuje, analizuje i weryfikuje informacije ze zrédet osobowych (HUMINT).
Dobiera i rozwija zrodta, buduje legende, prowadzi skuteczne rozmowy operacyjne oraz stosuje techniki psychologiczne i
socjotechniczne z zachowaniem zasad etyki i bezpieczenstwa (OPSEC), takze w srodowisku cyfrowym.

Efekty uczenia sie oraz kryteria weryfikaciji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje proces pozyskiwania
informacji ze zrédet osobowych
(HUMINT) oraz jego etapy.

Charakteryzuje zasady bezpieczenstwa
operacyjnego (OPSEC) oraz aspekty
prawne i etyczne.

Planuje proces pozyskania informacji z
wykorzystaniem zrédet osobowych.

Ocenia wiarygodno$¢ informacji oraz
identyfikuje dezinformacje.

Kryteria weryfikacji

Opisuje etapy pracy z OZI.

Rozréznia HUMINT, OSINT i
CyberHUMINT.

Wskazuje czynniki wptywajace na
wartos$¢ informacji.

Identyfikuje zagrozenia dla zrédet i
operacji.

Wskazuje zasady bezpiecznej
komunikaciji.

Rozréznia dziatania zgodne i niezgodne
z prawem.

Dobiera zrédto do celu operacyjnego.

Okresla sposéb podejscia i komunikaciji.

Wskazuje ryzyka i sposoby ich
ograniczenia.

Analizuje spdjnosé¢ informaciji.

Wskazuje oznaki manipulacji.

Formutuje wnioski na podstawie
danych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Wywiad swobodny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
Dobiera elementy wiarygodnej legendy. Test teoretyczny

Projektuje elementy legendy oraz Dopasowuje kanat komunikacji.

Test teoretyczn
komunikac;ji ze zrédtem. yezny

Wskazuje czynniki budujace zaufanie. Test teoretyczny

Wskazuje konsekwencje btednych
" Test teoretyczny
decyzji.
Ocenia odpowiedzialno$¢ dziatan .
X i X Uwzglednia aspekty etyczne.
zwigzanych z pozyskiwaniem Test teoretyczny
informac;ji.

Rozréznia dziatania dopuszczalne i
Test teoretyczny

ryzykowne.
Identyfikuje potencjalne btedy. Test teoretyczny
Analizuje wtasne decyzje w kontekscie . . . .
. ; . Proponuje dziatania korygujace. Test teoretyczny
bezpieczeristwa operacyjnego.
Uzasadnia wybér rozwigzania. Test teoretyczny

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
Zwigzane ze wsparciem zawierajg opis efektow uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK



Program

Program szkolenia odpowiada potrzebom oséb pracujacych z informacja i zrédtami ludzkimi, w szczegdlnosci detektywdw,
funkcjonariuszy stuzb, specjalistéw ds. cyberbezpieczenstwa, analitykow OSINT/HUMINT oraz dziennikarzy $ledczych, ktérzy chca
zwiegkszy¢ skutecznos$¢ pozyskiwania i weryfikacji informacji oraz prowadzenia dziatan operacyjnych.

Czas szkolenia: Ustuga realizowana jest w wymiarze 18 godzin zegarowych (po 60 minut), w tym: 17,5 godzin zaje¢ dydaktycznych oraz
0,5 godziny walidacji efektow uczenia sie.

e Liczba godzin teoretycznych — 7 godzin
¢ Liczba godzin praktycznych — 10,5 godzin
¢ Walidacja — 30 minut, realizowana po zakonczeniu czesci dydaktycznej szkolenia, w ostatnim dniu ustugi.

Szkolenie przeprowadzone bedzie w formie zdalnej w czasie rzeczywistym. Zajecia prowadzone sg w krétkich modutach
niewymagajacych stosowania przerw. Kazdy uczestnik musi posiada¢ dostep do komputera z Internetem. Uczestnikom przed zajeciami
zostanie przestany link do wideokonferencji na platformie Zoom.

Warunki organizacyjne: Zajecia teoretyczne prowadzone sg w formie wyktaddw online (zajecia synchroniczne). Zajecia praktyczne
realizowane sg w formie analizy przypadkdw oraz zadan realizowanych w ramach pracy wtasnej uczestnika (zadania domowe).
Stosowane metody dydaktyczne: wyktad, analiza przypadkéw, praca wtasna uczestnika, dyskusja. Zadania domowe (7 zadarn domowych)
sg sprawdzane przez osobe prowadzgcg poza czasem szkolenia, a uczestnicy otrzymujg biezgcg informacje zwrotng w trakcie trwania
kursu oraz mozliwos¢ konsultacji do 2 tygodni po jego zakoriczeniu.

Organizator zapewnia nastepujace materiaty dydaktyczne: materiaty szkoleniowe w formie przyktadéw i szablonéw (templates), a takze
dostep do nagran zaje¢ przez okres 2 lat.

PLAN ZAJEC
Zajecia 1 — Koszt pozyskania informac;ji vs jej wartosé

o o Zrédta informacji: OSINT, HUMINT, SIGINT, IMINT
e Weryfikacja / uprawdopodobnienie informacji jednozrédtowej
¢ Jakie powinno by¢ osobowe Zrédto informacji (0Z1)?
e CyberHumint a relatywna wartos$¢ informacji cyfrowych
¢ Bilans kosztéw: czas, zasoby, ryzyko i konsekwencje

Zajecia 2 ~OPSEC w dziataniach HUMINT

e o Konspiracja dziatan w pracy dziennikarzy, detektywéw oraz sygnalistéw
e Bezpieczna tgcznosé
e Zagrozenia w pracy ze zrédtami o wysokim stopniu podatnosci
e Bezpieczenstwo informacji w dziataniach HUMINT
e Zagrozenie wynikajace z btednej oceny ryzyka wspétpracy ze zrédtem

Zajecia 3 — Praca z 0ZI (osobowymi zrédtami informacji)

o o Zrédio jednorazowe a stata wspédtpraca
¢ Naprowadzenie/typowanie: real a Internet (social media, fora branzowe, artykuty, wywiady)
e Opracowanie kandydata — profil psychologiczny, mozliwosci informacyjne i ptaszczyzny porozumienia
e Podejscie (werbunek/pozyskanie) i zadaniowanie zrédta

Zajecia 4 — Legenda w pracy z 0ZI

e o RoOznica miedzy ktamstwem a legendg
e Budowanie wiarygodnej legendy w pracy on-line i realu
¢ Konspiracja dziatan
¢ Narzedzia do budowy legendy on-line

Zajecia 5 — Lacznos¢ w pracy z OZI

e o Dobor narzedzi komunikacji do charakteru legendy
e Bezpieczna tgcznos¢ jako element budowy zaufania
e Dedykowane kanaty tagcznosci
e Zadaniowanie agentury proxy w dziataniach o wysokim stopniu konspiracji
* Procedura awaryjna na wypadek kompromitacji kanatu tgcznosci



Zajecia 6 — Psychologia w pracy z 0ZI

e ¢ Rola psychologii w ocenie wartosci osobowego Zrédta informacji oraz jego werbunku i prowadzeniu
¢ Inzynieria spoteczna jako mechanizm inspiracji Zzrédet
e Wykorzystanie OSINT w opracowaniu legendy oraz profilu psychologicznego 0ZI
e Case study

Zajecia 7 — Inspiracja i dezinformacja w pracy z 0ZI

e« Weryfikacja wiarygodnosci pozyskanych informacji
¢ Techniki manipulacji informacja
¢ Dezinformacja jako narzedzie manipulacji
e Case study

Zajecia 8 — Al w stuzbie HUMINT

e o Wykorzystanie narzedzi Al w procesie typowania, opracowania i analizy OZI
e Wykorzystanie narzedzi generowania obrazu i dzwieku w celu stworzenia avatara i manipulacji osobowymi zrédtami informacji
¢ Proces budowania wiarygodnos$ci konta Al w mediach spotecznosciowych
e Zagrozenia wynikajgce z uzycia technologii Deepfake oraz Voice Cloning
e Case study

Zajecia 9 — Prawo i etyka a HUMINT

e o Przepisy regulujgce pozyskiwanie informacji od Zrédet osobowych, RODO, Ustawa o sygnalistach
¢ Ktamstwo jako narzedzie pozyskiwania informaciji
e Pozyskiwanie informacji stanowigcych tajemnice
e Materiaty nacisku
e HUMINT jako narzedzie pracy zorganizowanych grup przestepczych

Zajecia 10 — CyberHUMINT - podstawy i Srodowisko dziatania

e o CyberHUMINT - réznice wobec tradycyjnego HUMINT i OSINT
¢ Profilowanie cyfrowe a identyfikacja potencjalnych zrédet
 Analiza zachowarn uzytkownikéw w $rodowisku cyfrowym (digital behaviour patterns)
¢ Wykorzystanie otwartych i pétotwartych kanatéw internetowych do oceny podatnosci zrédet
e Zasady etyczne oraz ograniczenia prawne w dziataniach cyfrowych

Zajecia 11 — CyberHUMINT - analiza techniczna i audyt zrédet cyfrowych

e o Podstawowe zagrozenia dla zrédet dziatajgcych w przestrzeni cyfrowej
e Cyber-OPSEC — minimalizacja $ladéw aktywnosci oraz ryzyka deanonimizacji
e Weryfikacja tozsamosci i autentycznosci informacji otrzymywanych droga cyfrowa
e Wspodtpraca migdzy CyberHUMINT, OSINT i analityka techniczna
e Przeprowadzanie audytu wewnetrznego w organizacji

Zajecia 12 — CyberHUMINT - budowanie relacji i podejscia w srodowisku online

e o Mechanizmy budowania zaufania w przestrzeni cyfrowej
¢ Wykorzystywanie cyfrowej legendy — spéjnos¢, wiarygodnosé i slady aktywnosci
 |dentyfikacja sygnatéw $wiadczacych o otwartosci na kontakt lub wspdtprace
¢ Komunikacja online — specyfika, ryzyka i typowe punkty zapalne
¢ Techniki identyfikacji manipulacji i nieautentycznych tozsamosci

Walidacja koricowa przeprowadzana jest w formie pisemnego testu teoretycznego obejmujacego pytania zamkniete i otwarte odnoszace
sie do programu szkolenia (m.in. praca z 0ZI, OPSEC, budowa legendy, komunikacja, weryfikacja informacji, elementy CyberHUMINT).
Test weryfikuje wiedze oraz umiejetnos$¢ zastosowania jej w sytuacjach problemowych (krétkie case’y opisowe). Ocenie podlega
poprawnos$¢ merytoryczna, trafnos¢ wnioskéw oraz umiejetnosc¢ identyfikacji ryzyk i btedéw. Czas trwania walidacji wynosi 30 minut i
odbywa sie po zakonczeniu czesci dydaktycznej, w ramach ostatniego spotkania szkoleniowego. Walidacje przeprowadza osoba inna niz
prowadzaca szkolenie na podstawie przyjetych kryteriow weryfikacji efektéw uczenia sie, co zapewnia rozdzielenie procesu ksztatcenia
od procesu walidacji.

Zadania warsztatowe/domowe realizowane w trakcie szkolenia nie stanowiag elementu walidacji efektéw uczenia sie.

Po zakonczeniu udziatu w ustudze rozwojowej, uczestnik otrzymuje odpowiednie zaswiadczenie o jej ukoriczeniu. Warunkiem uzyskania
zaswiadczenia jest uczestnictwo w co najmniej 80% zajeé ustugi rozwojowej oraz zaliczenie walidacji efektow uczenia sie.



Harmonogram

Liczba pozycji harmonogramu: 13

Przedmiot / temat

Koszt

pozyskania
informac;ji vs jej
wartosé

OPSEC w

dziataniach
HUMINT

Praca z

0ZI (osobowymi
zrédtami
informacji)

Legenda w

pracy z OZI

tacznosé

w pracy z 0ZI

Psychologia w
pracy z OZI

Inspiracja i

dezinformacjaw
pracy z OZI

@D Al

stuzbie HUMINT

Prawo i

etyka a HUMINT

CyberHUMINT -
podstawy i
$rodowisko
dziatania

CyberHUMINT -
analiza
technicznai
audyt zrodet
cyfrowych

Prowadzacy

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Tomasz Broni$

Data realizacji
zajec

16-06-2026

18-06-2026

23-06-2026

25-06-2026

30-06-2026

02-07-2026

07-07-2026

09-07-2026

14-07-2026

16-07-2026

21-07-2026

Godzina
rozpoczecia

18:30

18:30

18:30

18:30

18:30

18:30

18:30

18:30

18:30

18:30

18:30

Godzina
zakonczenia

20:00

20:00

20:00

20:00

20:00

20:00

20:00

20:00

20:00

20:00

20:00

Liczba godzin

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30



Przedmiot / temat

CyberHUMINT -
budowanie relacji
i podejsciaw
srodowisku
online

Walidacja

Cennik

Cennik

Rodzaj ceny

Data realizacji Godzina Godzina

Prowadzac
acy zajeé rozpoczecia zakonczenia

Liczba godzin

Tomasz Broni$ 23-07-2026 18:30 19:30 01:00

- 23-07-2026 19:30 20:00 00:30

Cena

Koszt przypadajacy na 1 uczestnika brutto 6 500,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 6 500,00 PLN
Koszt osobogodziny brutto 361,11 PLN
Koszt osobogodziny netto 361,11 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

121

Tomasz Bronis

+ Wtasciciel biura detektywistycznego Inveritas oraz byty oficer operacyjny Agencji Wywiadu.
Specjalizuje sie w wywiadzie i kontrwywiadzie gospodarczym oraz bezpieczenstwie korporacyjnym.
+ Doswiadczenie zdobywat w Agencji Wywiadu, prowadzgac dziatania operacyjno-rozpoznawcze. W
sektorze prywatnym zajmuje sie wywiadem gospodarczym, politykami antyfraudowymi oraz
projektami z zakresu bezpieczenstwa biznesu.

+ Absolwent prawa i administracji Uniwersytetu Warszawskiego, studiow podyplomowych z
bezpieczenstwa informacji w Akademii Obrony Narodowej oraz studium oficerskiego Agenciji
Wywiadu.Ukonczyt takze studia dotyczace terroryzmu i przestgpczosci zorganizowanej.

+ Na co dzien prowadzi audyty bezpieczenstwa, $ledztwa wewnetrzne i projekty z zakresu ochrony
informacji, tagczac doswiadczenie operacyjne z praktyka biznesowa.

Doswiadczenie i kwalifikacje zawodowe zdobyte w okresie ostatnich 5 lat.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Organizator zapewnia nastepujace materiaty dydaktyczne: materiaty szkoleniowe w formie przyktadéw i szablonéw (templates), a takze
dostep do nagran zaje¢ przez okres 2 lat.

Warunki uczestnictwa

Brak szczegélnych wymagan wstepnych. Uczestnik powinien posiadaé podstawowe umiejetnosci analityczne oraz komunikacyjne.

Informacje dodatkowe

Uczestnik, dokonujgc zapisu na ustuge, oswiadcza, ze ustuga rozwojowa odbywa sie poza godzinami pracy lub w dni wolne od pracy.
Warunkiem otrzymania zaswiadczenia jest prog obecnosci na poziomie 80%.

Organizator zapewnia dostepnos$¢ osobom ze szczegdlnymi potrzebami podczas realizacji ustug rozwojowych zgodnie z Ustawg z dn. 19
lipca 2019 r. 0 zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (Dz.U. 2022 poz. 2240) oraz ,Standardami dostepnosci dla
polityki spoéjnosci 2021-2027". W przypadku potrzeby zapewnienia udogodnien prosimy o kontakt: +48 739 270 704, olga.lackorzynska@!I-
a-b-a.pl przed zapisem na ustuge.

Zawarto umowy z Wojewd6dzkimi Urzedami Pracy w:

e o Szczecinie w ramach projektu ,Zachodniopomorskie Bony Szkoleniowe”.
e Krakowie w ramach projektéw ,Matopolski Pociag do kariery” i ,Nowy start w Matopolsce z EURESEM".
e Toruniu w ramach projektu "Kierunek — Rozwéj".

Warunki techniczne

Ustuga realizowana jest w formie zdalnej w czasie rzeczywistym z wykorzystaniem platformy Zoom.
W celu prawidtowego udziatu w szkoleniu uczestnik powinien posiadac:

e e« komputer lub laptop z dostepem do Internetu (zalecana predko$¢ min. 10 Mb/s),
 aktualng przegladarke internetowa (np. Google Chrome, Mozilla Firefox, Microsoft Edge),
e sprawny mikrofon oraz kamere, co zapewni mozliwos$¢ dwustronnej komunikacji i wtasciwego nadzoru nad przebiegiem ustugi.
¢ mozliwos$¢ odbioru dZzwieku (gtosniki lub stuchawki),
e dostep do poczty elektronicznej w celu otrzymania linku do szkolenia.

Dotgczenie do szkolenia nastepuje poprzez klikniecie w link przestany przed rozpoczeciem zaje¢. Link aktywny jest przez caty okres
trwania ustugi zgodnie z harmonogramem.

Kontakt

ﬁ E-mail olga.lackorzynska@l-a-b-a.pl

Telefon (+48) 739 270 704

OLGA LACKORZYNSKA



