Mozliwos$¢ dofinansowania

Szkolenie: Bezpieczny Pacjent, Bezpieczne 2 300,00 PLN brutto

Conaufi Dane - Cyberbezpieczenstwo i RODO w 1869,92 PLN netto
b podmiotach leczniczych. 14375PLN brutto/h
For You 116,87 PLN netto/h
Numer ustugi 2026/04/22/203083/3505527 !
196,00 PLN cena rynkowa @
C4Y KATARZYNA © zdalna w czasie rzeczywistym
ZASIECZNA

& Ustuga szkoleniowa

® 16h
£ 25.05.2026 do 26.05.2026

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do pracownikéw podmiotow leczniczych i
ochrony zdrowia, w szczegdlnosci:

e personelu rejestracji medycznej,
Grupa docelowa ustugi e personelu medycznego,
e pracownikéw administracyjnych,
¢ kadry kierowniczej i koordynatoréw,
¢ Inspektoréw Ochrony Danych / oséb realizujgcych zadania 10D,
e personelu IT oraz os6b odpowiedzialnych za systemy EDM

Minimalna liczba uczestnikow 5

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 24-05-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Podstawa uzyskania wpisu do BUR Znak Jakosci TGLS Quality Alliance

Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikéw do bezpiecznego przetwarzania danych osobowych i informacji medycznych w
podmiotach leczniczych, w tym danych szczegdlnej kategorii, poprzez identyfikowanie zagrozen cyberbezpieczenstwa,



stosowanie zasad RODO w codziennej pracy oraz prawidtowe reagowanie na incydenty bezpieczenstwa i naruszenia
ochrony danych w obszarach rejestracji, dziatalnosci medycznej, administracji i IT

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Charakteryzuje typowe zagrozenia
cyberbezpieczenstwa wystepujace w
podmiotach leczniczych (phishing,
ransomware, wycieki danych, btad
ludzki)

Charakteryzuje zasady przetwarzania
danych osobowych w ochronie zdrowia
wynikajgce z RODO, ze szczeg6inym
uwzglednieniem danych szczegélnej
kategorii

Identyfikuje sytuacje stanowiagce
naruszenie ochrony danych osobowych
oraz okresla obowiazki administratora
danych w zakresie oceny ryzyka i
termindéw dziatan

Charakteryzuje role i odpowiedzialnosci
w systemie ochrony danych
(administrator danych, personel,
podmiot przetwarzajacy, |0D)

Rozpoznaje proby wytudzen danych i
podejmuje dziatania zgodnie z
procedura reagowania na incydenty

Zbiera informacje o incydencie i
uruchamia wtasciwe dziatania
techniczne i organizacyjne

Kryteria weryfikacji

wskazuje co najmniej 3 rodzaje
zagrozen charakterystycznych dla
ochrony zdrowia

przypisuje zagrozenia do konkretnych
obszaréw pracy

rozréznia dane zwykte i dane
szczegdlnej kategorii w kontekscie
medycznym

wskazuje wtasciwe podstawy
przetwarzania danych pacjentéw

rozpoznaje naruszenie w
przedstawionym studium przypadku

wskazuje wymagane terminy i kierunki
zgtoszen

poprawnie przypisuje zakres
odpowiedzialnosci do poszczegodlnych
rél

wskazuje konsekwencje btednego
przypisania rél

identyfikuje phishing w przyktadach
mail/SMS/telefon

wskazuje prawidtowa sekwencje
dziatan: zabezpieczenie — zgtoszenie -
eskalacja

poprawnie uzupetnia karte incydentu

wskazuje niezbedne dziatania
zabezpieczajace i naprawcze

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Obserwacja w warunkach

przygotowuje ocene ryzyka naruszenia
symulowanych

Opracowuje podstawowa dokumentacje
zwigzana z naruszeniem ochrony

danych formuiuje decyzje o zgios’zeniu’oraz Obserwacja w warunkach
projekt komunikatu do oséb, ktérych
symulowanych
dane dotycza
komunikuje zasady bezpieczenstwa w Obserwacja w warunkach
spos6b zrozumiaty i adekwatny symulowanych

Wspiera ksztattowanie kultury

bezpieczenstwa informacji w zespole
proponuje dziatania zapobiegawcze bez Obserwacja w warunkach

eskalowania konfliktéw symulowanych

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Szkolenie ,Bezpieczny Pacjent, Bezpieczne Dane — Cyberbezpieczeristwo i RODO w podmiotach leczniczych” jest dwudniowg ustuga
rozwojow3 o charakterze szkoleniowo-warsztatowym, skierowang do pracownikéw podmiotéw leczniczych, w szczegélnosci personelu
rejestracji medycznej, personelu medycznego, administracji, kadry kierowniczej, koordynatoréw, Inspektoréw Ochrony Danych oraz
personelu IT.

Program szkolenia zostat opracowany w oparciu o obowigzujgce przepisy prawa dotyczace ochrony danych osobowych, w tym RODO,
oraz aktualne zagrozenia cyberbezpieczenistwa wystepujgce w ochronie zdrowia. Zakres tematyczny szkolenia koncentruje sie na
bezpiecznym przetwarzaniu danych osobowych pacjentéw, w tym danych szczegdlnej kategorii, prawidtowej organizacji pracy w
obszarach rejestracji, gabinetéw medycznych, administracji i systeméw EDM, a takze na reagowaniu na incydenty cyberbezpieczenstwa i
naruszenia ochrony danych.



Szkolenie realizowane jest w formule taczacej czes¢ teoretyczng z intensywnga czescig praktyczna. Wiedza przekazywana w trakcie
krétkich blokow wyktadowych jest kazdorazowo utrwalana poprzez analize studiow przypadkéw, éwiczenia warsztatowe oraz symulacje
sytuacji rzeczywistych, odzwierciedlajgcych codzienng prace uczestnikdéw w podmiotach leczniczych. Program umozliwia stopniowe
przejscie od identyfikacji zagrozen i wymagan prawnych do samodzielnego stosowania procedur oraz podejmowania decyzji w
sytuacjach incydentalnych.

Ramowy program szkolenia zostat opracowany w sposéb zapewniajgcy osiggniecie wszystkich zaktadanych efektdw uczenia sie w
zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych. Tresci programowe, metody dydaktyczne oraz forma zaje¢ sg spdjne z
przyjetymi metodami walidacji i umozliwiajg obiektywng ocene stopnia osiggnigcia efektéw uczenia sig przez uczestnikéw.

Szkolenie prowadzone jest z zachowaniem zasad dostepnosci, rbwnego traktowania uczestnikéw oraz bezpieczenstwa procesu
dydaktycznego. Przerwy organizacyjne nie sg wliczane do czasu trwania ustugi szkoleniowej.

Program szkolenia
Dzien 1 - Cyberbezpieczeristwo w placéwce medycznej

e Otwarcie, cele, test wejsciowy, mapa ryzyk - Ustalenie priorytetéw bezpieczenstwa w placéwce; oméwienie zasad pracy warsztatowej.

¢ Specyfika medyczna: systemy i obieg informacji (EDM/HIS, papier, wyniki) - Punkty krytyczne: rejestracja, poczekalnia, gabinet,
drukarki. Checklista ,czysty ekran/blat/drukarka”.

¢ Phishing i socjotechnika w ochronie zdrowia - Scenariusze: ,rodzina pacjenta”, ,NFZ/ZUS", ,laboratorium”, ,serwis EDM". Zasady
weryfikacji rozméwcy.

 Warsztat 1: Rozpoznaj phishing + reakcja krok po kroku - Cwiczenia na przyktadach (mail/SMS/telefon). Gotowa checklista reakgji i
eskalacji.

e Ransomware i wycieki: co robi¢ w pierwszej godzinie - I1zolacja, zgtoszenie, zabezpieczenie $ladow; jakie informacje zbiera¢ pod RODO.

¢ Higiena cyber w codziennej pracy - Hasta i MFA, blokada ekranu, nosniki, wydruki, praca na kontach, podstawowe zasady poufnosci.

¢ Minimum techniczne dla placéwki (bez zargonu) - Kopie zapasowe, aktualizacje, dostep zdalny, segmentacja, urzagdzenia medyczne -
kto za co odpowiada.

e Warsztat 2: Pierwsze 60 minut incydentu - Role, decyzje, komunikacja wewnetrzna. Mini-procedura ,pierwsza godzina” gotowa do
wdrozenia.

Dzien 2 - RODO w ochronie zdrowia: dane szczegélnej kategorii, naruszenia, prawa

e Powtdrka + pytania z dnia 1 - Ustalenie obszaréw do doprecyzowania, krétkie wprowadzenie do czesci RODO

e RODO w medycynie: dane szczegdlnej kategorii i podstawy przetwarzania - Art. 9: dane o zdrowiu, genetyczne, biometryczne
(identyfikacja), zycie seksualne. Art. 10: wyroki/naruszenia. Minimalizacja i need-to-know.

¢ Ochrona danych szczegdlnej kategorii w praktyce (,w terenie”) - Rejestracja/poczekalnia/gabinet: zasady rozmowy i wywotywania.
Telefon/SMS/e-mail: co wolno i jak weryfikowac¢. Wydruki i odbiér dokumentacji. Dostepy w EDM.

e Warsztat 3: Okienko/telefon/poczekalnia — scenki i gotowe formuty - 6 scenariuszy + zestaw bezpiecznych odpowiedzi i zasad
weryfikaciji.

» Naruszenia ochrony danych w medycynie: ocena ryzyka, zgtoszenia, komunikaty Kiedy zgtasza¢ do PUODO i kiedy informowac osoby.
Jak opisac¢ zakres danych medycznych bez nadmiaru. Dziatania naprawcze.

e Warsztat 4: Naruszenie danych medycznych - Case: btedny adresat e-maila z wynikami / zgubiony wydruk / przejete konto.
Dokumentacja, decyzja o zgtoszeniu, projekt komunikatu.

e Prawa pacjenta i innych oséb: realizacja w praktyce - Dostep i kopia danych, weryfikacja tozsamosci, terminy. Sprostowanie vs
dokumentacja medyczna. Ograniczenie, sprzeciw, retencja.

¢ Walidacja - test teoretyczny i obserwacja w warunkach symulowanych.

Walidacja

Walidacja odbywa sie w formie testu teoretycznego i obserwacji w warunkach symulowanych. Kryterium zaliczenia: minimum 70%
poprawnych odpowiedzi. Rozdzielno$¢ szkolenia od walidacji (rozdzielno$¢ osobowa): osoba prowadzgca szkolenie nie przeprowadza
koricowej walidacji. Wyniki walidacji s3 dokumentowane protokotem oraz arkuszem oceny/testem.

Czas trwania i organizacja

taczny czas trwania: 16 godzin dydaktycznych (2 dni po 8 godzin ). Szkolenie realizowane w godzinach zegarowych Przerwy nie sg
wliczone w czas trwania ustugi. Liczba godzin teoretycznych: 7, liczba godzin praktycznych 8 + 1 h walidacja

Materiaty dla uczestnikéw

 $cigga: ,Dane szczegodlnej kategorii w medycynie” (definicje + putapki),
e checklisty: phishing, stanowisko pracy, wydruki, ,pierwsza godzina incydentu”,
¢ szablony: karta incydentu, ocena ryzyka, rejestr wnioskdw/praw, matryca rél i uprawnien, szkic komunikatu do oséb.



Harmonogram

Liczba przedmiotéw/zaje¢: 18

Przedmiot / temat

Prowadzac
zajec wadzacy

Dzien 1 -

Cyberbezpieczen

stwo w placéwce

medycznej - Jan Lis
Otwarcie, cele,

test wejsciowy,

mapa ryzyk

Specyfika

medyczna:
systemy i obieg
informacji
(EDM/HIS, papier,
wyniki)

Jan Lis

Phishing i

socjotechnika w Jan Lis
ochronie zdrowia

Warsztat 1:

Rozpoznaj

phishing + Jan Lis
reakcja krok po

kroku

Przerwa Jan Lis

Ransomware i

wycieki: co robi¢ Jan Lis
w pierwszej

godzinie

Higiena

cyber w Jan Lis
codziennej pracy

Warsztat 2:

Pierwsze 60 Jan Lis
minut incydentu

Minimum

techniczne dla
placéwki (bez
zargonu)

Jan Lis

Data realizacji
zajec

25-05-2026

25-05-2026

25-05-2026

25-05-2026

25-05-2026

25-05-2026

25-05-2026

25-05-2026

25-05-2026

Godzina
rozpoczecia

09:00

09:30

11:00

12:00

13:00

13:30

14:30

15:30

16:30

Godzina
zakonczenia

09:30

11:00

12:00

13:00

13:30

14:30

15:30

16:30

17:30

Liczba godzin

00:30

01:30

01:00

01:00

00:30

01:00

01:00

01:00

01:00



Przedmiot / temat
zajet

Dzie 2 -

RODO w ochronie
zdrowia: dane
szczegollnej
kategorii,
naruszenia,
prawa. Powtérka
+ pytania z dnia 1

RODO w

medycynie: dane
szczegOlnej
kategorii i
podstawy
przetwarzania

Ochrona

danych
szczegoblnej
kategorii w
praktyce (,w
terenie”)

Warsztat
3:

Okienko/telefon/
poczekalnia -
scenki i gotowe
formuty

Przerwa

Naruszenia
ochrony danych
w medycynie:
ocena ryzyka,
zgtoszenia,
komunikaty

Warsztat

4: Naruszenie
danych
medycznych

D Prowa

pacjenta i innych
osob: realizacja
w praktyce

Prowadzacy

Jan Lis

Jan Lis

Jan Lis

Jan Lis

Jan Lis

Jan Lis

Jan Lis

Jan Lis

Data realizacji
zajeé

26-05-2026

26-05-2026

26-05-2026

26-05-2026

26-05-2026

26-05-2026

26-05-2026

26-05-2026

Godzina
rozpoczecia

09:00

09:30

10:30

12:00

13:00

13:30

14:30

15:30

Godzina
zakonczenia

09:30

10:30

12:00

13:00

13:30

14:30

15:30

16:30

Liczba godzin

00:30

01:00

01:30

01:00

00:30

01:00

01:00

01:00



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L, X , i Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Walidacja

- tekst
teoretyczny i
obserwacjaw
warunkach
symulowanych

- 26-05-2026 16:30 17:30 01:00

Cennik

( Jezeli korzystasz z dofinansowania w wysokosci co najmniej 70% przystuguje Tobie zwolnienie z podatku VAT )

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 300,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1869,92 PLN
Koszt osobogodziny brutto 143,75 PLN
Koszt osobogodziny netto 116,87 PLN
Prowadzgcy

Liczba prowadzacych: 1

1z1

o Jan Lis

‘ ' Manager IT, administrator sieci oraz kierownik dziatu IT z ponad 20-letnim doswiadczeniem
zawodowym w sektorze technologicznym. Obecnie petni funkcje Kierownika IT w Szpitalu
Wojewddzkim w Poznaniu, wczes$niej Kierownika Dziatu Informatyki w Specjalistycznym Zespole
Opieki Zdrowotnej nad Matkg i Dzieckiem w Poznaniu.
Odpowiadat za utrzymanie ciggtos$ci dziatania systemoéw szpitalnych, nadzér nad infrastrukturg
sieciowg oraz bezpieczenstwo baz danych i systeméw medycznych. Jego kluczowym osiggnieciem
byto wdrozenie petnej infrastruktury IT Wielkopolskiego Centrum Pediatrii.

Doswiadczenie w zakresie szkolen i weryfikacji umiejetnosci

Posiada doswiadczenie w realizacji szkolen w obszarze IT, cyberbezpieczenstwa oraz
bezpieczenstwa informacji w podmiotach publicznych i medycznych, zdobyte w ciggu ostatnich
pieciu lat. Prowadzit szkolenia i dziatania edukacyjne dotyczace ochrony danych, bezpieczenstwa
systemow, zarzadzania incydentami oraz wdrazania procedur IT zgodnych z wymaganiami



prawnymi i normatywnymi.
Weryfikuje efekty uczenia sie uczestnikéw poprzez zadania praktyczne, analize przypadkéw oraz
ocene stosowania procedur bezpieczenstwa.

Wyksztatcenie i kwalifikacje

Absolwent Uniwersytetu im. Adama Mickiewicza w Poznaniu (fizyka). Ukonczyt studia
podyplomowe z zakresu zarzgdzania projektami IT, administrowania bezpieczenstwem informacji
oraz cyberbezpieczenstwa w sektorze publicznym. Certyfikowany Audytor Wewnetrzny ISO/IEC
27001:2013.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Materiaty dla uczestnikéw

 $cigga: ,Dane szczegdlnej kategorii w medycynie” (definicje + putapki),
¢ checklisty: phishing, stanowisko pracy, wydruki, ,pierwsza godzina incydentu”,
¢ szablony: karta incydentu, ocena ryzyka, rejestr wnioskdéw/praw, matryca rél i uprawnien, szkic komunikatu do oséb.

Informacje dodatkowe

e Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80% zaje¢ ustugi rozwojowej

* 1 godzina rozliczeniowa = 60 minut

* przerwy nie wliczaja sie do czasu szkolenia

e Karta niniejszej ustugi rozwojowej zostata przygotowana zgodnie z obowigzujgcym Regulaminem Bazy Ustug Rozwojowych

Zapisujac sie na ustuge wyrazasz zgode na rejestrowanie/nagrywanie swojego wizerunku na potrzeby monitoringu, kontroli oraz w celu
utrwalenia efektéw uczenia sie.

Ustuga moze byé zwolniona z VAT dla Uczestnikéw, ktérych poziom dofinansowania wynosi co najmniej 70% na podstawie § 3 ust. 1 pkt.
14 Rozporzadzenia Ministréw Finanséw z 20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw
stosowania tych zwolnien.

Warunki techniczne

Platforma: MS Teams

i0S:i0S 11

Windows: Windows 10 kompilacja 14393

Android: Android 0S 5.0

Funkcje sieci Web. Najnowsza wersja przegladarki Safari, Internet Explorer 11, Chrome, Edge lub Firefox

Komputer Mac: MacOS 10.13

Polaczenie internetowe: wymagane jest potaczenie internetowe przewodowe lub bezprzewodowe (3G, 4G, LTE) o nastepujgcych parametrach:
- dla transmisji wideo w jakosci HD 720p minimalna przepustowos$¢ tacza internetowego wynosi: 1.5Mbps/1.5Mbps (wysytanie/odbieranie).

- dla transmisji wideo w jakosci FullHD 1080p minimalna przepustowos¢ tacza internetowego wynosi: 3Mbps/3Mbps (wysytanie/odbieranie).
Okres waznosci linku: Link bedzie wazny w dniach i godzinach wskazanych w harmonogramie ustugi.

Link: bedzie udostepniony i umieszczony w karcie na 5 dni roboczych przed szkoleniem.



Kontakt

ﬁ E-mail katarzynazasieczna@gmail.com

Telefon (+48) 668 163 580

KATARZYNA ZASIECZNA



