Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo i Al w Administracji 4 000,00 PLN brutto

Numer ustugi 2026/04/21/149371/3502588 4 000,00 PLN  netto
J ENERGIA 200,00 PLN brutto/h

& DLA EIZNESU
200,00 PLN netto/h
261,33 PLN cena rynkowa @

Energia Dla Biznesu
Krystyna Zmijewska

Fook ok Kok 4975

168 ocen

© Opole

& Ustuga szkoleniowa

¥ stacjonarna

{2 Zajecia grupowe

®© 20:00h

£ 01.09.2026 do 02.09.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Nowy start w Matopolsce z EURESEM, Matopolski Pociag do kariery,

Identyfikatory projektow
y yprol Zachodniopomorskie Bony Szkoleniowe

Grupe docelowg stanowig pracownicy i kadra zarzadzajaca Jednostek
Samorzadu Terytorialnego (JST). Ustuga jest skierowana do:

¢ Pracownikéw administracyjnych, ktorzy na co dzien korzystajg z
poczty elektronicznej i systemow IT.

¢ Kadry kierowniczej, w tym wojtéw, burmistrzéw, starostéw oraz
sekretarzy gmin i powiatow.

¢ Stuzb technicznych i IT, w tym informatykdw oraz koordynatoréw ds.
cyberbezpieczenstwa.

* Specjalistow ds. danych, takich jak Inspektorzy Ochrony Danych (I0D).

¢ Pracownikéw merytorycznych (np. z referatéw gospodarki
komunalnej), poszukujacych narzedzi do automatyzacji pracy.

Grupa docelowa ustugi

Minimalna liczba uczestnikéw 2
Maksymalna liczba uczestnikow 20

Data zakonczenia rekrutacji 31-08-2026
Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi 20



Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Nabycie praktycznych kompetencji w zakresie rozpoznawania i przeciwdziatania wspétczesnym cyberzagrozeniom
(phishing, deepfake) oraz efektywnego i bezpiecznego wykorzystania narzedzi Al do automatyzacji proceséw

administracyjnych w urzedzie.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Wiedza: Klasyfikuje rodzaje atakow
(phishing, ransomware, deepfake) i
wymogi prawne (KRI, RODO, KSC).

Wiedza: Charakteryzuje wspoétczesne
zagrozenia teleinformatyczne oraz
mechanizmy atakéw socjotechnicznych
w administracji publicznej.

Wiedza: Wyjasnia zasady bezpiecznego
przetwarzania danych oraz procedury
reagowania na incydenty
bezpieczenstwa w urzedzie.

Wiedza: Omawia mozliwosci
wykorzystania algorytmoéw sztucznej
inteligencji (Al) w pracy urzednika oraz
ograniczenia prawne z tym zwigzane.

Kompetencje spoteczne: Prezentuje
postawe odpowiedzialnosci za
bezpieczenstwo danych i etyczne
wykorzystanie Al.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

9001:2015) - w zakresie ustug szkoleniowych

Kryteria weryfikacji

Wskazuje poprawne definicje zagrozen
oraz wymienia kluczowe obowiazki
urzedu wynikajace z ustawy o KSC.

Uczestnik poprawnie definiuje i
rozréznia pojecia takie jak phishing,
ransomware czy spoofing oraz
identyfikuje symptomy zainfekowania
stacji robocze;j.

Uczestnik wskazuje prawidtowe nawyki
ochronne (np. zasady tworzenia silnych
haset, blokowanie ekranu) oraz
rozpoznaje $ciezke zgtaszania naruszen
zgodnie z procedurami JST.

Uczestnik rozpoznaje zastosowania
narzedzi Al w automatyzacji zadan
biurowych oraz identyfikuje ryzyka
dotyczace ochrony prywatnosci i
poufnosci informaciji publicznych.

Wskazuje zasady ochrony danych
osobowych podczas pracy z
publicznymi modelami jezykowymi.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Program ustugi
DZIEN 1: Gospodarka wodomierzowa i strefowanie sieci (10 h)

e« Modut 1: Krajobraz zagrozen: phishing, ransomware, BEC oraz rosnace ryzyko deepfake w administracji (2 h).
¢ Modut 2: Bezpieczeristwo codzienne: higiena haset, uwierzytelnianie dwusktadnikowe (2FA) i bezpieczna praca zdalna (2 h).
¢ Modut 3: Procedury reagowania na incydent: co robi¢, kogo powiadomi¢ (CSIRT GOV), jak chroni¢ dowody cyfrowe (3 h).
¢ Modut 4: Wymogi prawne i organizacyjne: audyt KRI, RODO oraz polityki bezpieczeristwa w praktyce urzedu (3 h).

Metody pracy: wyktad teoretyczny
DZIEN 2: Dyrektywy unijne i wyzwania prawne dla gmin i spétek (10 h)

e ¢ Modut 5: Fundamenty Al i Prompt Engineering: jak rozmawiaé¢ z modelami jezykowymi, by uzyskiwaé precyzyjne wyniki urzedowe

(2 h).

¢ Modut 6: Al jako asystent pisania: generowanie projektéw pism, streszczanie protokotéw i analiza dtugich dokumentéw prawnych
(2 h).

e Modut 7: Automatyzacja zadan: integracja Al z arkuszami kalkulacyjnymi, automatyczny obieg informacji i porzagdkowanie baz
danych (3 h).

e Modut 8: Bezpieczne i etyczne Al: jak korzystac¢ z narzedzi, by nie naruszy¢ RODO i tajemnicy stuzbowej (2 h).

¢ Modut 10: Podsumowanie oraz test wiedzy (1 h)

Metody pracy: wyktad teoretyczny
Szkolenie obejmuje 20 godzin dydaktycznych. 1 godzina dydaktyczna to 45 min.

Aby ukoriczy¢ szkolenie, uczestnik musi byé obecny na co najmniej 80% godzin szkoleniowych oraz pozytywnie zda¢ test (poprawne
odpowiedzi w co najmniej 80%).

Harmonogram

Liczba pozycji harmonogramu: 16



Przedmiot / temat

Modut 1:

Krajobraz
zagrozen:
phishing,
ransomware, BEC
oraz rosnhace
ryzyko deepfake
w administracji
(2h)

Przerwa

Modut 2:

Bezpieczenstwo
codzienne:
higiena haset,
uwierzytelnianie
dwusktadnikowe
(2FA) i
bezpieczna praca
zdalna (2 h).

Przerwa

Modut 3:

Procedury
reagowania na
incydent: co
robié¢, kogo
powiadomié
(CSIRT GOV), jak
chroni¢ dowody
cyfrowe (3 h)

Przerwa

Modut 4:
Wymogi prawne i
organizacyjne:
audyt KRI, RODO
oraz polityki
bezpieczenstwa
w praktyce
urzedu (3 h)

Prowadzacy

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Data realizacji
zajeé

01-09-2026

01-09-2026

01-09-2026

01-09-2026

01-09-2026

01-09-2026

01-09-2026

Godzina
rozpoczecia

08:00

09:30

09:45

11:15

11:30

13:45

14:00

Godzina
zakonczenia

09:30

09:45

11:15

11:30

13:45

14:00

16:15

Liczba godzin

01:30

00:15

01:30

00:15

02:15

00:15

02:15



Przedmiot / temat

Modut 5:

Fundamenty Al i
Prompt
Engineering: jak
rozmawiaé z
modelami
jezykowymi, by
uzyskiwaé
precyzyjne wyniki
urzedowe (2 h)

Przerwa

Modut 6:

Al jako asystent
pisania:
generowanie
projektow pism,
streszczanie
protokotow i
analiza dtugich
dokumentéw
prawnych (2 h).

Przerwa

Modut 7:

Automatyzacja
zadan: integracja
Al z arkuszami
kalkulacyjnymi,
automatyczny
obieg informacji i
porzadkowanie
baz danych (3 h)

IEFA[N Przerwa

Modut 8:

Bezpiecznei
etyczne Al: jak
korzysta¢ z
narzedzi, by nie
naruszy¢ RODO i
tajemnicy
stuzbowej.
Podsumowanie i
test wiedzy (2 h).

Przerwa

Prowadzacy

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Anita Wicher

Data realizacji
zajeé

02-09-2026

02-09-2026

02-09-2026

02-09-2026

02-09-2026

02-09-2026

02-09-2026

02-09-2026

Godzina
rozpoczecia

08:00

09:30

09:45

11:15

11:30

13:45

14:00

15:30

Godzina
zakonczenia

09:30

09:45

11:15

11:30

13:45

14:00

15:30

15:45

Liczba godzin

01:30

00:15

01:30

00:15

02:15

00:15

01:30

00:15



Przedmiot / temat

Modut 10:

Podsumowanie
oraz test wiedzy

(1h)

Cennik

Cennik

Rodzaj ceny

Data realizacji Godzina Godzina

Prowadzac
acy zajeé rozpoczecia zakonczenia

Liczba godzin

- 02-09-2026 15:45 16:30 00:45

Cena

Koszt przypadajacy na 1 uczestnika brutto 4 000,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 4 000,00 PLN

Koszt osobogodziny brutto 200,00 PLN

Koszt osobogodziny netto 200,00 PLN
Prowadzacy

Liczba prowadzacych: 1

O
M

1z1

Anita Wicher

Anita Wicher — Menadzer z powotania, przedsiebiorca od 10 lat. Przeszta wiele szkolen
rozwojowych m.in.:

B. Tracy Sztuka Sprzedazy

H. Ecker Umyst Milionera

Szkolenia menadzerskie

Szkolenie Budowanie Marki Wtasnej Joanna Ceplin

Szkolenie Social Media — zaawansowany kurs prowadzony przez Agencje Marketingowg JBG
Szkolenie Social Media Artur Jabtoriski

Zakres tematyczny szkolen obejmuje szkolenia w obszarze kreowania strategii marketingowych,
zarzgdzania personelem, zarzadzania przez cele, obstugi klienta online i offline, marketingu,
komunikaciji i sprzedazy ustug.

0d 2014 roku prowadzi specjalistyczne szkolenia w tematyce sprzedazy bezposredniej, wdrozenia
pracownika do pracy, kreatywnego marketingu w sieci, wdrazaniem i realizacjg planéw rozwojowych
przedsiebiorstw. Anita Kubik ma bogate doswiadczenie w zarzgdzaniu innymi przedsiebiorstwami.
Specjalizuje sie w szkoleniu kadry menadzerskiej z zakresu turkusowego zarzadzania.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

1 godzina zaje¢ = 45 min. zaje¢ dydaktycznych

Ustuga szkoleniowa (nie dotyczy doradztwa) jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku
VAT lub dofinansowanie wynosi co najmniej 70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

W przypadku checi realizacji ustugi w innej formie (szkolenie stacjonarne, szkolenie zdalne w czasie rzeczywistym, szkolenie zamkniete)
lub innym terminie — zapraszamy do kontaktu w celu oméwienia mozliwych opcji realizacji szkolenia.

Po zakoriczonym szkoleniu uczestnik otrzymuje zaswiadczenie o ukonczeniu szkolenia.
Jezeli zajdzie taka koniecznos$c¢ , bedzie musiata byé podpisana umowa z beneficjentem.

Osoby o szczegdlnych potrzebach prosimy o wczesniejsze zgtoszenie tego faktu organizatorowi w celu odpowiedniego przygotowania i
dostosowania ustugi.

Warunki uczestnictwa

Aby ukonczy¢ szkolenie, uczestnik musi by¢ obecny na co najmniej 80% godzin szkoleniowych oraz pozytywnie zdac test (poprawne
odpowiedzi w co najmniej 80%).

Informacje dodatkowe

Zawarto umowe z WUP w Szczecinie na $wiadczenie ustug rozwojowych z wykorzystaniem elektronicznych bonéw szkoleniowych w
ramach Projektu Zachodniopomorskie Bony Szkoleniowe”

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj.

Zawarto umowe z MP w Krakowie w ramach projektu ,Matopolski pocigg do kariery — sezon 1".

Adres

ul. Technologiczna 2
45-839 Opole

woj. opolskie

W przypadku zgtaszania oséb ze specjalnymi potrzebami, zapewniony zostanie dostep poprzez asystentéw ds. os6b
niepetnosprawnych.

Kontakt

ﬁ E-mail energiabiznesu@gmail.com

Telefon (+48) 505 027 741

MONIKA ZMIJEWSKA



