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Cyberbezpieczenstwo - Podstawy
bezpiecznego poruszania sie po sieci oraz
rozpoznawania i unikania
niebezpieczenstw

Numer ustugi 2026/04/20/7733/3499570

© zdalna w czasie rzeczywistym
& Ustuga szkoleniowa

® 8h

£ 06.05.2026 do 06.05.2026

Informacje podstawowe

Kategoria

Identyfikatory projektow

Grupa docelowa ustugi

1 230,00 PLN brutto
1 000,00 PLN netto
153,75 PLN brutto/h
125,00 PLN netto/h
118,13 PLN cena rynkowa @

Informatyka i telekomunikacja / Programowanie

Matopolski Pociag do kariery, Kierunek - Rozwdj, Nowy start w

Profil uczestnika:

Kurs jest skierowany m.in. do:

¢ poczatkujgcych pracownikéw IT

Matopolsce z EURESEM, Zachodniopomorskie Bony Szkoleniowe,
Regionalny Fundusz Szkoleniowy I

¢ przedsigbiorcéw chcacych poznaé ryzyka braku inwestycji

w cyberbezpieczeristwo

¢ witascicieli i administratoréw stron internetowych, sklepéw internetowych

¢ analitykéw biznesowych, kierownikéw projektow
e 0s6b prywatnych chcacych poszerzy¢ swojg wiedze z zakresu

cyberbezpieczenstwa

Szkolenie jest skierowane do os6b zaréwno poczatkujgcych jak

i posiadajacych podstawowa wiedze z zakresu cyberbezpieczenstwa, ktéra

dzieki szkoleniu bedg mogli poszerzy¢ i uporzadkowac.

Przygotowanie uczestnika:

¢ Szkolenie nie wymaga od uczestnikdéw specjalistycznego przygotowania

ani posiadania technicznej wiedzy.

Czas trwania kursu wynosi 8 godzin lekcyjnych, godzina lekcyjna to 45

minut.

Ustuga jest dedykowana dla uczestnikow projektu Matopolski pociag do

kariery

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 12



Data zakornczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

29-04-2026

zdalna w czasie rzeczywistym

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

(MSUES) - wersja 2.0

Celem szkolenia jest przekazanie uczestnikom wiedzy na temat podstaw bezpiecznego korzystania z internetu zaréwno
w pracy jak i prywatnie. Uczestnik w trakcie szkolenia nauczy sie w jaki sposéb rozpoznawac¢ podstawowe ataki, préby
wytudzenia, jak poprawi¢ swoje bezpieczenstwo oraz jakie narzedzia wspomagajace ten cel mozna stosowac.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Identyfikuje potencjalne zagrozenia w
cyberprzestrzeni oraz szybko
rozpoznaje ataki socjotechniczne
kierowane w jego strone.

Zabezpiecza urzadzenia koricowe, z
ktorych korzysta na co dzien, oraz w

bezpieczny sposéb przechowuje poufne

dane i poswiadczenia logowania.

Wdraza i obstuguje mechanizmy
wielosktadnikowego uwierzytelniania
(MFA) oraz fizyczne klucze
zabezpieczen.

Kryteria weryfikacji

1. Bezbtednie wskazuje ztosliwe
elementy i cechy charakterystyczne
fatszywej wiadomosci e-mail (phishing)
lub SMS (smishing) na podstawie
zaprezentowanego studium przypadku.
2. Wymienia i klasyfikuje aktualne
zagrozenia czyhajgce na uzytkownikow
sieci, zagrazajace poufnosci danych
firmowych i prywatnych.

1. Wdraza podstawowe zasady higieny
cyfrowej, konfigurujac ustawienia
prywatnosci, blokade ekranu i
mechanizmy aktualizacji na wybranym
urzadzeniu (smartfon/komputer).

2. Generuje silne, unikalne hasto i
bezpiecznie zapisuje je w
skonfigurowanym przez siebie
menedzerze haset.

1. Konfiguruje dwuetapowe logowanie
(2FA) do wybranej ustugi internetowej

przy uzyciu aplikacji autentykujacej (np.

Google Authenticator) lub przypina do
konta sprzetowy klucz kryptograficzny
(np. YubiKey).

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Reaguje prawidtowo w przypadku
incydentéw bezpieczenstwa i wyciekéw
danych oraz skutecznie weryfikuje
informacje o nowych zagrozeniach w
rzetelnych zrédtach.

Kryteria weryfikacji

1. Podejmuje wiasciwe kroki zaradcze
(np. zmiana poswiadczen, blokada kart,
natychmiastowe zgtoszenie do dziatu
IT/CERT) w przypadku symulowanej
sytuacji naruszenia bezpieczenstwa lub
wycieku bazy danych.

2. Wyszukuje oficjalne ostrzezenia o
zagrozeniach cyfrowych na stronach

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

zweryfikowanych i zaufanych instytuciji
(np. CERT Polska), potrafigc oddzieli¢
fakty od dezinformacji (fake news).

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

1.Ustuga jest realizowana w godzinach lekcyjnych, tj. za godzine ustugi szkoleniowej rozumie sie 45 minut, tagcznie 8 godzin lekcyjnych.

Planowane przerwy w trakcie zaje¢: 10:30-10:45, 13:00-13:30, 14:45-15:00. Przerwy nie sg wliczone w godziny zaje¢ ustugi. Liczba godzin
zajec praktycznych: 4 godzin lekcyjnych, liczba godzin zaje¢ teoretycznych: 4 godzin lekcyjnych, w tym test 10 min.

Wyktadowca ma prawo zmieni¢ godziny przerw, jesli wymaga tego proces dydaktyczny (np. rozpoczete ¢wiczenie) lub na zyczenie wigkszosci
uczestnikéw kursu (zmeczenie, wieksza trudnosé tresci ksztatcenia).

Grupa docelowa:

Szkolenie skierowane jest do kazdego uzytkownika urzadzen mobilnych i komputeréw podtgczonych do internetu we wspoétczesnym swiecie.
W szczegdlnosci dla oséb pracujagcych na stanowiskach, ktére wymagaja operacji na danych poufnych.

Kurs jest skierowany m.in. do:



¢ poczatkujgcych pracownikéw IT

¢ przedsigbiorcéw chcacych poznaé ryzyka braku inwestycji w cyberbezpieczenstwo
¢ witascicieli i administratoréw stron internetowych, sklepéw internetowych

¢ analitykéw biznesowych, kierownikéw projektow

e 0s6b prywatnych chcacych poszerzy¢ swojg wiedze z zakresu cyberbezpieczenstwa

Szkolenie jest skierowane do oséb zaréwno poczatkujgcych jak i posiadajgcych podstawowa wiedze z zakresu cyberbezpieczenstwa, ktdrg
dzieki szkoleniu bedg mogli poszerzy¢ i uporzagdkowac.

Przygotowanie uczestnikéw

¢ Szkolenie nie wymaga od uczestnikéw specjalistycznego przygotowania ani posiadania technicznej wiedzy.
Szczego6towy program szkolenia
Wprowadzenie do cyberbezpieczenstwa

e Czym jest i jakie znaczenie ma cyberbezpieczenstwo
¢ Higiena pracy z komputerem
¢ Konsekwencje braku zachowania podstawowych zabezpieczen

Bezpieczenstwo haset i kont uzytkownika

e Stabe mechanizmy uwierzytelniania w oparciu o hasta
e Jak i gdzie przechowywac hasta

e Jak sprawdzi¢ czy nasze hasto jest bezpieczne

e MPFA i 2FA - czym jest i czy go potrzebujesz?

* Przyszto$¢ - passwordless

Bezpieczenstwo danych

¢ Szyfrowanie dyskow
* Jak bezpiecznie przesyta¢/udostepnia¢ dane poufne
e Jak chroni¢ sie przed wyciekami

Phishing

e Jak rozpoznac - przyktady z zycia
¢ Jak sie chroni¢ i reagowac

Malware i ransomware

¢ Jak rozpoznac - przyktady z zycia

¢ Jak reagowac - czy ptaci¢ okup?

¢ Jak zapobiega¢ - dlaczego backup jest taki wazny
* Przyktady z zycia

Inne zagrozenia

¢ Socjotechnika — ataki personalizowane
¢ Insider

e MITM

e Koparki kryptowalut

Bezpieczenstwo urzadzen mobilnych
Ochrona przed zagrozeniami

e Antywirus

e Aktualizacje

* VPN

e Backup (Two is one, one is none)

Podsumowanie

Metoda realizacji



Forma szkolenia ma na celu przedstawienie w sposéb atrakcyjny i interesujacy wiedzy i technik zwigzanych ze zwiekszeniem poziomu
cyberbezpieczenstwa w zyciu prywatnym i zawodowym.

Szkolenie bedzie realizowane w formie:

e czesci teoretycznej w postaci prezentaciji,
e czesci praktycznej realizowanej naprzemiennie z czescig teoretyczng w postaci
e praktycznych i intuicyjnych éwiczen polegajacych m.in. na rozpoznaniu phishingu i tworzeniu ,mocnych haset”
e burzy mézgdéw — np. znalezieniu najlepszego sposobu zabezpieczenia swoich danych
e dyskusji z uczestnikami
e analizy przypadkéw (case studies) z zycia prywatnego i zawodowego uczestnikéw
e quizdéw i ankiet.

Harmonogram

Liczba przedmiotéw/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L . ; X Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Brak wynikéw.

Cennik

( Jezeli korzystasz z dofinansowania w wysokosci co najmniej 70% przystuguje Tobie zwolnienie z podatku VAT

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1 230,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1 000,00 PLN
Koszt osobogodziny brutto 153,75 PLN
Koszt osobogodziny netto 125,00 PLN

Prowadzgcy

Liczba prowadzacych: 1

121

Agnieszka Sagan



\ od 18 lat zwigzana z firmg Comarch, gdzie obecnie petni funkcje Kierownika Dziatu Asysty
Technicznej Comarch BPM. Odpowiadm za catoksztatt wsparcia merytorycznego dla tej aplikacji,
zarzadzajgc zespotem specjalistéw i dbajgc o najwyzszg jakos¢ obstugi klienta. W swojej pracy
koncentruje sie na skutecznym rozwigzywaniu wyzwan biznesowych oraz zapewnieniu stabilnego
dziatania proceséw u naszych uzytkownikdw.
0d 7 lat aktywnie prowadzi szkolenia z zakresu aplikacji Comarch BPM. Dzieki codziennemu
kierowaniu dziatem asysty posiada unikalng wiedze o realnych potrzebach i problemach
uzytkownikéw. W procesie szkoleniowym ktadzie nacisk na praktyke i konkretne scenariusze
biznesowe, uczac, jak optymalnie wykorzysta¢ Comarch BPM do usprawnienia i automatyzacji
codziennej pracy.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Materiaty w postaci skryptu w wersji elektronicznej albo papierowej

Warunki uczestnictwa

Warunkiem skorzystania ze szkolenia jest dokonanie réwnolegle rejestracji na kurs na stronie www.comarch.pl/szkolenia w formie:

- elektronicznego zamowienia szkolenia (przycisk "Zamdw" przy wybranym temacie i terminie). Opcja ta dotyczy oséb fizycznych oraz
firm/instytucji

albo

- poprzez uzupetnienie i odestanie na adres szkolenia@comarch.pl tradycyjnego formularza zgtoszeniowego ktéry jest dostepny na stronie
www.comarch.pl/szkolenia (przycisk "Pobierz formularz zgtoszeniowy"). Opcja ta dotyczy wytgcznie firm/Instytucii.

W obu przypadkach przy dokonaniu zgtoszenia prosimy o informacje dotyczaca projektu z ktérego dofinansowania korzysta Uczestnik.

Informacje dodatkowe

Szkolenie zakoriczone jest testem wiedzy z zakresu tematycznego omawianego na szkoleniu.
Szkolenie moze byé zwolnione z VAT-u w zaleznos$ci od rodzaju dofinasowania

Zawarto umowe z WUP Krakéw na rozliczanie Ustug z wykorzystaniem elektronicznych bonéw szkoleniowych w ramach projektu ,Matopolski
Pociag do Kariery” i "Matopolskie Bony Rozwojowe Plus"

Szkolenie moze byé nagrywane /rejestrowane w celu kontroli/audytu zgodnie z Regulaminem Swiadczenia Ustug Szkoleniowych Organizatora.
Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj.

Uczestnicy szkolenia otrzymajg materiaty szkoleniowe w wers;ji elektronicznej albo papierowej.

Planowana przerwa: —obiadowa 30 min plus 2 kawowe po 15 minut.

Wyktadowca ma prawo zmienic¢ godziny przerw, jesli wymaga tego proces dydaktyczny (np. rozpoczete c¢wiczenie) lub na Zyczenie wigkszosci
uczestnikow kursu (zmeczenie, wigksza trudnosc tresci ksztatcenia).

Warunki techniczne

Wymagania techniczne:



e Komputer / laptop ze statym dostepem do Internetu (Szybko$¢é pobierania/przesytania: minimalna 2 Mb/s / 128 kb/s; zalecana 4 Mb/s / 512
kb/s

¢ przegladarka internetowa - zalecane: Google Chrome, Mozilla Firefox, Microsoft Edge

¢ stuchawki lub dobrej jakosci gtosniki

* mikrofon

Zalecane

¢ dodatkowy monitor

e kamera (w przypadku komputeréw stacjonarnych)

¢ spokojne miejsce, odizolowane od zewnetrznych czynnikdw rozpraszajgcych

e podstawowa znajomos¢ jezyka angielskiego (do sprawnego poruszania sie po platformie zdalnej)

Informacje dodatkowe

Szkolenie Zdalne prowadzone jest w czasie rzeczywistymi i transmitowane za pomoca kanatu internetowego z wykorzystaniem systemu ZOOM,
ktory umozliwia komunikacje gtosowa oraz wideo z Uczestnikami przebywajgcych w dowolnym miejscu ze sprawnie dziatajgcym statym tgczem
internetowym. Kazdy z uczestnikéw szkolenia otrzymuje przed szkoleniem link dostarczony w wiadomosci mailowej z informacjami dotyczacymi
szkolenia zdalnego. Link umozliwiajacy uczestnictwo w spotkaniu jest wazny do momentu zakonczenia szkolenia.

Szkolenie zakoriczone jest testem wiedzy z zakresu tematycznego omawianego na szkoleniu.
Szkolenie moze by¢ nagrywane /rejestrowane w celu kontroli/audytu zgodnie z Regulaminem Swiadczenia Ustug Szkoleniowych Organizatora.
Uczestnicy szkolenia otrzymajg materiaty szkoleniowe w wers;ji elektroniczne;j.

Cena kursu na stronie www.comarch.pl/szkolenia moze rézni¢ sie znaczaco od ceny podanej w Bazie Ustug Rozwojowych. Dla klientéw ktérzy
przy zgtoszeniu na www.comarch.pl/szkolenia (albo przy pobranym z tej strony formularzu zgtoszeniowym) podadza numer ustugi z BUR i
dokonajg réownolegtej rejestracji obowigzuje cena z BUR.

Kontakt

ﬁ E-mail aneta.lewkowska@comarch.pl

Telefon (+48) 12 6877 811

Aneta Lewkowska



