Mozliwos$¢ dofinansowania

The Synergy of Artificial Intelligence and 9 955,00 PLN brutto
ﬁ Cybersecurity 9 955,00 PLN netto

Numer ustugi 2026/04/18/200144/3496929 248,88 PLN brutto/h
248,88 PLN netto/h
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Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

Szkolenie z zakresu synergii sztucznej inteligencji i cyberbezpieczenstwa
dedykowane jest osobom zainteresowanym nowoczesnymi
technologiami, ktére pragng zdoby¢ umiejetnosci wykrywania zagrozen
cyfrowych, minimalizowania ryzyka oraz podejmowania wtasciwych
dziatan naprawczych w $rodowisku firmowym.

Grupa docelowa ustugi
The Synergy of Artificial Intelligence and Cybersecurity to propozycja dla
uczestnikow bez wczesniejszego doswiadczenia, ktérzy chcag poznaé
praktyczne metody zabezpieczania organizacji w obliczu dynamicznie
rosnacej aktywnosci cyberprzestepczej wspomaganej sztuczng

inteligencja.
Minimalna liczba uczestnikéw 8
Maksymalna liczba uczestnikow 20
Data zakonczenia rekrutacji 21-08-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 40

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Celem szkolenia jest wyposazenie uczestnika w kompetencje niezbedne do samodzielnej pracy na stanowisku
specjalisty ds. bezpieczenstwa IT z elementami Al.

Uczestnik nauczy sie ocenia¢ poziom ryzyka cyfrowego w strukturach organizacyjnych.
Uczestnik pozna kluczowe komponenty infrastruktury IT istotne dla utrzymania ciggtosci bezpieczenstwa.

Uczestnik nabedzie umiejetnos¢ tworzenia i wdrazania dokumentacji polityk bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji
Rozréznia techniki inzynierii spotecznej Wyjasnia réznice miedzy tradycyjnym
wspomagane przez Al (Deepfake, phishingiem a atakiem typu Al- Test teoretyczny
Vishing). Generated.
Projektuje bezpieczne i etyczne Przeprowadza skuteczng anonimizacje .
; . . Obserwacja w warunkach

zapytania (prompty) do analizy danych dokumentu biurowego przed

- K symulowanych
wrazliwych. procesowaniem w Al
Wdraza procedury reagowania na Opracowuje plan mitygacji skutkow .
. . . . . . . Obserwacja w warunkach
incydenty naruszenia bezpieczenstwa wycieku danych do publicznych modeli
danych Al symulowanych

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK



Program

Filar I: Fundamenty Cyber-Higieny i Architektura Bezpieczenstwa w Erze Al
Ten modut koncentruje sie na budowie solidnej bazy technicznej, niezbednej do zrozumienia zaawansowanych mechanizméw obronnych.

 Architektura systemow operacyjnych (OS Security): Analiza bezpiecznych konfiguracji systeméw Windows i Linux, zarzadzanie
uprawnieniami oraz izolacja proceséw w celu minimalizacji powierzchni ataku.

e Zarzadzanie tozsamoscia i dostepem (IAM/MFA): Wdrazanie rygorystycznych polityk uwierzytelniania wielosktadnikowego (MFA) oraz
modelu Least Privilege w celu zapobiegania nieautoryzowanemu przejeciu kont przez boty i algorytmy Al.

* Psychologia bezpieczenstwa i czynnik ludzki: Analiza btedéw poznawczych wykorzystywanych w inzynierii spotecznej; ksztattowanie
postawy ,Human-Firewall” w organizacji.

e Zarzadzanie (Management Principles): Wprowadzenie do standardéw zarzadzania bezpieczeristwem informatycznym i ocena wagi
ryzyk w strukturze organizacyjne;j.

Filar ll: Compliance, RODO i Zarzadzanie Danymi w Procesach Al

Modut dedykowany prawnym i operacyjnym aspektom przetwarzania danych w nowoczesnej administracji.

¢ RODO w automatyzacji: Implementacja mechanizméw ochrony danych osobowych (Privacy by Design) w systemach
wykorzystujgcych uczenie maszynowe; zarzadzanie ryzykiem wycieku danych do modeli publicznych.

e Audyti Al Act: Analiza zgodnosci stosowanych narzedzi z nadchodzgcymi regulacjami Unii Europejskiej dotyczgcymi sztucznej
inteligencji; ocena ryzyka systemow Al.

e Zaawansowane techniki ochrony prywatnosci: Praktyczne zastosowanie pseudonimizacji i anonimizacji dokumentacji stuzbowej
przed procesowaniem jej przez algorytmy zewnetrzne.

¢ Polityki bezpieczenstwa: Projektowanie i wdrazanie sformalizowanych dokumentéw regulujacych zasady ochrony informac;ji
wewnatrz podmiotu.

Filar Ill: Threat Intelligence i Ofensywne Zastosowania Al

Zaawansowana analiza ekosystemu zagrozen i rozpoznawanie metod stosowanych przez wyspecjalizowane grupy przestepcze.

¢ Analiza grup APT (Advanced Persistent Threats): Profilowanie motywacji, celéw i unikalnych taktyk stosowanych przez panstwowe i
komercyjne grupy hakerskie.

e Operacyjny Threat Intelligence: Wykorzystanie danych strategicznych i taktycznych do przewidywania kierunkéw atakéw; wstep do
biatego wywiadu (OSINT) w identyfikacji zagrozen.

* Detekcja Deepfake i manipulacji: Metody identyfikacji zmanipulowanych komunikatéw audio-wizualnych (vishing, impersonacja)
tworzonych przy pomocy Al w celach dezinformacyjnych i wytudzen.

Filar IV: Monitoring, Systemy SIEM i Analityka Logistyki Danych

Skoncentrowanie sie na technicznych aspektach nadzoru nad infrastrukturg sieciowa w czasie rzeczywistym.

¢ Agregacja i korelacja logéw: Potega logistyki danych w wykrywaniu incydentéw; nauka tgczenia rozproszonych zdarzen systemowych
w spoéjne scenariusze atakow.

* Narzedzia klasy SIEM i monitoring: Przeglad i konfiguracja systeméw do zarzadzania informacjg i zdarzeniami bezpieczenstwa (np.
Splunk).

* Analiza ruchu sieciowego: Wykorzystanie analizatoréw protokotéw (np. Wireshark) do identyfikacji anomalii, tunelowania danych i
préb exfiltracji informaciji.

Filar V: Warsztat Operacyjny — Incident Response i Forensics

Praktyczne zastosowanie wiedzy w symulowanych warunkach kryzysowych i analizie powtamaniowej.

¢ Symulacja Incydentu (Blue Team Workshop): Udziat w praktycznych ¢wiczeniach odzwierciedlajgcych realny atak na organizacje;
nauka mitygacji skutkow i komunikacji kryzysowej.

 Zarzadzanie cyklem zycia incydentu: Fazy detekcji, izolacji (Containment), eliminacji zagrozenia (Eradication) oraz odzyskiwania
sprawnosci systemdw (Recovery).

¢ Informatyka sledcza (Forensics Fundamentals): Zasady zabezpieczania dowodéw cyfrowych; analiza $ladéw pozostawionych w
systemach Windows i Linux (analiza powtamaniowa).

 Analiza Forensyczna: Korzystanie ze specjalistycznego oprogramowania (np. Autopsy) w celu identyfikacji i dokumentacji przebiegu
wtamania



Harmonogram

Liczba pozycji harmonogramu: 0

. Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy L . ; . Liczba godzin
zajeé rozpoczecia zakoriczenia
Brak wynikéw.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 9 955,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 9 955,00 PLN

Koszt osobogodziny brutto 248,88 PLN

Koszt osobogodziny netto 248,88 PLN
Prowadzgcy

Liczba prowadzacych: 1

O
—

1z1

Grzegorz Chlebus

Trener biznesu, przedsiebiorca i specjalista w zakresie zarzgdzania, audytéw oraz energetyki
odnawialne;j.

Certyfikowany trener VCC z ponad 1500 godzin przeprowadzonych szkolen, w tym autorskich
programow edukacyjnych skierowanych do mtodego pokolenia przedsiebiorcéw - ze szczegdlnym
uwzglednieniem tematyki sukcesji w firmach rodzinnych, cyberbezpieczenstwa oraz gospodarki o
obiegu zamknietym (GOZ). Twérca innowacyjnych warsztatéw edukacyjnych taczacych
kompetencje cyfrowe, ekologiczne i strategiczne podej$cie do zarzadzania.

Od wielu lat aktywnie dziata jako wspdlnik kilku firm, specjalizujgcych sie w ustugach
marketingowych oraz wsparciu 0séb fizycznych i przedsiebiorstw znajdujgcych sie w trudnej
sytuacji finansowej. taczy kompetencje doradcze z umiejetnosciag zarzadzania kryzysowego,
pomagajac klientom odzyskaé stabilnos¢ i rozwing¢ dziatalnos¢.

Posiada szerokg wiedze w obszarze systeméw zarzadzania jakosciag — jako audytor wewnetrzny
systemu zarzadzania jako$cig wg normy PN-EN ISO 9001:2015 wdraza i ocenia skutecznos¢
proceséw w organizacjach.

Ekspert w branzy nieruchomosci — zarzadca nieruchomosci wielkopowierzchniowych, a takze



audytor energetyczny i remontowy budynkéw. Dysponuje tytutem technika urzadzen i systemow
energetyki odnawialnej, co pozwala mu taczy¢ podejscie inzynierskie z doradztwem energetycznym i
optymalizacjg kosztow utrzymania obiektéw.

Roéwnolegle rozwija swojg wiedze prawniczg jako student Il roku prawa, dzieki czemu skutecznie
taczy wiedze biznesowa.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty opracowane sg przez mentoréw z wieloletnim doswiadczeniem na rynku pracy w branzy IT. Kursant otrzymuje dostep do platformy
edukacyjnej, na ktérej zamieszczone sg wszystkie niezbedne materiaty i moze uczy¢ sie w dowolnym momencie. Materiaty sg dostepne na
platformie :

prezentacji, materiatéw pogladowych, wideo tutorialdw, slajdéw, plikéw pdf, filméw z lekcji na zywo.

Uzytkownik otrzymuje dostep do platformy, na ktérej odbywac sie beda lekcje online w czasie rzeczywistym. Platforma jest dostepna24/7, wiec
kursant moze z niej korzysta¢ w dowolnym momencie.

Kursant ma dostep do tych materiatéw i lekcji, ktére sg zapisywane na platformie po lekcji online i moze z nich korzystac jeszcze przez 3
miesiecy po zakonczeniu kursu.

Informacje dodatkowe

Zapewniamy rozwdj i bezpieczng przyszto$¢ kazdemu cztowiekowi wéwiecie nowych technologii. Dzigki autorskim rozwig zaniom
dopasowujemy spos6b nauczania przez Internet do indywidualnych potrzeb,a nasi Mentorzy i Mentorki sg niezawodnym wsparciem w
zdobywaniu umieje tnos ci poz g danych na wspotczesnym rynku pracy.

Kursant otrzymuje dostep do platformy, na ktérej sa zamieszczone wszystkie niezbedne materiaty dzieki czemu moze uczy¢ sie wdowolnym dla
siebie momencie. Kluczowga przewaga szkolenia jest nauka zdalna, elastyczna, dopasowana do zaje¢ podopiecznych, bezwzgledu na miejsce
zamieszkania.

Mentorzy, bazujgc na wieloletnim doswiadczeniu w branzy, wprowadzajg w $wiat pracy w IT oraz zapewniajg kursantom wsparciepodczas lekcji
na zywo, prowadzonych dwa razy w tygodniu, w formie: videochatu live i codziennych konsultacji na chacie pisanym.

Adres

Gdansk
Gdansk

woj. pomorskie

Kontakt

ﬁ E-mail chlebusek@wp.pl

Telefon (+48) 798 009 221

GRZEGORZ CHLEBUS



