Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo - bezpieczenstwo 885,60 PLN brutto

' ' cyfrowe
Numer ustugi 2026/04/08/132102/3471684

e’

Empemedia Marcin
Pietraszek

& Ustuga szkoleniowa

720,00 PLN netto
110,70 PLN brutto/h
90,00 PLN netto/h
261,33 PLN cena rynkowa @

[ zdalna w czasie rzeczywistym

Fokokokok 4675 @ pgooh

9 ocen £ 26.05.2026 do 26.05.2026

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakornczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie JEST skierowane jest do pracownikéw "nie-technicznych”, czyli
do pracownikow biurowych, ktérzy zajmuja sie m.in. obstuga klientéw,
administracjg, marketingiem i w swojej pracy posiadajg dostep do
Internetu. Szkolenie skierowane jest rowniez do menedzeréw oraz
wiascicieli firm.

Szkolenie NIE jest skierowane do informatykdw ani programistow.
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21-05-2026

zdalna w czasie rzeczywistym

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych
(MSUES) - wersja 2.0

Celem szkolenia jest nabycie przez uczestnikéw wiedzy z zakresu ochrony informacji i cyberbezpieczenstwa w

codziennej pracy biurowe;.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik charakteryzuje prawne ramy
bezpieczenstwa informac;ji i
cyberbezpieczenstwa

Uczestnik definiuje pojecie incydentu
bezpieczenstwa informaciji oraz opisuje
zasady zarzadzania incydentami w
organizacji

Uczestnik rozpoznaje aktualne typy
cyberatakow, w szczegdlnosci phishing
i ransomware, a takze stosuje
praktyczne metody weryfikacji
podejrzanej korespondenc;ji e-mail,
linkow i zatgcznikéw z wykorzystaniem
dostepnych narzedzi

Uczestnik stosuje zasady tworzenia i
bezpiecznego zarzadzania hastami

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty

Kryteria weryfikacji

Uczestnik poprawnie identyfikuje, ktére
obowiazki prawne maja zastosowanie
do danego typu organizacji

Uczestnik wskazuje konsekwencje
wynikajgce z niespetnienia obowigzkow
prawnych zwigzanych z
cyberbezpieczenstwem

Uczestnik prawidtowo klasyfikuje, czy
dane zdarzenie stanowi incydent
bezpieczenstwa

Uczestnik prawidtowo wskazuje kolejne
etapy procesu zarzadzania incydentem
bezpieczenstwa

Uczestnik poprawnie identyfikuje cechy
charakterystyczne dla phishingu i
odréznia wiadomosci autentyczne od
fatszywych

Uczestnik wybiera odpowiednie
narzedzia lub metody stuzace do
weryfikacji bezpieczenstwa
otrzymanych linkéw lub zatgcznikow

Uczestnik buduje silne hasta

Uczestnik wskazuje dziatania, jakie
nalezy podjaé w przypadku stwierdzenia
wycieku hasta

zwigzane ze wsparciem zawierajg opis efektow uczenia sig?

TAK

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Szkolenie odbywa sie jednego dnia w godzinach 9:00 - 15:30 i jest realizowane zdalnie w czasie rzeczywistym:

e 8 godzin dydaktycznych (6 godzin zegarowych dziennie)
e przy czym 1 godzina dydaktyczna trwa 45 minut.

Przerwy - 30 minut - nie sg wliczone w czas trwania ustugi.
Metody pracy: wyktad, prezentacja, udostepnianie ekranu, odpowiedzi na pytania Uczestnikéw zadawane przez mikrofon lub czat tekstowy.

Walidacja wynikéw ksztatcenia odbywa sie w formie testu teoretycznego z wynikiem generowanym automatycznie. Test (15 minut) jest wliczony
do czasu szkolenia.

Warunki ksztatcenia. Szkolenie odbywa sie na platformie LiveWebinar. Uczestnicy widza trenera oraz prezentowane przez niego materiaty
(prezentacja, udostepniany podglad omawianych aplikacji) i mogg zadawac¢ pytania trenerowi przez mikrofon oraz na czacie. Kazdy Uczestnik
musi dysponowa¢ wtasnym urzadzeniem (preferowany laptop/komputer) z dostepem do internetu oraz przegladarki, a takze kamerg i
mikrofonem (wigcej informacji znajduje sie w zaktadce "Warunki techniczne").

Prawne aspekty bezpieczenstwa informaciji i cyberbezpieczenstwa

e Jakie mamy obowigzki w naszej organizac;ji?

e Czy dyrektywa NIS2 i nowa ustawa o KSC nas dotyczy?

e Czy RODO jeszcze dziata?

e Wewnetrzne polityki procedury bezpieczenstwa to tez prawo

Budowanie kultury bezpieczenstwa — kluczowe dla kazdej organizacji

e 0d czego zaczac?
e Czy cztowiek to najstabsze ogniwo?

Incydenty bezpieczenstwa

e Cotojestincydent?

¢ Kiedy i komu zgtasza¢ incydenty?

¢ Dlaczego warto zgtasza¢ incydenty?
e Jak zarzadzaé incydentami?

Aktualne zagrozenia w cyberprzestrzeni

e Typy atakéw

e Popularne scenariusze

e Schematy dziatania cyberprzestepcow
e Gtdwne cyberzagrozenia

¢ Kradzieze i wytudzenia informacji

e Jak sie bronic¢?

Bezpieczna praca zdalna — dobre praktyki



Proste i skuteczne metody codziennej ochrony informacji przez pracownikow
¢ Kopia bezpieczenstwa
e Szyfrowanie danych

¢ Blokowanie komputera
e Fizyczna ochrona urzadzen

Zagrozenia dla urzadzen mobilnych i zasady bezpiecznego korzystania

Audyty i testy bezpieczenstwa maja sens
¢ Rodzaje testéw bezpieczenstwa

e Korzysci z testow
e Jak przygotowac¢ pracownikéw do testéw socjotechnicznych?

Zasady bezpiecznego uzytkowania poczty elektronicznej i mediow spotecznosciowych

Bezpieczne hasta do Twoich systemow
¢ Jak tworzy¢ silne hasta?

¢ Jakie hasta zawsze musimy mie¢ ,w gtowie"?
¢ Menedzery haset, jako narzedzia do skutecznego zarzgdzania hastami

Dwusktadnikowe uwierzytelnienie (2FA/MFA) to juz standard w pracy i zyciu prywatnym

Wycieki i kradzieze haset

e Jak sprawdzi¢, czy moje hasta wyciekty?
* Co zrobi¢, gdy moje hasta wyciekng?

Phishing i Ransomware jako najwieksze zagrozenia dla kazdej organizacji

e Jak odrézni¢ fatszywa korespondencje e-mail przychodzaca do naszej organizac;ji?
e Jak sprawdzi¢ czy otrzymany link lub zatgcznik jest bezpieczny? Przyktadowe narzedzia i zasady korzystania

Test teoretyczny z wynikiem generowanym automatycznie

Harmonogram

Liczba pozycji harmonogramu: 0

Data realizacji Godzina Godzina

Przedmiot / temat Prowadzacy L . | .
zajec rozpoczecia zakonczenia

Liczba godzin

Brak wynikoéw.

Cennik

( Jezeli korzystasz z dofinansowania w wysokosci co najmniej 70% przystuguje Tobie zwolnienie z podatku VAT

Cennik



Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 885,60 PLN
Koszt przypadajacy na 1 uczestnika netto 720,00 PLN
Koszt osobogodziny brutto 110,70 PLN
Koszt osobogodziny netto 90,00 PLN

Prowadzgcy

Liczba prowadzacych: 1

O
o
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ARKADIUSZ STAWCZYK

Trener, doradca i kierownik projektow.

Specjalista w dziedzinie bezpieczenstwa informacji i cyberzagrozen. Certyfikowany trener ECDL EPP
e Urzednik, egzaminator ECDL oraz kierownik projektow ICT (Fn-TSPM). Specjalista IT Security CISS
(Certified IT Security Specialist). Poprzednio kierownik Wydziatu Informatyki w duzej jednostce
administracji samorzadowej. Byt odpowiedzialny za kluczowe projekty informatyczne realizowane w
urzedzie oraz skuteczne wdrazanie Polityki Bezpieczenstwa Informacji. Pracowat takze jako
kierownik wydziatu serwisu w firmie z obszaru ustug IT. Cztonek Polskiego Towarzystwa
Informatycznego.

Doradza firmom i jednostkom administracji publicznej m.in. z zakresu ochrony informacji (tworzenie
polityk bezpieczenstwa, instrukciji i procedur). Jest autorem licznych instrukcji i procedur
zwigzanych z ochrong danych osobowych i informacji. W zakresie szkolen specjalizuje sie w
tematach zwigzanych z informatyzacjg administracji publicznej, cyberzagrozeniami,
bezpieczenstwem informacji i ochrong danych osobowych (Rodo).

Posiada znajomos¢ zaréwno teoretyczng jak i praktyczng przedstawianych przez siebie tematow.
Ma za sobg réwniez kilkuletnie doswiadczenie wyktadowcy wyzszej uczelni.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Uczestnicy otrzymuja:

e prezentacje (PDF)

¢ imienny Certyfikat Empemedia (PDF) z podpisem elektronicznym.

Warunki uczestnictwa

Wymogi dla Uczestnikéw:



e Zalecamy logowanie za posrednictwem indywidualnego linku przekazanego przed szkoleniem (kazdy Uczestnik otrzymuje indywidualny link,
przypisany do jego imienia, nazwiska, adresu e-mail).

e W przypadku, gdyby skorzystanie z indywidualnego linku byto niemozliwe - wymagane jest podanie przy logowaniu petnego imienia i
nazwiska Uczestnika.

¢ Uczestnik powinien mie¢ wtgczong kamere przez cate szkolenie w celu weryfikacji obecnosci. Nagrania zostajg zachowane do celéw
kontrolnych, ale nie sg udostepniane uczestnikom.

¢ Uczestnik powinien wyrazi¢ zgode na utrwalenie i wykorzystanie jego wizerunku - w przypadku szkoler z dofinansowaniem jest to warunek
konieczny.

e Uczestnik, aby otrzymac Certyfikat, musi by¢ obecny (zalogowany) przez minimum 80 lub 100% czasu trwania szkolenia - w zaleznosci od
wymagarn programu.

Niespetnienie powyzszych warunkéw moze skutkowac brakiem dofinansowania.

Warunki techniczne

Szkolenie moze zosta¢ zwolnione z VAT, o ile spetnione zostang warunki ustawowe (finansowanie ze srodkéw publicznych w min. 70%,
szkolenie zawodowe).

Podstawa zwolnienia z VAT:
1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towaréw i ustug.

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnieri od podatku od towaréw i ustug oraz
warunkéw stosowania tych zwolnien.

W przypadku braku dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny netto doliczane jest 23% VAT

Kontakt

ﬁ E-mail empe@empemedia.pl

Telefon (+48) 505 780 488

MARCIN PIETRASZEK



