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Zarzadzanie bezpieczenstwem informacji i 5 220,00 PLN brutto

cyberbezpieczenstwem w infrastrukturze 5220,00 PLN netto

IT/OT oraz zapewnienie ciggtosci dziatania 290,00 PLN brutto/h

w funkcjonowaniu podmiotéw kluczowych 290,00 PLN netto/h

i waznych (zgodne z ISO/IEC 27001:2022, 261,33 PLN cenarynkowa ©

IEC 62443 oraz wymaganiami Dyrektywa
NIS2 i Ustawa o krajowym systemie
cyberbezpieczenstwa).

Numer ustugi 2026/03/30/157015/3447498

© Suchedniéw

& Ustuga szkoleniowa

[f stacjonarna

® 18:00h

£ 22.06.2026 do 23.06.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Szkolenie ma charakter strategiczno-decyzyjny z elementami
warsztatowymi i analizg przypadkéw. Jest skierowane gtéwnie do kadry
kierowniczej w tym: cztonkdw zarzadu, kierownictwa wyzszego i

Grupa docelowa ustugi Sredniego szczebla, oséb odpowiedzialnych za strategiczne zarzadzanie
ITi OT, os6b nadzorujgcych bezpieczeristwo informacji oraz do wtascicieli
firm i organizacji. Udziat w szkoleniu nie wymaga posiadania
specjalistycznej wiedzy informatyczne;j.

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikéw 6

Data zakonczenia rekrutacji 21-06-2026

Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi

18

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Celem szkolenia jest przygotowanie kadry kierowniczej do $wiadomego, skutecznego zarzadzania bezpieczeristwem
informaciji i cyberbezpieczenstwem w organizacji oraz do budowania odpornosci organizacji na incydenty
cyberbezpieczenstwa i zapewnieniu jej ciggtosci dziatania, ze szczegdélnym uwzglednieniem $rodowisk IT i OT, zgodnie z
podejsciem IEC 62443 (Dyrektywa NIS2, Ustawa o krajowym systemie cyberbezpieczenstwa, zapewnienie Systemu
Zarzadzania Bezpieczenstwem Informacji zgodnego z ISO/I).

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Wiedza:

Uczestnik okresla i stosuje wymagania
regulacyjne oraz przewiduje
konsekwencje ich niespetnienia,
rozumie znaczenie bezpieczerstwa
systemoéw OT

Umiejetnosci:

Uczestnik jest przygotowany do
dziatania w sytuacjach kryzysowych,
wspiera skuteczne wdrozenie i
utrzymanie SZBI

Kompetencije:

Uczestnik uzyskat kompetencje
wlasciwego postepowania zgodnie z
wymaganiami z zakresu
bezpieczenstwa informacji, w tym
dziatan, jakie nalezy podjaé w celu
zapewnienia bezpieczenstwa
informac;ji, danych osobowych oraz
zasobow firmy, organizacji niwelujacych
wystgpienie cyberzagrozenia.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Uczestnik wtasciwie odpowiada na
pytania dotyczace danego zakresu
tematycznego.

Uczestnik dobiera wtasciwa forme
zabezpieczenia danych w zadanej
sytuaciji.

Uczestnik wtasciwie odpowiada na
pytania dotyczace danego zakresu
tematycznego.

Uczestnik rozpoznaje zagrozenie i
dobiera odpowiednie dziatanie
zapewniajace bezpieczenstwo danych.

Uczestnik wtasciwie odpowiada na
pytania dotyczace danego zakresu
tematycznego.

Uczestnik postepuje zgodnie z
wymogami dotyczacymi wtasciwego
zabezpieczenia informacji i danych
osobowych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach

symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?



TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Brak wymagan co do poziomu wiedzy uczestnikdw, w tym posiadania specjalistycznej wiedzy informatycznej. Szkolenie przeznaczone
jest dla wiascicieli oraz kadry kierowniczej firm i organizaciji.

Szkolenie ma charakter strategiczno-decyzyjny z elementami warsztatowymi i analizg przypadkéw. Zajecia teoretyczne i ¢wiczenia
praktyczne beda realizowane wspdlnie dla catej grupy pod kierownictwem prowadzacego szkolenie.

Szkolenie odbywac sie bedzie w oparciu o miare godziny lekcyjnej wynoszacej 45 min. Przerwy nie wliczajg sie w czas trwania ustugi. W
trakcie szkolenia wykorzystane zostang liczne przyktady, symulacje i ¢wiczenia. Walidacja odbywac sie bedzie na podstawie testow
teoretycznych jednokrotnego wyboru oraz na podstawie obserwacji uczestnika w zasymulowanych sytuacjach.

Dzien 1 Rola zarzadu, regulacje i ryzyko - Podstawowe informacje dotyczace szkolenia, pre-test
Modut 1 - Rola kierownictwa w bezpieczenstwie informacji - wyktad

e o odpowiedzialno$¢ zarzadu w SZBI (ISO/IEC 27001 - przywodztwo),
¢ nadzoér nad bezpieczenstwem informaciji jako element zarzadzania organizacja,
 kultura bezpieczenstwa i Swiadomos¢ organizacyjna.

Modut 2 — Wymagania prawne i odpowiedzialnosé - wyktad

e e« obowigzki wynikajgce z Dyrektywa NIS2 (zarzgdzanie ryzykiem, raportowanie incydentéw, odpowiedzialno$¢ kierownictwa),
¢ obowiagzki wynikajgce z Ustawa o krajowym systemie cyberbezpieczenstwa,
» konsekwencje braku zgodnosci (organizacyjne, finansowe, reputacyjne).

Modut 3 - Zarzadzanie ryzykiem na poziomie strategicznym - wyktad potgczony z ¢wiczeniami

e o rolazarzadu w zatwierdzaniu ryzyka,
e podejmowanie decyzji na podstawie analizy ryzyka,
 akceptacja, redukcja, transfer i unikanie ryzyka,
e przyktady ryzyk krytycznych (IT i OT).

Modut 4 — Cyberzagrozenia i ich wplyw na organizacje - wyktad

e o ransomware i jego skutki biznesowe,
¢ phishing jako gtéwny wektor ataku,
¢ wycieki danych i odpowiedzialno$¢ organizaciji,
e wptyw incydentéw na ciggtos$¢ dziatania.

Modut 5 - Specyfika bezpieczenstwa OT (IEC 62443) - wyktad

e o roznice miedzy IT a OT,
e zagrozenia dla infrastruktury przemystowe;j,
* Zznaczenie segmentacji i separacji sieci,

Dzien 2 - Decyzje, incydenty i ciggto$¢ dziatania
Modut 6 — Nadzor nad srodkami bezpieczenstwa - wyktad potaczony z ¢wiczeniami

e o kluczowe srodki techniczne (MFA, SIEM, backup, segmentacja),



« Srodki organizacyjne (polityki, procedury, audyty),
¢ jak zarzad powinien ocenia¢ skutecznos$é zabezpieczen.

Modut 7 - Zarzadzanie incydentami (poziom zarzadczy) - wyktad

e« rolakierownictwa w sytuacji incydentuy,
¢ decyzje kryzysowe i komunikacja,
e raportowanie incydentéw zgodnie z NIS2 i KSC,
e wspoétpraca z CSIRT.

Modut 8 - Ciagtos¢ dziatania i odpornos¢ organizaciji - wyktad

e ¢ znaczenie BIA dla zarzadu,
e parametry RTO i RPO w decyzjach biznesowych,
¢ odpowiedzialno$¢ za zapewnienie ciggtosci dziatania,
¢ testowanie planéw i gotowo$¢ organizaciji.

Modut 9 — Warsztaty decyzyjne dla kadry kierowniczej - ¢wiczenia

e« symulacja incydentu (np. ransomware / atak na OT),
e podejmowanie decyzji strategicznych,
e zarzadzanie kryzysowe,
¢ analiza konsekwencji decyzji.

Modut 10 - Podsumowanie i wnioski

e o kluczowe obowigzki zarzady,
¢ najczestsze btedy organizacji,
¢ rekomendacje dziatan dla organizaciji.
e podsumowanie szkolenia, post-test

Harmonogram

Liczba pozycji harmonogramu: 0

X Data realizaciji Godzina
Przedmiot / temat Prowadzacy . .
zajeé rozpoczecia
Brak wynikéw.
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5220,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 5220,00 PLN

Koszt osobogodziny brutto 290,00 PLN

Godzina
zakonczenia

Liczba godzin



Koszt osobogodziny netto 290,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o MARIUSZ PISKORCZYK

‘ ' Audytor wiodacy ISO/IEC 27001 i ISO 9001. Wdrazanie i szkolenia w zakresie Systemow
Zarzadzania Bezpieczenstwem Informacji. Specjalista w zakresie "Ochrony Danych Osobowych" -
Inspektor Ochrony Danych Osobowych. Administrator Systemoéw Informatycznych. 20 letnie
doswiadczenie na stanowisko informatyka w Administracji publicznej, potem jako audytor
systemoéw bezpieczenstwa informaciji i IOD. Audyty w zakresie wymagan Krajowych Systemoéw
Cyberbezpieczenstwa, przeprowadzanie testéw podatnosci i zagrozen. Administrator Systemoéw
Serwerowych Windows Serwer, administrator sieci i urzadzen klasy UTM. Ukonczone studia na
kierunku Zarzadzania Systemami Informatycznymi na WSEiP w Kielcach. Cztonek ISSA Polska.
Wtasciciel podmiotu zajmujgcego sie wdrazaniem i szkoleniem ISO/IEC 27001, ISO 9001 i ISO
22301. Szkolenia podmiotéw administracji publicznej oraz stuzby zdrowia w zakresie standardéw
bezpieczenstwa i cyberbezpieczenstwa oraz zarzgdzania bezpieczenstwem informaciji.
Wspotpracujacy z podmiotami z sektora cyberbezpieczenstwa IT. Opracowanie bezptatnych
poradnikéw w zakresie atakéw cybernetycznych Ransomware, bezpieczenstwa informacji i norm
ISO. Publikacja artykutow w zakresie cyberbezpieczenstwa.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Prezentacja powerpoint, celem utrwalenia informacji przekazanych w trakcie szkolenia, przestana bedzie drogg mailowa.

Warunki uczestnictwa

Warunkiem uczestnictwa jest zarejestrowanie sig i zatozenie konta w Bazie Ustug Rozwojowych oraz zapisanie sie na szkolenie za
posrednictwem Bazy.

Informacje dodatkowe

Po zakoriczeniu ustugi uczestnik otrzyma certyfikat. Ustuga szkoleniowa podzielona jest na godziny dydaktyczne (1 godzina dydaktyczna
= 45 minut).

Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofi nansowanie wynosi
conajmniej 70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

Podstawa: §3 ust. 1 pkt. 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnief od podatku od towaréw iustugoraz
szczegdtowych warunkéw stosowania tych zwolnier (Dz.U. z 2018 r., poz. 701).



Adres

Suchedniow
Suchedniow

woj. $wietokrzyskie

Sala wyktadowa

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Widfi

Kontakt

ﬁ E-mail e.ludwikowska.mija@gmail.com

Telefon (+48) 609 718 185

ELZBIETA LUDWIKOWSKA



