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Cyberbezpieczenstwo oraz ochrona
< informaciji w dziatalnosci handlowej
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. © warszawa / stacjonarna
Michat Zmija

& Ustuga szkoleniowa

*A KKK 46/5 @ oy

263 oceny £ 10.06.2026 do 11.06.2026

Informacje podstawowe

3 321,00 PLN brutto
2700,00 PLN netto
369,00 PLN brutto/h
300,00 PLN netto/h
196,00 PLN cena rynkowa @

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do pracownikéw firm handlowych, w
szczegolnosci oséb odpowiedzialnych za sprzedaz, obstuge klientow i

kontrahentdéw, przygotowanie ofert oraz udziat w postepowaniach

Grupa docelowa ustugi przetargowych. Odbiorcami sg réwniez osoby majace dostep do danych
biznesowych i komunikacji elektronicznej w organizacji, a takze kadra

zarzadzajgca nadzorujaca procesy handlowe i bezpieczenstwo

informacji.
Minimalna liczba uczestnikow 6
Maksymalna liczba uczestnikéw 15
Data zakonczenia rekrutacji 01-06-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 9

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Ustuga przygotowuje uczestnikéw do identyfikowania zagrozen cybernetycznych i atakéw socjotechnicznych w
dziatalnosci handlowej, stosowania zasad bezpiecznej pracy z pocztg elektroniczng, danymi i urzadzeniami,



rozpoznawania zagrozen w komunikacji z kontrahentami oraz podejmowania wtasciwych dziatan w przypadku incydentu
cyberbezpieczenstwa zgodnie z przyjetymi procedurami organizacyjnymi.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik identyfikuje zagrozenia
cybernetyczne oraz ataki
socjotechniczne w dziatalnosci
handlowe;j.

Uczestnik wskazuje wtasciwe dziatania
w przypadku incydentu
cyberbezpieczenstwa.

Uczestnik stosuje zasady bezpiecznej
pracy z poczta elektroniczng, danymi i
urzadzeniami.

Kryteria weryfikacji

rozréznia rodzaje atakéw (phishing,
vishing, podszywanie sig)

wskazuje charakterystyczne cechy
podejrzanych wiadomosci i dziatan

Rozréznia etapy reagowania na incydent
cyberbezpieczenstwa oraz zasady
zgtaszania zagrozenia w organizaciji.

wskazuje zasady tworzenia i
zarzadzania hastami,

rozpoznaje bezpieczne i niebezpieczne
zataczniki oraz linki,

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Identyfikuje zagrozenia zwigzane z

Uczestnik identyfikuje zagrozenia w
yiKd) g komunikacja z kontrahentami,

- . Test teoretyczny z wynikiem
komunikac;ji z kontrahentami oraz w

fatszywymi fakturami oraz zmianag generowanym automatycznie

obiegu dokumentow. danych do ptatnosci.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK



Program

Ramowy program szkolenia :

Program szkolenia:

DzieA 1:

Zagrozenia cybernetyczne i socjotechnika w biznesie

1. Wspotczesne zagrozenia cybernetyczne dla firm

* najczestsze typy atakéw na firmy handlowe

« dlaczego dziaty sprzedazy i obstugi przetargéw sa atrakcyjnym celem dla cyberprzestepcow
« przyktady rzeczywistych incydentéw w organizacjach

2. Ataki socjotechniczne

« phishing i spear-phishing

« vishing i préby wytudzen telefonicznych

+ podszywanie sie pod kontrahentéw i pracownikéw firmy

« analiza przyktadéw rzeczywistych wiadomosci e-mail

3. Cyberoszustwa w relacjach z kontrahentami

+ 0oszustwa zwigzane ze zmiang numeréw rachunkéw bankowych
- fatszywe faktury

« przejecie skrzynek e-mail i podszywanie sie pod pracownikéw
« przyktady rzeczywistych incydentéw biznesowych

4. Bezpieczenstwo dokumentow i danych biznesowych

* bezpieczenstwo dokumentéw przetargowych

+ ochrona ofert handlowych

* zagrozenia zwigzane z przesytaniem plikow i korzystaniem z chmury
Dzien 2:

Praktyczne zasady bezpieczenstwa w pracy

5. Bezpieczenstwo poczty elektronicznej i pracy w sieci

« identyfikacja niebezpiecznych zatgcznikéw i linkéw

* bezpieczna praca z dokumentami elektronicznymi

« higiena cyfrowa pracownika

6. Ochrona informacji w organizacji

+ silne hasta i zarzgdzanie hastami

« uwierzytelnianie wielosktadnikowe (MFA)

* bezpieczenstwo urzadzen stuzbowych

+ podstawowe zasady OPSEC w dziatalnosci biznesowej

7. Reagowanie na incydenty cyberbezpieczenstwa



* jak rozpozna¢ incydent

« procedura reagowania w firmie

« ograniczanie skutkéw ataku

+ wspotpraca z dziatem IT lub zewnetrznymi specjalistami

8. Warsztat — analiza scenariuszy

« analiza przyktadowych atakéw phishingowych

+ symulacja sytuaciji: fatszywy kontrahent

+ dyskusja nad procedurami bezpieczenstwa w organizaciji

Forma szkolenia:

Szkolenie prowadzone jest w formie warsztatowej i obejmuje:

- analize rzeczywistych przyktadéw atakéw cybernetycznych

+ omowienie scenariuszy zagrozen w dziatalnosci firm handlowych
+ dyskusje nad praktycznymi zasadami bezpieczenstwa w organizacji

Szkolenia prowadzone sg przez praktykdw bezpieczenstwa posiadajacych doswiadczenie w obszarze ochrony informacji, zarzadzania
ryzykiem oraz reagowania na incydenty bezpieczenstwa.

Na poczatku szkolenia przeprowadzany jest pre-test, natomiast na zakoriczeniu szkolenia realizowany jest post-test w celu weryfikacji
osiagniecia efektéw uczenia sie.

Warsztat obejmuje 9 h dydaktycznych .

Godzina dydaktyczna trwa 45 minut.

Harmonogram

Liczba przedmiotéw/zajeé: 2

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L, X , X Liczba godzin

zajec zajeé rozpoczecia zakonczenia

dzien 1 - 10-06-2026 08:00 12:00 04:00

dzien 2 - 11-06-2026 12:20 15:40 03:20

Cennik

( Jezeli korzystasz z dofinansowania w wysokos$ci co najmniej 70% przystuguje Tobie zwolnienie z podatku VAT

Cennik

Rodzaj ceny Cena



Koszt przypadajacy na 1 uczestnika brutto 3321,00 PLN

Koszt przypadajacy na 1 uczestnika netto 2 700,00 PLN

Koszt osobogodziny brutto 369,00 PLN

Koszt osobogodziny netto 300,00 PLN
Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy szkolenia otrzymajg materiaty dydaktyczne w formie elektronicznej, obejmujace opis omawianych zagadnien oraz
zestawzadan ¢wiczeniowych. Szkolenie prowadzone jest w formie warsztatdw z wykorzystaniem komputera. Kazdy uczestnik ma
mozliwo$¢ zadawania pytan i konsultacji indywidualnych z trenerem.

Uczestnicy otrzymaija certyfikat i zaswiadczenie.

Adres

Warszawa 9
Warszawa

woj. mazowieckie

Kontakt

ﬁ E-mail a.wisniewska@proinvestag.pl

Telefon (+48) 606 757 757

ANNA WISNIEWSKA



