Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo w praktyce: od 3 450,00 PLN brutto
socjotechniki do testow infrastruktury — 3450,00 PLN netto
Bl SKill Up  szkolenie prowadzi do nabycia kwalifikacji 181,58 PLN brutto/h

181,58 PLN netto/h
261,33 PLN cena rynkowa @

Numer ustugi 2026/03/26/145274/3439945

YOURSKILLUP.PL
SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS

Cl
A [f] zdalna w czasie rzeczywistym

*okokokok 48/5 (@ 19:00h
380 ocen B3 20.06.2026 do 26.06.2026

& Ustuga szkoleniowa

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do os6b dorostych, ktore wykorzystuja lub
planuja wykorzystywaé narzedzia cyfrowe w pracy zawodowej lub zyciu
codziennym, w szczegélnosci do:

e pracownikéw administracyjnych i biurowych,
e 0s6b pracujgcych w organizacjach wdrazajgcych rozwigzania z
zakresu zréwnowazonego rozwoju (zielonej gospodarki),
¢ 0s6b wykorzystujgcych technologie cyfrowe w réznych branzach,
e 0s6b planujacych rozwéj kompetenciji cyfrowych lub zmiane
kwalifikacji zawodowych,
Grupa docelowa ustugi * 0s6b poszukujacych pracy.

Szkolenie jest odpowiednie dla wszystkich grup zawodowych,
niezaleznie od branzy, wieku czy poziomu zaawansowania technicznego.
Nie s3 wymagane wczes$niejsze kompetencje informatyczne - program
zostat zaprojektowany w sposéb przystepny i praktyczny.

Zakres szkolenia uwzglednia aktualne zagrozenia w cyberprzestrzeni,
ktore majg wptyw zaréwno na funkcjonowanie organizacji, jak i
bezpieczenstwo uzytkownikow w zyciu prywatnym, ze szczegélnym
uwzglednieniem srodowisk wykorzystujacych rozwigzania cyfrowe.

Minimalna liczba uczestnikow 9
Maksymalna liczba uczestnikow 15
Data zakornczenia rekrutacji 19-06-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym



Liczba godzin ustugi 19

Podstawa uzyskania wpisu do BUR Standard Ustug Szkoleniowo— Rozwojowych PIFS SUS 3.0

Cel

Cel edukacyjny

Ustuga przygotowuije uczestnikéw do swiadomego i bezpiecznego poruszania sie w cyfrowym $wiecie. Uczestnicy
nauczg sie rozpoznawac i zapobiega¢ zagrozeniom cyfrowym, stosowac zasady higieny cyfrowej, a takze bezpiecznie
zarzadzac infrastrukturg cyfrowg, uwzgledniajgc Al, zgodnie z zasadami zrbwnowazonego rozwoju i zielonej
transformacji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Charakteryzuje podstawowe zagrozenia o
L Test teoretyczny z wynikiem
cybernetyczne (cyberprzemoc, phishing,

generowanym automatycznie
malware, ransomware).

Rozpoznaje dezinformacje i Test teoretyczny z wynikiem
niebezpieczne tresci w sieci generowanym automatycznie

Rozumie mechanizmy dziatania tych
zagrozen i sposobéw, w jakie moga
Postuguje sie wiedzg dotyczaca przenika¢ do systemow
cyberzagrozen i ich konsekwencji. informatycznych
Ma swiadomos¢ skutkéw finansowych
(np. utrata pieniedzy, koszty
odtworzenia danych). Test teoretyczny z wynikiem
Rozumie konsekwencje prawne i generowanym automatycznie
reputacyjne (np. utrata zaufania
klientéw, odpowiedzialno$¢ karna lub
cywilna).
Rozwija krytyczne myslenie wobec
informaciji w sieci i potencjalnych
manipulacji.



Efekty uczenia sie

Stosuje zasady higieny cyfrowej i

bezpieczenstwa danych

Rozpoznaje i reaguje na
cyberzagrozenia.

Wdraza zasady zréwnowazonego
zarzadzania technologia.

Kryteria weryfikacji

Tworzy silne hasta oraz stosuje
uwierzytelnianie dwusktadnikowe.

Konfiguruje ustawienia prywatnosci w
mediach spotecznosciowych.

Regularnie aktualizuje systemy
operacyjne, aplikacje i programy
antywirusowe

Unika korzystania z
niezabezpieczonych sieci WWi-Fi
Swiadomie udostepnia nformacije
ogranicza publikacje danych wrazliwych
w mediach spotecznos$ciowych i
formularzach online.

Analizuje przypadki phishingu i potrafi
je skutecznie zidentyfikowaé

Zabezpiecza urzadzenia przed
ztosliwym oprogramowaniem.

Stosuje narzedzia do ochrony danych,
takie jak szyfrowanie i VPN.

Dostrzega nietypowe zachowania
systemu lub podejrzanych wiadomosci
jako potencjalne sygnaty zagrozenia.
Analizuje, jakie skutki moze mie¢ dane
zagrozenie dla uzytkownika, organizacji
czy systemu.

Rozumie réznice miedzy zagrozeniami
niskiego i wysokiego ryzyka oraz ich
wptywu na bezpieczenstwo danych.

Przedstawia Optymalizacje
wykorzystanie energii w pracy zdalnej i
zarzadzaniu danymi

Optymalizuje wykorzystanie energii i
sprzetu, aby zmniejszy¢ slad weglowy.
Wybiera rozwigzania technologiczne
wspierajace efektywnos$é energetyczna
i ograniczajgce marnotrawstwo.
Uwzglednia zasady recyklingu i
ponownego wykorzystania urzadzen
oraz komponentéw.

Poszukuje innowacyjnych rozwigzan,
ktére tagcza rozwdj technologiczny z
zasadami zrobwnowazonego rozwoju.
Dba o wtasciwa utylizacje sprzetu
elektronicznego zgodnie z zasadami
ochrony $rodowiska.

Metoda walidacji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodoéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Stosuje zasady prawidtowe;j
komunikacji podczas rozwigzywania
probleméw zwigzanych z
cyberbezpieczenstwem.

Kwalifikacje

Kryteria weryfikacji

Analizuje przypadki cyberzagrozen i
przedstawia rozwigzania probleméw,
ktére wynikaja z pracy zespotowej oraz
indywidualne;j,

Identyfikuje i przedstawia rozwigzania
konflikty w zespole, ktére moga wynikaé
z réznic w podejsciu do probleméw
zwigzanych z cyberbezpieczenstwem.

Opisuje problem w sposéb zrozumiaty.
Przekazuje kluczowe fakty i symptomy
zagrozenia, aby utatwi¢ szybka
diagnoze.

Stosuje ustalone kanaty komunikacji do
raportowania zagrozen i incydentow.
Przekazuje informacje zgodnie z
obowiazujacymi zasadami poufnosci i
ochrony danych.

Zachowuje spokéj i rzeczowosé w
sytuacjach kryzysowych, unikajac paniki
i dezinformacji.

Buduje zaufanie poprzez rzetelne,
etyczne i odpowiedzialne podejs$cie do
komunikacji w obszarze
cyberbezpieczenstwa.

Kwalifikacje niewtaczone do ZSK

Uznane kwalifikacje

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 3. Czy dokument jest certyfikatem wydawanym przez miedzynarodowe instytucje?

TAK

Strona internetowa Instytucji Certyfikujacej: https://my-ps.eu/dzialalnosc-miedzynarodowa/

Strona internetowa Instytucji Walidujacej: https://my-ps.eu/dzialalnosc-miedzynarodowa/

Informacje

Nazwa Podmiotu prowadzacego walidacje

Nazwa Podmiotu certyfikujacego

Fundacja My Personality Skills

Fundacja My Personality Skills



Program

Ustuga prowadzi do nabycia kwalifikacji : Specjalista ds. cyberbezpieczenstwa

Specjalista ds. cyberbezpieczenstwa, posiada kwalifikacje w zakresie zapewniania bezpieczefnstwa systemoéw informatycznych oraz
ochrony danych organizacji. Dysponuje wiedzg z zakresu analizy ryzyka. Zna zasady dziatania sieci komputerowych, systeméw
operacyjnych. Potrafi identyfikowac i neutralizowa¢ zagrozenia, a takze wdrazac¢ rozwigzania zwiekszajgce poziom cyberbezpieczenstwa.
Wykorzystuje aktualne standardy i narzedzia zgodne z najlepszymi praktykami branzowymi

Ustuga powiazana jest z dokumentami strategicznymi
Szkolenie jest zgodne z:

* Regionalng Strategig Innowacji Wojewédztwa Slaskiego 2030
o Programem Rozwoju Technologii Wojewédztwa Slaskiego 2019-2030
¢ zakresem zielonych umiejetnosci (ESCO - Europejska Klasyfikacja Umiejetnos$ci, Kompetencji, Kwalifikacji i Zawoddw)

Obszary technologiczne:

e Technologie informacyjne i komunikacyjne (ICT), podobszar 4.6 Bezpieczenstwo informac;ji
Warunki organizacyjne:
Godziny realizacji szkolenia

1. Szkolenie trwa 19 godzin dydaktycznych (1 godzina dydaktyczna = 45 min) tj. 14.30 godzin zegarowych
2. Harmonogram przedstawiony jest w godzinach zegarowych (09:00—17:00) i obejmuje przerwy (tacznie 90 minut,)

¢ ustuga obejmuje 16 godzin dydaktycznych teoretycznych i 3 godzin dydaktycznych praktycznych.
¢ Walidacja wliczona jest w czas trwania ustugi.
e Przerwy nie zostaty wliczone w czas trwania ustugi (tj.2 h dydaktyczne = 1,30 h zegarowe), natomiast ujete zostaty w harmonogramie

Walidacja kwalifikaciji

Na zakoriczenie szkolenia zostanie przeprowadzona walidacja przeprowadzona w standardzie MY PERSONALITY SKILLS®
potwierdzajaca:

¢ nabycie kwalifikacji : ,Specjalista ds. cyberbezpieczerstwa”

Uwaga! Czas oczekiwania na wydanie certyfikatu potwierdzajacego nabycie kwalifikacji zostat wliczony w czas trwania ustugi (5 dni robocze)

Program szkolenia:
Dzien 1
Modut 1: Wprowadzenie do cyberbezpieczeristwa

e Podstawowe pojecia i typy zagrozen, w tym cyberprzemoc

e Rola uzytkownika w ochronie danych

e Realne przypadki incydentéw cybernetycznych

e Poznanie technik atakéw oraz programéw wykorzystywanych przez wkamywaczy (przeglad na poziomie ogélnym z uwzglednieniem
pentestow )

Modut 2A: Phishing i socjotechnika

e Mechanizmy atakéw phishingowych

¢ Techniki manipulacji (Cialdini — 6 zasad wptywu)

¢ Przyktady fatszywych wiadomosci (e-mail, SMS, komunikatory)

¢ Rozszerzenie wiedzy o narzedziach wykorzystywanych w kampaniach phishingowych (np. generatory stron, klony logindw)

Modut 2B: Phishing i socjotechnika - praktyka

 Cwiczenia rozpoznawania préb oszustwa



e Analiza przypadkéw i dyskusja
¢ Przeglad metod testowania odpornosci uzytkownikéw (wariant audytu socjotechnicznego)

Modut 3: Sztuczna inteligencja w cyberzagrozeniach

Wykorzystanie Al przez cyberprzestepcéw (deepfake, automatyzacja)
Przyktady uzycia ChatGPT w phishingu

Rozpoznawanie tresci generowanych przez Al

Omowienie narzedzi Al wspierajgcych analize incydentéw i bezpieczefstwo

Dzien 2

Modut 4: Bezpieczne praktyki cyfrowe

Tworzenie i zarzadzanie silnymi hastami

Uwierzytelnianie dwusktadnikowe

Bezpieczne korzystanie z sieci publicznych

Ochrona danych osobowych i firmowych

Rozszerzenie wiedzy na temat zabezpieczania serwerdw i ustug (najwazniejsze zasady, bez technicznych konfiguracji)
OSINT - podstawy i zagrozenia

Modut 4B: Technologie wspierajgce przemyst i bezpieczefAstwo informacji

Technologie informacyjne i telekomunikacyjne w konteks$cie przemystu 4.0
Geoinformacja i jej zastosowanie w analizie ryzyka
Bezpieczenstwo informacji w srodowisku cyfrowym

Modut 5: Czes$¢ praktyczna — scenariusze i ¢wiczenia

Symulacja ataku phishingowego (e-mail/SMS)
Interaktywne quizy i analiza reakcji
Praca w grupach: rozpoznawanie zagrozen, podejmowanie decyzji
Omowienie wynikéw i rekomendacje
Przeglad narzedzi i metod stuzacych do testowania bezpieczenstwa sieci (skanery, analizatory, podstawowe narzedzia audytowe )
Omowienie technik prowadzenia testéw penetracyjnych infrastruktury (wariant audytu)

Modut 6: Zielone i cyfrowe kompetencje — analiza i rozwoéj

¢ Zielone kompetencje wedtug GreenComp i ESCO - analiza stanowisk pracy

Matryca kompetenc;ji green & digital — narzedzie rozwoju pracownika i zespotu
Powigzanie kompetencji cyfrowych z celami zréwnowazonego rozwoju

Walidacja, Egzamin koficowy

Podsumowanie i refleksja uczestnikéw

Harmonogram

Liczba pozycji harmonogramu: 14



Przedmiot / temat

Wprowadzenie
do
cyberbezpieczen
stwa_
wspoétdzielenie
ekranu, chat,
rozmowa na
Zywo

Phishing i

socjotechnika —
teoria __
wspoétdzielenie
ekranu, chat,
rozmowa na
Zywo

przerwa

Phishing i

socjotechnika —
praktyka-_
wspoétdzielenie
ekranu, chat,
rozmowa na
Zywo

przerwa

Sztuczna

inteligencjaw
cyberzagrozeniac
h_
wspoétdzielenie
ekranu, chat,
rozmowa na

Zywo

Bezpieczne
praktyki
cyfrowe__
wspotdzielenie
ekranu, chat,
rozmowa na
Zywo

przerwa

Data realizacji

Prowadzacy zajeé

Kamila Juszczyk 20-06-2026

Kamila Juszczyk 20-06-2026

Kamila Juszczyk 20-06-2026

Kamila Juszczyk 20-06-2026

Kamila Juszczyk 20-06-2026

Kamila Juszczyk 20-06-2026

Kamila Juszczyk 21-06-2026

Kamila Juszczyk 21-06-2026

Godzina
rozpoczecia

09:00

10:30

12:30

13:00

14:45

14:55

09:00

10:50

Godzina
zakonczenia

10:30

12:30

13:00

14:45

14:55

17:00

10:50

11:00

Liczba godzin

01:30

02:00

00:30

01:45

00:10

02:05

01:50

00:10



. Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy L, X , X Liczba godzin
zajeé rozpoczecia zakonczenia

Technologie
wspierajace
przemyst i
bezpieczenstwo
informacji__
wspotdzielenie
ekranu, chat,

Kamila Juszczyk 21-06-2026 11:00 12:30 01:30

rozmowa na
Zywo

przerwa Kamila Juszczyk 21-06-2026 12:30 13:00 00:30

Czesé

praktyczna -

scenariusze i

cwiczenia, Kamila Juszczyk ~ 21-06-2026 13:00 15:00 02:00
wspotdzielenie

ekranu, chat,
rozmowa na

Zywo

Zielone i

cyfrowe
kompetencje -
analiza i rozwéj

Kamila Juszczyk 21-06-2026 15:00 15:45 00:45

przerwa Kamila Juszczyk 21-06-2026 15:45 15:55 00:10

Walidacja
21-06-2026

. 15:55 17:00 01:05
ustugi, test

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 3450,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT
Koszt przypadajacy na 1 uczestnika netto 3450,00 PLN
Koszt osobogodziny brutto 181,58 PLN

Koszt osobogodziny netto 181,58 PLN



W tym koszt walidacji brutto 30,00 PLN

W tym koszt walidacji netto 30,00 PLN

W tym koszt certyfikowania brutto 547,35 PLN

W tym koszt certyfikowania netto 547,35 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

0 Kamila Juszczyk

‘ ' Ekspertka ds. cyberbezpieczenstwa, trenerka i edukatorka z doswiadczeniem w prowadzeniu
szkolen dla réznych grup odbiorcéw (dzieci, mtodziez, dorosli, seniorzy).
Posiada ponad 6-letnie doswiadczenie zawodowe, w tym aktywne do$wiadczenie szkoleniowe
zdobyte w okresie 2021-2026, obejmujgce:
- ponad 200 godzin szkolen z zakresu cyberbezpieczefnstwa w przedszkolach, szkotach
podstawowych i $rednich,
- ponad 40 godzin szkolen dla senioréow
- 6 miesieczny mentoring (40 godzin) w ramach programu Jump To IT (Fundacja IT Girls), cel
pomom wej$¢é mentee do $wiata technologii, w tym cyberbezpieczenstwa
- prowadzenie warsztatéw i zaje¢ praktycznych z zakresu cyberbezpieczenstwa (min. 16 godzin).
Doswiadczenie jest bezposrednio zwigzane z tematyka realizowanej ustugi.
Posiada aktualne kwalifikacje branzowe w obszarze cyberbezpieczenstwa, w tym:
- certyfikat ISO 27001,
- Cyber Security Foundation,
- Cyber Security Specialist,
- OSINT,
- MoR Foundation,
- ukoniczone szkolenie ITIL oraz CRISC.
Kwalifikacje sg adekwatne do zakresu swiadczonej ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Prezentacja, zbidr najlepszych praktyk z zakresu cyberbezpieczenstwa, linki edukacyjne.

Informacje dodatkowe

Po szkoleniu Uczestnicy otrzymujg zaswiadczenie ukoriczenia szkolenia.

Szkolenie konczy sie egzaminem w standardzie MY PERSONALITY SKILLS® - instytucja prowadzgca walidacje i certyfikacje jest Fundacja My
Personality Skills

Ustuga szkoleniowa jest zwolniona z VAT zgodnie z podstawa prawna:



§ 3 ust.1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 roku w sprawie zwolnien od podatku towardw i ustug oraz warunkéw
stosowania tych zwolnien. (Dz.U. 2025 poz. 832)

Warunki techniczne

Szkolenie odbedzie sie na platformie ClickMeeting.
Jakie s3 wymagania sprzetowe oraz oprogramowania ?
Wymagania, ktére muszg zostac spetnione:

e komputer lub laptop z dostepem do Internetu , kamerka i mikrofonem

e Procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy);

e 2GB pamieci RAM (zalecane 4GB lub wiecej);

e System operacyjny taki jak Windows 8 (zalecany Windows 11), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome 0OS.

Minimalne wymagania dotyczace parametréw tgcza internetowego

Rodzaj potaczenia Uczestnik

Dzwigk 512 kbps

Dzwiek + obraz SD 512 kbps + 1 Mbps
Dzwiek + obraz HD 512 kbps + 2 Mbps
Wspétdzielenie ekranu (Tryb LiteQ) 2 Mbps
Wspétdzielenie ekranu (Tryb HighQ) 2 - 5 Mbps
Wspétdzielenie ekranu (oparte na przegladarce) 1 -4 Mbps

Poniewaz ClickMeeting jest platforma opartg na przegladarce, wymagane jest korzystanie z Google Chrome, Mozilla Firefox, Safari, Edge
(Chromium), Yandex lub Opera. Pamietaj, aby korzystac¢ z najaktualniejszej oficjalnej wersji wybranej przegladarki.

ClickMeeting wspétpracuje z wszystkimi wbudowanymi w laptopy kamerami oraz wigkszoscig kamer internetowych.

Aby méc korzystac z ustugi na urzadzeniach mobilnych, konieczne moze by¢ pobranie odpowiedniej aplikacji w iTunes App Store lub Google Play
Store. Do korzystania z ustugi w petnym zakresie dZwieku i obrazu, konieczne jest posiadanie kamery internetowej, mikrofonu lub zestawu
stuchawkowego, lub gtosnikéw podtaczonych do urzadzenia i rozpoznanych przez Twoje urzadzenie i nie powinny by¢ one jednocze$nie
uzywane przez zadng inng aplikacje.

Uczestnicy nie musza tworzy¢ konta ClickMeeting, aby dotaczyé do ustugi. Zostang zaproszeni poprzez zaproszenie e-mail z linkiem
przekierowujgcym do pokoju szkoleniowego.

Okres waznosci linku aktywacyjnego - od momentu rozpoczecia szkolenia do momentu zakorczenia szkolenia

Podstawa do rozliczenia ustugi jest wygenerowanie z sytemu raportu, umozlwiajacego identyfikacje wszystkich uczestnikéw, oraz
zastosowanego narzedzia.

Kontakt

Alicja Wal



o E-mail alicja.wal@yourskillup.pl
‘ ' Telefon (+48) 506 668 408



