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Cyberbezpieczenstwo i zarzadzanie
kryzysowe — podnoszenie kompetencji
cyfrowych i bezpieczernstwa w firmie -
szkolenie

Numer ustugi 2026/03/26/16236/3438820

© Kielce

& Ustuga szkoleniowa

& stacjonarna

® 12:00h

5 18.06.2026 do 19.06.2026

Informacje podstawowe

3 529,00 PLN brutto
3 529,00 PLN netto
294,08 PLN brutto/h
294,08 PLN netto/h
261,33 PLN cena rynkowa @

Odbiorcami ustugi: "Cyberbezpieczenstwo i zarzgdzanie kryzysowe —

¢ ustuga jest rowniez adresowana do Uczestnikow Projektu: "Kierunek —

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
podnoszenie kompetencji cyfrowych i bezpieczenstwa w firmie -
szkolenie" sg:

* pracownicy i kadra zarzagdzajgca MSP,
e kadry administracji publicznej,

Grupa docelowa ustugi e pracownicy dziatéw handlowych,

e pracownicy dziatéw ksiegowosci oraz dziatéw finansowych, biur
ksiegowych,

e samodzielni ksiegowi,

e gtéwni ksiegowi,
Rozwoj".

Minimalna liczba uczestnikéw 10

Maksymalna liczba uczestnikow 16

Data zakonczenia rekrutacji 17-06-2026

Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi 12

Podstawa uzyskania wpisu do BUR

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga: "Cyberbezpieczenstwo i zarzagdzanie kryzysowe — podnoszenie kompetencji cyfrowych i bezpieczenstwa w
firmie - szkolenie", ma na celu poznanie zasad bezpiecznego korzystania z urzadzen i sieci, zdobycie umiejetnosci
ochrony danych osobowych i prywatnosci w pracy bez naruszania przepiséw oraz zdobycie umiejetnosci rozpoznawania
zagrozen oraz dziatania w sytuacjach kryzysowych. Uczestnik zrozumie, dlaczego cyberbezpieczenstwo jest
obowigzkiem prawnym i organizacyjnym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
Uczestnik rozwija Identyfikuje przepisy prawne i

$wiadomos¢ odpowiedzialnosci i roli w organizacyjne zwigzane z Test teoretyczny
ochronie danych cyberbezpieczenstwem

Rozpoznaje zagrozenia i whasciwie

. Test teoretyczny
reaguje

Uczestnik identyfikuje zagrozenia

Uczestnik identyfikuje proste nawyki,
ktére chronig przed utratg danych i
reputaciji

Charakteryzuje metody ochrony danych
. -~ Test teoretyczny
osobowych i prywatnosci w pracy

Uczestnik rozwija umiejetnosé . .
Charakteryzuje metody postepowania w

Test teoretyczn
przypadku incydentu yezny

zachowania spokoju i gotowos¢ do
dziatania w sytuacjach kryzysowych

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektow uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK



Program

Blok 1: Wprowadzenie i podstawy prawne

« Definicje: cyberbezpieczenstwo, incydent, dane osobowe
+ Podstawy prawne: RODO, KRI, ustawa o KSC, dyrektywa NIS2
+ Obowigzki pracownika i organizacji

Blok 2: Typy cyberatakéw i jak je rozpoznaé

+ Phishing, typosquatting, ransomware, malware, DDoS

+ Ataki socjotechniczne - jak dziataja i jak sie przed nimi broni¢
* Przyktady z zycia urzedéw (case study)

Blok 3: Cyberhigiena i bezpieczne praktyki

« Polityka haset i uwierzytelnianie dwusktadnikowe

+ Bezpieczne korzystanie z poczty e-mail

+ Ochrona urzadzen mobilnych i no$nikéw danych

+ Praca zdalna - jak zabezpieczy¢ sie poza biurem

Blok 4: Ochrona danych osobowych i prywatnosci

+ Co to sg dane osobowe i jak je chroni¢

* Przyktady wyciekéw danych i ich konsekwencje

+ Bezpieczenstwo w mediach spotecznosciowych

+ Zasady udostepniania informaciji

Blok 5: Reagowanie na incydenty i raportowanie

+ Jak rozpozna¢ incydent

+ Procedury zgtaszania i reagowania

* Rola pracownika w systemie SZBI

+ Znaczenie kopii zapasowych i planéw ciggtosci dziatania
Blok 6: Podsumowanie i sesja Q&A / test wiedzy )

+ Powtérzenie kluczowych zasad

+ Odpowiedzi na pytania uczestnikow

* Mini-test wiedzy (opcjonalnie)

« Informacja o dostepnych materiatach i certyfikacie
Odbiorcami ustugi sa:

* pracownicy i kadra zarzgdzajgca MSP,

e kadry administracji publicznej,

e pracownicy dziatéw handlowych,

e pracownicy dziatéw ksiegowosci oraz dziatéw finansowych, biur ksiegowych,

¢ samodzielni ksiegowi,

e gtowni ksiegowi,

¢ ustuga jest réwniez adresowana do Uczestnikow Projektu: "Kierunek — Rozwdj".



Zajecia teoretyczne beda przeprowadzane w jednej grupie szkoleniowej.
Ustuga prowadzona jest w trybie godzin dydaktycznych, planujemy 6 godzin zaje¢ teoretycznych w ciggu dnia.

W harmonogramie uwzgledniono godziny zegarowe, natomiast kurs opiera sie na 45-minutowych godzinach lekcyjnych- stad rozbieznos¢
pomiedzy liczbg godzin w harmonogramie a ogdlng liczba godzin kursu.

1 godzina = 45 minut (godzina szkoleniowa)

Czas trwania ustugi, to tgcznie 12 godzin dydaktycznych, co przektada sie na 9 godzin zegarowych. UwzgledniliSmy w catym szkoleniu 60 minut
przerw co stanowi 1 godzine zegarowa. Przerwy nie sg wliczone w czas szkolenia.

Forma $wiadczenia ustugi stacjonarna.
Godziny realizacji: 9:00 do 14.00

Podczas ostatnich 10 minut szkolenia zostanie przeprowadzona walidacja. Walidacja bedzie przeprowadzona w formie testu jednokrotnego
wyboru oraz obserwacja w warunkach rzeczywistych (czas trwania walidacji to 10 minut). Po zakoriczonych zajeciach dydaktycznych uczestnicy
otrzymaja testy, zostang one sprawdzone i ocenione przez walidatora.

W ramach realizacji ustugi zachowany jest wyrazny podziat rél trenera i walidatora, zgodnie z wymaganiami systemu BUR.

Trener odpowiada za przygotowanie i przeprowadzenie procesu edukacyjnego, w tym za wsparcie uczestnikow w osigganiu zatozonych efektow
uczenia sig oraz za zebranie wymaganych dowoddw i deklaracji uczestnikéw.

Walidator nie uczestniczy w procesie szkoleniowym i nie wptywa na sposéb przygotowania dokumentacji. Jego zadaniem jest niezalezna ocena
efektéw uczenia sie osiggnietych przez uczestnikéw, na podstawie przekazanych materiatéw. Ocena ta odbywa sie zgodnie z przyjetymi
standardami walidacji, przy zachowaniu petnej neutralnosci i obiektywizmu.

Harmonogram

Liczba pozycji harmonogramu: 11

X Data realizaciji Godzina Godzina i .
Przedmiot / temat Prowadzacy L . | . Liczba godzin
zaje¢ rozpoczecia zakoriczenia
L. Katarzyna
Wprowadzenie i k 18-06-2026 09:00 10:30 01:30
Brodnicka
podstawy prawne
Katarzyna
P 18-06-2026 10:30 10:45 00:15
reerwa Brodnicka
3 T
yps{ - Katarzyna
cyberatakéw i jak . 18-06-2026 10:45 12:15 01:30
i ) Brodnicka
je rozpoznaé
Katarzyna
Przerwa Brodnicka 18-06-2026 12:15 12:30 00:15
Cyberhigiena i Katarzyna 18-06-2026 12:30 14:00 01:30
bezpieczne Brodnicka

praktyki



Data realizacji Godzina Godzina

Przedmiot / temat Prowadzacy L X , X Liczba godzin
zajeé rozpoczecia zakoriczenia
Ochrona
danych Katarzyna
. . 19-06-2026 09:00 10:30 01:30
osobowychii Brodnicka
prywatnosci
Katarzyna
Przerwa ] 19-06-2026 10:30 10:45 00:15
Brodnicka
Reagowanie na Katarzyna
. . ) 19-06-2026 10:45 12:15 01:30
incydenty i Brodnicka

raportowanie

Katarzyna
Przerwa ] 19-06-2026 12:15 12:30 00:15
Brodnicka
Podsumowanie i Katarzyna
. ] 19-06-2026 12:30 14:00 01:30
sesja Q&A / test Brodnicka
wiedzy )
. Katarzyna . . .
walidacja Brodnicka 19-06-2026 14:00 14:10 00:10
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3529,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 3529,00 PLN
Koszt osobogodziny brutto 294,08 PLN
Koszt osobogodziny netto 294,08 PLN

Liczba prowadzacych: 1



O Katarzyna Brodnicka

Specjalistka ds. bezpieczenstwa informaciji, ochrony danych i cyberbezpieczenistwa w sektorze
‘ ‘ publicznym i edukacji.

Ekspertka w zakresie ochrony danych i cyberbezpieczenstwa, z bogatym doswiadczeniem w
sektorze prywatnym i administracji publicznej, w tym jako zarzadzajgca zespotem logistycznym w
strukturach MSWiA. Praktyk z wieloletnim stazem w bezpieczenstwie informacji, jako Inspektor
Ochrony Danych i audytor wiodacy ISO 27001, specjalizujgca sie takze w zarzadzaniu i komunikacji
kryzysowej. Jako wtascicielka Kancelarii Audytorskiej KB Brand opracowuje polityki bezpieczenstwa
dla instytucji publicznych, edukacyjnych i finansowych. Doswiadczona szkoleniowiec, prowadzi
szkolenia i webinary z zakresu RODO, NIS2, zarzagdzania incydentami oraz warsztaty w metodyce
Design Thinking."

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy szkolenia otrzymajg materiaty dydaktyczne w postaci prezentacji.

Warunki uczestnictwa

Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80% zaje¢ ustugi rozwojowe;j.

Niezbednym warunkiem uczestnictwa w szkoleniach i doradztwie, ktére dofinansowane sg z funduszy europejskich jest zatozenie konta
indywidualnego a pézniej firmowego w Bazie Ustug Rozwojowych. Nastepnie zapis na wybrane szkolenie za posrednictwem Bazy Ustug
Rozwojowych, spetnienie warunkéw przedstawionych przez danego Operatora, ktéry dysponuje funduszami. Ztozenie dokumentéw o
dofinansowanie ustugi rozwojowej u Operatora Ustugi, zgodnie z wymogami jakie okreslit.

Decyduje kolejnos¢ zgtoszen, zgtoszenia telefoniczne: 607 033 240, e-mail: jolanta.cadera@biurex.pl

Informacje dodatkowe

Czas trwania ustugi szkoleniowej to 12 godzin dydaktycznych (1 godzina dydaktyczna= 45 minut). Szkolenie zaplanowane jest jako dwudniowe.
Planujemy 15 minutowe przerwy pomiedzy modutami.

Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co najmniej
70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

Podstawa: §3 ust. 1 pkt. 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnieri od podatku od towaréw i ustug oraz
szczegdtowych warunkdw stosowania tych zwolnien (Dz.U. z 2018 r., poz. 701).

Zaliczenie szkolenia nastapi, gdy uczestnik bedzie obecny na 80% zajec.

Zawarto umowe z WUP w Toruniu w ramach projektu Kierunek-Rozwd;.

Adres

ul. Tarnowska 15
25-394 Kielce
woj. $wietokrzyskie

Sala miesci nawet 70 stuchaczy. Przestronne wnetrze pozwala na prowadzenie zaje¢ kreatywnych, wymagajacych
przestrzeni do ruchu. Wnetrze jest nowoczesne i w petni multimedialne. Duzy ekran i rzutnik utatwiajg prowadzenie
prezentacji. Sala jest klimatyzowana i posiada wtasne zaplecze gastronomiczne oraz toalety. Jej lokalizacja pozwala na



prywatnos¢ — pomieszczenie znajduje sie na osobnym pietrze. Panstwa goscie moga korzystac z szatni. Istnieje
mozliwos$¢ wykorzystania nagtos$nienia, serwisu kawowego oraz komputeréw z dostepem do Internetu.

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wifi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail jolanta.cadera@biurex.pl

Telefon (+48) 607 033 240

Jolanta Cadera



