Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo dla senioréw - 1 600,00 PLN brutto
bezpieczne korzystanie z telefonu, 1 600,00 PLN netto
internetu i bankowosci elektronicznej 100,00 PLN brutto/h
Numer ustugi 2026/03/17/186688/3411987 100,00 PLN netto/h
196,00 PLN cena rynkowa @
MI6 Michat © zdalna w czasie rzeczywistym
Pisanczuk

& Ustuga szkoleniowa

® 16h
9 20.04.2026 do 21.04.2026

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Osoby w wieku 40+, ktére korzystajg lub zamierzajg korzystaé z telefonu
komorkowego, internetu, poczty elektronicznej, bankowosci
elektronicznej, komunikatoréw oraz serwisow spotecznosciowych i chca

Grupa docelowa ustugi zwiekszy¢ bezpieczenstwo swoich dziatar w srodowisku cyfrowym.
Szkolenie jest skierowane do 0séb, ktére chcg nauczyé sie rozpoznawacd
typowe zagrozenia cyberbezpieczerstwa oraz wtasciwie reagowac w
sytuacji proby oszustwa lub utraty danych.

Minimalna liczba uczestnikow 10

Maksymalna liczba uczestnikéw 20

Data zakonczenia rekrutacji 17-04-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem ustugi jest przygotowanie uczestnikéw do bezpiecznego korzystania z telefonu, internetu, bankowosci
elektronicznej i mediéw spotecznosciowych poprzez rozpoznawanie typowych cyberzagrozen, ocene ryzyka w



codziennych sytuacjach online, stosowanie podstawowych zasad ochrony danych i srodkéw finansowych oraz
podejmowanie wtasciwych dziatan w przypadku podejrzenia oszustwa lub incydentu bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Rozpoznaje typowe mechanizmy
cyberoszustw kierowanych do oséb
starszych.

Ocenia wiarygodnos$¢ wiadomosci,
linkoéw, stron internetowych i ofert
internetowych.

Stosuje zasady bezpiecznego
korzystania z bankowosci

elektronicznej, BLIK i zakup6w online.

Stosuje podstawowe zasady ochrony
kont, urzadzen i danych osobowych.

Kryteria weryfikacji

identyfikuje cechy oszustw
telefonicznych, SMS-owych i
internetowych

odréznia legalny kontakt od préby
wytudzenia

wskazuje sygnaty ostrzegawcze w
przyktadowych komunikatach

sprawdza podstawowe elementy
wiarygodnosci strony lub wiadomosci

wskazuje btedy, nietypowe adresy,
presje czasu i proby wytudzenia danych

odréznia bezpieczng oferte od
podejrzanej

dobiera wlasciwy sposéb postepowania
przy ptatnosci internetowej

wskazuje zasady ochrony kodu BLIK i
danych bankowych

rozpoznaje niebezpieczne zachowania
podczas zakupéw i sprzedazy online

wykorzystuje zasady tworzenia
bezpiecznego hasta

wskazuje dziatania zwiekszajace
bezpieczenstwo urzadzenia

rozréznia dane, ktorych nie nalezy
udostepniaé

dobiera wiasciwe ustawienia i nawyki
zwiekszajgce prywatnos¢

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

wskazuje kolejnosé¢ dziatan po

Test teoretyczn
oszustwie lub utracie danych yezny

Podejmuje wtasciwe dziatania po
i P dobiera instytucje wtasciwa do

stwierdzeniu lub podejrzeniu incydentu . Test teoretyczny
] i zgtoszenia incydentu
bezpieczenstwa.

przygotowuje plan reakcji w sytuacji

L Test teoretyczny
zagrozenia

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Dzien 1. Rozpoznawanie zagrozen

1. Wprowadzenie do tematu cyberbezpieczenstwa senioréw

2. Najczestsze mechanizmy oszustw telefonicznych i SMS-owych

3. Rozpoznawanie phishingu, smishingu i vishingu

4. Identyfikowanie fatszywych stron internetowych

5. Bezpieczne zakupy online i korzystanie z platform ogtoszeniowych

6. Cwiczenia praktyczne z analizy komunikatéw, wiadomosci i scenariuszy oszustw

Dzien 2. Ochrona siebie i swoich srodkow

1. Rozpoznawanie oszustw inwestycyjnych i fatszywych zbidérek

2. Bezpieczne korzystanie z BLIK, bankowosci online i mediéw spotecznos$ciowych
3. Tworzenie i stosowanie bezpiecznych haset

4. Podstawowe zasady ochrony urzadzen i prywatnosci

5. Postepowanie po incydencie bezpieczenstwa

6. Cwiczenia praktyczne, analiza przypadkéw i podsumowanie szkolenia



Harmonogram

Liczba przedmiotéw/zaje¢: 15

Przedmiot / temat

Prowadzac
zajec wadzacy

Powitanie i
Jcyfrowy swiat
seniora" + Quiz
wstepny

Trener

Przerwa 1 Trener

Oszustwa

telefoniczne i
SMS - przekret
na wnuczka, na
policjanta/bank,
smishing, vishing

Trener

Przerwa 2 Trener

cd.:

Cwiczenia

warsztatowe — Trener
odgrywanie rol,

analiza SMS-6w

Przerwa 3 Trener

Phishing i

fatszywe strony

internetowe |

Zakupy online

(Allegro, OLX) + Trener
Quiz

podsumowujacy

Dzien 1 + zadanie

domowe

Omowienie

zadania
domowego +
Przekrety
inwestycyjne i
finansowe +

Trener

Fatszywe zbiorki
charytatywne

Przerwa 1 Trener

Data realizacji
zajec

20-04-2026

20-04-2026

20-04-2026

20-04-2026

20-04-2026

20-04-2026

20-04-2026

21-04-2026

21-04-2026

Godzina
rozpoczecia

08:00

10:00

10:30

12:30

13:00

14:30

15:00

08:00

10:00

Godzina
zakonczenia

10:00

10:30

12:30

13:00

14:30

15:00

16:00

10:00

10:30

Liczba godzin

02:00

00:30

02:00

00:30

01:30

00:30

01:00

02:00

00:30



Przedmiot / temat
zajec

(10215 IALQ

przekret na BLIK |
Bankowosé
online |
Facebook,
WhatsApp i
media
spotecznos$ciowe

Przerwa 2

Bezpieczne
hasta, urzadzenia
i prywatnos¢ w
sieci

Przerwa 3

Co zrobié

gdy zostatem
ofiarg? Pomoc i
kontakty.

Walidacja

efektow uczenia
sie

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto

Prowadzacy

Trener

Trener

Trener

Trener

Trener

Koszt osobogodziny brutto

Koszt osobogodziny netto

Data realizacji

Godzina

zajeé rozpoczecia
21-04-2026 10:30
21-04-2026 12:30
21-04-2026 13:00
21-04-2026 14:00
21-04-2026 14:30
21-04-2026 15:30

Cena

1 600,00 PLN

1600,00 PLN

100,00 PLN

100,00 PLN

Godzina
zakonczenia

12:30

13:00

14:00

14:30

15:30

16:00

Liczba godzin

02:00

00:30

01:00

00:30

01:00

00:30



Prowadzacy

Liczba prowadzacych: 1

1z1

O Trener
‘ ' Trener

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymujg materiaty szkoleniowe wspierajgce utrwalenie wiedzy i stosowanie zasad bezpieczenstwa w codziennym korzystaniu z
internetu, w tym:

e prezentacje szkoleniowg omawiang podczas zaje¢,

e checkliste ,Jak rozpozna¢ podejrzang wiadomos¢ lub probe oszustwa”,

¢ zestaw podstawowych zasad bezpiecznego korzystania z internetu i urzadzen cyfrowych,
e krotkie materiaty podsumowujgce najwazniejsze dobre praktyki bezpieczenstwa.

Materiaty przekazywane sg w formie elektronicznej lub drukowanej.

Warunki uczestnictwa

Warunkiem otrzymania zaswiadczenia/dyplomu jest udziat w minimum 80% zaje¢ w ramach ustugi rozwojowej oraz podejscie do walidacji
Informacje dodatkowe

W trakcie kazdego dnia szkoleniowego, zgodnie z obowigzujgcymi wytycznymi, przewidziane sg przerwy ujete w harmonogramie zaje¢ iwliczone

w cene ustugi rozwojowej. Zajecia realizowane sg w godzinach zegarowych. Po zakoriczeniu udziatu w ustudze rozwojowejuczestnik otrzymuje
zaswiadczenie/certyfikat potwierdzajacy jej ukoficzenie oraz dokonuje oceny ustugi w Bazie Ustug Rozwojowych.

Warunki techniczne

Platforma realizacji szkolenia: Zoom

Wymagania techniczne dotyczace udziatu w szkoleniu na platformie Zoom:

1. Sprzet komputerowy:
¢ Uczestnik powinien dysponowaé¢ komputerem stacjonarnym lub laptopem (PC lub Mac) z dostepem do sieci internet.Rekomendowane
jest posiadanie kamery internetowej oraz mikrofonu w celu aktywnego udziatu w zajeciach.

2. Przegladarka internetowa:
e Zalecane jest korzystanie z aktualnych wersji przegladarek internetowych, takich jak Google Chrome, Mozilla Firefox lub Safari, w

celuzapewnienia prawidtowego dziatania platformy.

3. Potaczenie internetowe:
* Wymagane jest stabilne potaczenie internetowe o minimalnej przepustowosci 2 Mbps umozliwiajgce udziat w sesjach wideo.
Dlazwigkszenia stabilnosci potgczenia rekomendowane jest korzystanie z tgcza przewodowego.

4. Platforma Zoom:



e o o o Przedrozpoczeciem szkolenia konieczne jest pobranie i zainstalowanie aktualnej wersji aplikacji Zoom oraz posiadanie
aktywnegokonta uzytkownika (z mozliwoscig zatozenia bezptatnego konta).
5. System operacyjny:
e Szkolenie jest kompatybilne z systemami operacyjnymi Windows oraz macOS.

6. Oprogramowanie dodatkowe:
¢ Rekomendowane jest korzystanie z aktualnych wersji niezbednego oprogramowania systemowego oraz przeglagdarkowego w
celuzapewnienia prawidtowej pracy srodowiska szkoleniowego.

7. Dzwiek:
e Zaleca sie korzystanie ze stuchawek z mikrofonem w celu poprawy jakosci dZwieku oraz wczesniejsze sprawdzenie
poprawnoscidziatania sprzetu audio.

Przygotowanie do szkolenia:

¢ Uczestnik powinien przed rozpoczeciem zaje¢ przetestowac sprzet oraz potgczenie internetowe oraz zapewnié¢ sobie ciche ikomfortowe
miejsce pracy.

Wsparcie techniczne:
¢ W trakcie realizacji szkolenia zapewniony jest kontakt z pomoca techniczng na wypadek wystgpienia probleméw technicznych.

Spetnienie powyzszych wymagarn technicznych umoZzliwia sprawna realizacje szkolenia, minimalizuje ryzyko zaktoceri oraz zapewniaefektywng
komunikacje pomiedzy prowadzacym a uczestnikami.

Kontakt

MICHAL PISANCZUK

E-mail szkolenia@pisanczuk.com
Telefon (+48) 504 382 739




