Mozliwos$¢ dofinansowania

Al w Cyberbezpieczenstwie 1 722,00 PLN brutto

Numer ustugi 2026/03/16/7733/3410554 1400,00 PLN  netto

21525 PLN brutto/h

175,00 PLN netto/h
183,33 PLN cena rynkowa @

Comarch SA & Ustuga szkoleniowa

Kok Kok K 45/5 [ zdalna w czasie rzeczywistym
1326 ocen 8 zajecia grupowe

®© 08:00h

£ 03.11.2026 do 03.11.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Aplikacje biznesowe

Matopolski Pociag do kariery, Zachodniopomorskie Bony Szkoleniowe,

Identyfikatory projektow
y yprol Kierunek - Rozwdj, Regionalny Fundusz Szkoleniowy I

Szkolenie skierowane jest do:

¢ Specjalistow ds. bezpieczenstwa IT.

¢ Analitkéw danych i programistow.

e Menedzerdw IT i kierownikéw projektow.

¢ Osoéb odpowiedzialnych za zarzadzanie ryzykiem w organizacjach.
e Wszystkich zainteresowanych tematyka Al i cyberbezpieczenstwa.

Przygotowanie uczestnikow

¢ Podstawowa wiedza z zakresu IT i bezpieczenstwa informatycznego.
e Znajomos$¢ podstawowych poje¢ zwigzanych z sztuczng inteligencja

Grupa docelowa ustugi
bedzie dodatkowym atutem.

Czas trwania kursu wynosi 8 godzin lekcyjnych, godzina lekcyjna to 45
minut.

Ustuga jest dedykowana dla uczestnikow projektu Matopolski pociag do
kariery.

Ustuga rowniez adresowana dla uczestnikow projektu Matopolskie Bony
rozwojowe Plus" i "Matopolski Pociag do Kariery”

"Ustuga adresowana réwniez dla Uczestnikéw Projektu Kierunek — Rozwéj"

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 12



Data zakornczenia rekrutacji 26-10-2026
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 8

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR .
(MSUES) - wersja 2.0

Cel

Cel edukacyjny

Szkolenie to ma na celu nie tylko przekazanie wiedzy teoretycznej, ale takze praktyczne przygotowanie uczestnikow do
wyzwan, jakie niesie ze sobg dynamicznie rozwijajgca sie dziedzina cyberbezpieczenstwa w kontekscie sztucznej
inteligencji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

definiuje kluczowe pojecia z zakresu
cyberbezpieczenstwai Al,

Charakteryzuje podstawowe pojecia rozréznia podstawowe typy zagrozen
zwigzane z cyberbezpieczenstwem i cybernetycznych,
sztuczng inteligencja.

Test teoretyczny z wynikiem
generowanym automatycznie

opisuje role sztucznej inteligencji w
systemach bezpieczenstwa
informatycznego.

wskazuje przyktady zagrozen
wynikajacych z wykorzystania Al,

Identyfikuje i analizuje zagrozenia analizuje scenariusze atakéw
zwigzane z wykorzystaniem Al w wykorzystujacych technologie Al,
kontekscie cyberbezpieczenstwa.

Test teoretyczny z wynikiem
generowanym automatycznie

ocenia wptyw zagrozen na
bezpieczenstwo systeméw
informatycznych.

dobiera narzedzia Al wspierajace
wykrywanie zagrozen,

Wykorzystuje narzedzia oparte na Al do analizuje dane w celu identyfikacji .

. e L ., . . , Test teoretyczny z wynikiem

identyfikacji i neutralizacji zagrozen potencjalnych incydentéw .
. , generowanym automatycznie

cybernetycznych. bezpieczenstwa,

proponuje dziatania ograniczajgce
skutki wykrytych zagrozen.



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

identyfikuje potencjalne zZrédta ryzyka w
systemie informatycznym,

Ocenia ryzyko cyberbezpieczenstwa analizuje dane dotyczace incydentéw

. . . . . Test teoretyczny z wynikiem
oraz proponuje zabezpieczenia na bezpieczenstwa,

podstawie analizy danych generowanym automatycznie

proponuje $rodki zabezpieczajace
adekwatne do zidentyfikowanego
ryzyka.

identyfikuje przyktady atakow
socjotechnicznych (np. phishing),
Rozpoznaje techniki atakow . . . -
analizuje scenariusze wykorzystania Test teoretyczny z wynikiem

socjotechnicznych oraz stosuje . s .
socjotechniki w cyberatakach, generowanym automatycznie

dziatania zapobiegawcze.

wskazuje dziatania ograniczajace
skutecznos¢ takich atakow.

opisuje zasady bezpiecznego
korzystania z systeméw

informatycznych,
Stosuje zasady cyberhigieny w pracy z -
.. .. . . . Test teoretyczny z wynikiem
systemami informatycznymi i stosuje dobre praktyki w zakresie .
- . ) generowanym automatycznie
narzedziami Al. ochrony danych i dostepu do systemoéw,

ocenia poprawnos¢ stosowanych
procedur bezpieczenstwa.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK



Program

1.Ustuga jest realizowana w godzinach lekcyjnych, tj. za godzine ustugi szkoleniowej rozumie sie 45 minut, tgcznie 8 godzin lekcyjnych.

Planowane przerwy w trakcie zajec: 10:30-10:45, 13:00-13:30, 14:45-15:00. Przerwy nie sg wliczone w godziny zaje¢ ustugi. Liczba godzin
zaje¢ praktycznych: 4 godziny lekcyjne , liczba godzin zajec¢ teoretycznych: 4 godziny lekcyjne, w tym test 10 min.

Wyktadowca ma prawo zmieni¢ godziny przerw, jesli wymaga tego proces dydaktyczny (np. rozpoczete ¢wiczenie) lub na zyczenie wiekszosci
uczestnikow kursu (zmeczenie, wieksza trudno$é tresci ksztatcenia).

2.Grupa docelowa: Szkolenie skierowane jest do: Specjalistéw ds. bezpieczenstwa IT, Analitkéw danych i programistéw, Menedzeréw
IT i kierownikow projektéw, Oséb odpowiedzialnych za zarzadzanie ryzykiem w organizacjach, Wszystkich zainteresowanych tematyka
Al i cyberbezpieczenstwa.

Przygotowanie uczestnikdéw: Podstawowa wiedza z zakresu IT i bezpieczenstwa informatycznego, Znajomos¢ podstawowych poje¢
zwigzanych z sztuczng inteligencja bedzie dodatkowym atutem.

Wprowadzenie do cyberbezpieczerstwa i sztucznej inteligencji

 Definicja cyberbezpieczenstwa: Zrozumienie podstawowych terminéw i koncepcji zwigzanych z ochrong danych, systeméw i sieci
przed zagrozeniami, w tym atakami hakerskimi i zto$liwym oprogramowaniem.

* OWASP Top 10 dla LLM: Przeglad najwazniejszych zagrozen zwigzanych z modelami jezykowymi, takich jak manipulacja danymi
wejsciowymi, generowanie dezinformacji oraz ryzyko zwigzane z przechowywaniem danych.

e Zastosowanie sztucznej inteligencji: Jak Al moze wspiera¢ cyberbezpieczenstwo, identyfikujac i neutralizujgc zagrozenia w czasie
rzeczywistym.

e Zrozumienie ryzyk: Analiza potencjalnych skutkéw cyberatakdw na organizacje w konteks$cie rosngcej popularnosci modeli Al.

Wykorzystanie Al w obronie przed cyberzagrozeniami

¢ Detekcja anomalii: Jak algorytmy Al moga analizowa¢ ruch sieciowy w poszukiwaniu nietypowych wzorcéw, ktére moga wskazywacé
na atak.

e Automatyzacja odpowiedzi: Wykorzystanie Al do automatyzacji proceséw odpowiedzi na incydenty, co pozwala na szybsze
reagowanie na zagrozenia.

» Predykcja zagrozen: Modele Al mogg przewidywac przyszte ataki na podstawie analizy danych historycznych, co umozliwia
wczesniejsze wprowadzenie srodkéw ochronnych.

e Wspotpraca z zespotami IT: Al jako narzedzie wspierajgce zespoty bezpieczeristwa w codziennych zadaniach, takich jak analiza
logéw czy monitorowanie systemow.

Analiza ryzyk i zabezpieczen z wykorzystaniem Al

¢ |dentyfikacja ryzyk: Jak Al moze wspieraé proces identyfikacji i oceny ryzyk zwigzanych z infrastruktura IT.

e Ocena efektywnosci zabezpieczen: Wykorzystanie technik Al do oceny, jak skuteczne sg obecne zabezpieczenia w organizacji
i gdzie mozna je poprawié.

¢ Modelowanie scenariuszy atakéw: Al moze symulowaé rézne scenariusze atakéw, co pozwala na lepsze przygotowanie sig
na potencjalne zagrozenia.

» Dostosowywanie zabezpieczen: Zastosowanie uczenia maszynowego do ciggtego dostosowywania zabezpieczeri w odpowiedzi
na zmieniajgce sie zagrozenia.

Rola Al w zapobieganiu atakom socjotechnicznym

e Wykrywanie phishingu: Jak Al moze analizowa¢ wiadomosci e-mail i inne formy komunikaciji, aby identyfikowa¢ potencjalnie
ztosliwe tresci.

¢ Edukacja uzytkownikéw: Uzycie Al do tworzenia spersonalizowanych programéw szkoleniowych, ktére zwiekszajg $wiadomosé
pracownikéw na temat technik socjotechnicznych.

¢ Analiza zachowan uzytkownikéw: Al moze monitorowaé zachowania pracownikéw, aby szybko identyfikowaé nietypowe aktywnosci,
ktére moga sugerowacé préby oszustwa.

e Tworzenie polityk bezpieczeristwa: Wspieranie organizacji w opracowywaniu polityk majacych na celu przeciwdziatanie atakom
socjotechnicznym przy uzyciu analizy danych.

Al w rekach atakujacych — Jak sie chronié?

e Zrozumienie narzedzi atakujacych: Przeglad technik i narzedzi Al, ktére moga byé wykorzystywane przez cyberprzestepcow, takich
jak generowanie fatszywych tresci.



¢ Edukacja i Swiadomos$¢: Szkolenie pracownikdw w zakresie zagrozen zwigzanych z uzyciem Al przez atakujacych oraz wskazéwki,
jak rozpozna¢ potencjalne ataki.

e Wdrazanie zaawansowanych zabezpieczen: Wykorzystanie Al do wzmocnienia zabezpieczeR, np. poprzez analize ryzyk w czasie
rzeczywistym i wprowadzanie dynamicznych srodkéw ochronnych.

¢ Monitorowanie i analiza: Utworzenie systeméw monitorujacych, ktére wykorzystuja Al do identyfikacji podejrzanych dziatan
i potencjalnych naruszen bezpieczenstwa.

Przysztosé cyberbezpieczenstwa z Al

¢ Ewolucja zagrozen: Jak rozwoj Al moze prowadzi¢ do powstawania nowych form cyberzagrozen oraz jak organizacje powinny sie
na nie przygotowac.

e Kooperacja Al i ludzi: Zrozumienie, jak Al moze wspiera¢ ludzkich specjalistéw w dziedzinie bezpieczenstwa, a nie ich zastepowaé.

¢ Regulacje i etyka: Wyzwania zwigzane z regulacjg uzycia Al w cyberbezpieczenstwie oraz kwestie etyczne z tym zwigzane.

¢ Innowacyjne technologie: Zastosowanie nowych technologii, takich jak blockchain czy kwantowe szyfrowanie w potgczeniu z Al,
w celu wzmocnienia bezpieczenstwa.

Cyber higiena, a Al

e Podstawy cyber higieny: Definicja i znaczenie cyber higieny w kontekscie ochrony danych i systemow.

e Zastosowanie Al w monitorowaniu: Jak narzedzia Al moga wspiera¢ organizacje w utrzymaniu odpowiednich standardéw cyber
higieny poprzez automatyczne skanowanie i analize systemdw.

¢ Personalizacja praktyk bezpieczenstwa: Uzycie Al do dostosowywania praktyk cyber higieny do specyficznych potrzeb i ryzyk danej
organizacji.

e Wzmacnianie kultury bezpieczenstwa: Jak Al moze pomdéc w tworzeniu kultury bezpieczeristwa w organizacjach, w tym poprzez
analize danych dotyczacych zachowan uzytkownikéw i identyfikacje obszaréw do poprawy.

Harmonogram

Liczba pozycji harmonogramu: 0

. Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy L, X A X Liczba godzin
zajeé rozpoczecia zakonczenia
Brak wynikéw.
Cennik
( N

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towaréw scisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnieri w

przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.
\ J

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1722,00 PLN




Koszt przypadajacy na 1 uczestnika netto 1 400,00 PLN
Koszt osobogodziny brutto 215,25 PLN

Koszt osobogodziny netto 175,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Marek Jeles$nianski

‘ ' Ekspert i trener i doradca z zakresu Al, wyksztatcenie wyzsze, od 20 lat zwigzany z branzg IT,
wspiera zaréwno miedzynarodowe korporacje, jak i mate firmy. W swojej karierze petnit rézne role -
od programisty po dyrektora. Jako pasjonat sztucznej inteligenciji i jej wptywu na przysztosé rynku
pracy, dzieli sie swojg wiedzg i przewidywaniami na blogu: https:/jelesnianski.pl/.

Autor programow szkoleniowych i publikacji. Bardzo dobrze oceniany przez uczestnikéw swoich
szkolen.

Doswiadczenie zawodowe zdobyte nie wczesniej niz 5 lat przed datg wprowadzenia szczegétowych
danych dotyczacych oferowanej ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymujg podrecznik w wersji elektroniczne;j.

W czasie zaje¢ wykorzystywane sg autorskie materiaty dydaktyczne przygotowane przez wyktadowce oraz inne materiaty dydaktyczne
przygotowane przez organizatora szkolenia.

Warunki uczestnictwa

Warunkiem skorzystania ze szkolenia jest dokonanie réwnolegle rejestracji na kurs na stronie www.comarch.pl/szkolenia w formie:

- elektronicznego zamoéwienia szkolenia (przycisk "Zamoéw" przy wybranym temacie i terminie). Opcja ta dotyczy osdéb fizycznych oraz
firm/instytucji

albo

- poprzez uzupetnienie i odestanie na adres szkolenia@comarch.pl tradycyjnego formularza zgtoszeniowego ktéry jest dostepny na
stronie www.comarch.pl/szkolenia (przycisk "Pobierz formularz zgtoszeniowy"). Opcja ta dotyczy wytgcznie firm/Instytucji.

W obu przypadkach przy dokonaniu zgtoszenia prosimy o informacje dotyczaca projektu z ktérego dofinansowania korzysta Uczestnik.
Planowana przerwa: —obiadowa 30 min plus 2 kawowe po 15 minut.

Wyktadowca ma prawo zmienic godziny przerw, jesli wymaga tego proces dydaktyczny (np. rozpoczete éwiczenie) lub na Zyczenie
wiekszosci uczestnikow kursu (zmeczenie, wigksza trudnosc tresci ksztatcenia).

Informacje dodatkowe



Szkolenie zakonczone jest testem wiedzy z zakresu tematycznego omawianego na szkoleniu.
Szkolenie moze by¢ zwolnienione z VAT-u w zalezno$ci od rodzaju dofinasowania

Zawarto umowe z WUP Krakéw na rozliczanie Ustug z wykorzystaniem elektronicznych bonéw szkoleniowych w ramach projektu ,Matopolski

n o

Pociag do Kariery” i "Matopolskie Bony Rozwojowe Plus”
Szkolenie moze by¢ nagrywane /rejestrowane w celu kontroli/audytu zgodnie z Regulaminem Swiadczenia Ustug Szkoleniowych Organizatora.

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj.

Warunki techniczne

Wymagania techniczne:

e Komputer / laptop ze statym dostepem do Internetu (Szybkos¢ pobierania/przesytania: minimalna 2 Mb/s / 128 kb/s; zalecana 4 Mb/s / 512
kb/s

¢ przegladarka internetowa — zalecane: Google Chrome, Mozilla Firefox, Microsoft Edge

¢ stuchawki lub dobrej jakosci gtosniki

e mikrofon

Zalecane

¢ dodatkowy monitor

e kamera (w przypadku komputeréw stacjonarnych)

¢ spokojne miejsce, odizolowane od zewnetrznych czynnikdw rozpraszajacych

e podstawowa znajomosc¢ jezyka angielskiego (do sprawnego poruszania sie po platformie zdalnej)

Informacje dodatkowe

Szkolenie Zdalne prowadzone jest w czasie rzeczywistymi i transmitowane za pomoca kanatu internetowego z wykorzystaniem systemu ZOOM,
ktory umozliwia komunikacje gtosowa oraz wideo z Uczestnikami przebywajacych w dowolnym miejscu ze sprawnie dziatajgcym statym tgczem
internetowym. Kazdy z uczestnikdéw szkolenia otrzymuje przed szkoleniem link dostarczony w wiadomosci mailowej z informacjami dotyczacymi
szkolenia zdalnego. Link umozliwiajacy uczestnictwo w spotkaniu jest wazny do momentu zakonczenia szkolenia.

Szkolenie zakoriczone jest testem wiedzy z zakresu tematycznego omawianego na szkoleniu.
Szkolenie moze by¢ nagrywane /rejestrowane w celu kontroli/audytu zgodnie z Regulaminem Swiadczenia Ustug Szkoleniowych Organizatora.

Uczestnicy szkolenia otrzymajg materiaty szkoleniowe w wersji elektroniczne;j.

Kontakt

h E-mail aneta.lewkowska@comarch.pl

Telefon (+48) 126 877 811

Aneta Lewkowska



